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1. Introdugao

Este Guia tem como objetivo descrever a criagdo e edicdo de um arquivo Keystore com extensdo .jks para
armazenamento de Certificados Digitais.

2. Pré Requisitos
Para a criagdo ou edi¢do de um arquivo Keystore, faz-se necessario a instalagdo dos pré-requisitos a seguir:

e JavalDK 1.5

Java(TM) Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files 5.0
e Portecle (Ferramenta para edi¢do de Keystores)
e Internet Explorer

3. Criando um novo arquivo Keystore

1. Execute o utilitario Portecle.

2. Selecione no menu a opgdo File 2 New Keystore (fig. 1), selecione o tipo JKS (fig. 2) e pressione OK.

J}T Portecle Q

Eile | Tools Examine Help

- DiNewkeystore.. et b 1 [ X | @

<3 Open Keystore File... ctl-0

Last Modified

=} 1 teste ks
=3 2 importjks
=3 3testeks
3 4teste2 ks

® Exit

Create a new keystare

Figura 1 - New Keystore
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Figura 2 - Tipo JKS

3. Selecione no menu a opgéo File - Save Keystore As (fig. 3)

Figura 3 - Salvar Keystore

4. Digite uma senha para o Keystore, e escolha o diretério para salva-lo

4. Importando um Certificado Digital

1. Selecione no menu a opgdo Tools = Import Key Pair (fig. 4).
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J}‘ﬁ' [Untitled] - Portecle L:..]@E

File |1 Examine Help

5 3% Generate Key Pair... e | & | @
El Import Trusted Certificate... Cti-T

| Last modified

& get Keystore Password...  Ctl-P
& Change Keystore Type »
Keystore Report CHi-R

B2 Options...

|Impaort a key pair inta the loaded keystore

Figura 4 - Import Key Pair

2. Selecione o arquivo “.pfx” referente ao certificado digital e clique em Choose (fig. 5).

-,

&'ﬁ' Choose PKCS #12 Keystore for Import m

Loak In: |Ij Cedificados PJ e PF com chave privada ™ ‘ @ @ @ E

[} JOSEDASILYA pf
[ SILVAESILVALTDA pi
[} SILVAESOUZALTDA. pf

File Name:  |SILVAESILVALTDA. pfic |

Files of Type: | PEICS #12 Keystore Files (*.pfic® 01 23 it |

Choose || cancel |

Figura 5 - Certificado Digital

3. Digite a senha do arquivo e clique em Import (fig. 6)

IMPORTANTE
A senha do Certificado Digital importado deve ser a mesma do Keystore, que foi criada no
passo 4 do item 3.
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Figura 6 — Import

4. Entre com o nome do alias (case sensitive) e pressione OK (fig. 7).

 cancel |

Figura 7 - Alias do Certificado Digital

Na janela Key Entry Password digite novamente a senha do arquivo .jks (vide item 3)

No caso de sucesso, vocé verd como resultado a tela da figura 8

Figura 8 — Sucesso
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5. Removendo um Certificado Digital

1. Selecione o Alias Name do Certificado Digital contido dentro do Keystore. E possivel verificar a validade do
certificado clicando com o botdo direito no Alias Name e selecionando a opgdo Certificate Details.

2. Cligue com o botdo direito no Alias Name e selecione a opgdo Delete (fig. 9)

&'ﬁ' C:\teste.ks - Portecle L:..]@

File Tools Examine Help

s BaEBE8PEIHNR®

@)/ alias Name Last Modified
ac caixa (autoridade cedificadora raiz brasileira) 24/03/2006 ...
autoridade cedificadora raiz brasileira 24j03/2006 ...
chave_puhlica_teste2 04/0372008 ...
jose da silva + serialnumber=c12345678909-1111 {ac caixa pf) 24/03/2006 ...
% silva e souza ltda (ar— " 14/03/20086 ...
silva & souza lida (aj B Cerificate Details 14/03/2006 ...
& synchro & Export 1740212006 ...

[# Generate Certification Request
&, Import CA Reply

€2 get Password

[y Clone
[ Rename

| Delete the key pair entry

Figura 9 - Deletar Certificado Digital

3. Selecione no menu a opgéo File = Save Keystore

6. Atualizando um arquivo Keystore

Para a atualizacdo de um Certificado Digital Keystore é necessario realizar a alteracdo dentro do arquivo “.JKS”,
removendo o Certificado antigo (vencido ou a vencer), e incluir o novo Certificado Digital valido (vide item 5 e item 4
deste manual).
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7. Alterando a senha do arquivo JKS

Caso seja necessario alterar a senha do arquivo JKS, o mesmo devera ser aberto utilizando a ferramenta
“Portecle”, e através da opgdo “Tools/Set Keystore Password” definir a nova senha.

Y DACertificados\synchro_nfe,jks - Portecle - “

File | Tools | Examine Help
& (Bﬁ Generate Key Pair... Chrl-G @ | @
El \mport Trusted Certificate... Cirl-T :
) &8 \mport Key Pair... Ctrl-K =L
lidation ca - sha2h6 - g2) 05/05/2015 13h58min22s BRT
¢ & SetKeystore Password...  cul-P 05/05/2015 13n58min1s BRT
{ @ Change Keystore Type } | - g2 (globalsign) 05/05/2015 13h58min11s BRT
-&@@ 4 E Keystore Report Ctrl-R 29M12/2015 11hd5min3ds BRST
BZ Options...

Serd exibida uma janela para confirmacdo da senha antiga e definicdo de uma nova senha.

- B
Set Keystore Password ﬁ

Enter Mew Password: | |

Confirm Mew Password: | |

0K Cancel

“Para alterar a senha de um arquivo “.PFX” contido no arquivo “.JKS”, basta clicar sobre o arquivo desejado
e escolher a opcdo “Set Password”.

F )
Set Key Pair Entry Password E

Enter Old Passward:

Enter Mew Password: | |

Confirm Mew Password: | |

Ok Cancel
. ¥ |

Em seguida, salvar as alteragGes através da opgdo “File/Save Keystore”.
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8. Referéncias

Documentagao oficial:
Portecle
http://portecle.sourceforge.net/

Download :
Java(TM) Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files 5.0
http://java.sun.com/javase/downloads/index jdk5.jsp

Portecle
https://sourceforge.net/projects/portecle
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