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A EDUCAGAO DIGITAL COMO FORMA DE MITIGAR OS
IMPACTOS DECORRENTES DE ATAQUES DE ENGENHARIA
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RESUMO

Auséncia de educacdo é a um grande obstaculo no Brasil, tendo em vista politicas ineficientes,
ao ponto de prejudicar criangas e adolescentes, temos um grande massa de seres humanos,
em fase de desenvolvimento intelectual, que necessita também de educacgao digital, para sua
protecao fisica e psiquica, no acesso a internet, em contrapartida gerando impactos negativos
na educagao e no meios de inclusdes digitais, pelas suas ineficéncia no ensino aprendizado,
ocultando o saber em tempos de grandes avangos tecnolégicos, por ndo possuirem acesso a
internet, e facil acesso as residéncias. A engenharia social € um dos principais desafios da
seguranga. Que exigem que os individuos sejam alfabetizados no uso dos instrumentos
eletrbnicos e saibam produzir, armazenar e disseminar novas formas de representagdo do
conhecimento, utilizando a linguagem digital (MORAES, 1996, p. 65). Segundo Mandarino
Junior (2010), conceitua informagdo como um bem incorpdreo, intangivel e volatil, a todo
instante, os negécios, seus processos e ativos fisicos, tecnoldgicos e humanos sao alvo de
investidas de ameacas de toda ordem, que buscam identificar um ponto fraco compativel, uma
vulnerabilidade capaz de potencializar sua acdo. Com a dificuldade, cada vez maior, para os
atacantes ultrapassarem as barreiras tecnolégicas, o ser humano tornou-se o principal alvo de
ataques (SILVA, 2013). Segundo o site (Educamaisbrasil, 2020), atualmente, diversas
tecnologias chegam a educacao, mas tal educacgao tecnoldgica ndo chega para 4,8 milhdes de
criangas e adolescentes, na faixa de 9 a 17 anos, no Brasil, que ndo tém internet em casa. A
realidade sobrepde o estigma de que
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apenas a zona rural é desfavorecida. Segundo (Mann, 2019:31-32), talvez uma definigao
mais apropriada de um risco, como, por exemplo, a “possibilidade de alguma coisa
desagradavel ou indesejada acontecer”, oferegca um melhor ponto de partida em nossa
exploragao do risco da engenharia social. Segundo (Leadcom, 2019), speark phishing € um
ataque de spear phishing € mais poderoso que um phishing, pois é construido com base em
informagdes coletadas sobre um grupo ou individuos especificos. Os invasores por tras do
spear phishing sao capazes de falsificar um enderego de e-mail, criar assuntos
personalizados de e-mail e conteldo, para induzir as pessoas a abrir um anexo ou clicar em
links, que contenham cdédigo malicioso para serem executados em segundo plano. O
resumo tem como metodologia a pesquisa bibliografica “desenvolvida com base em material
ja elaborado, constituido principalmente de livros e artigos cientificos” (GIL, 2002, p.44).
Para Schneier (2001), as ameagas do mundo digital espelham as ameagas no mundo fisico.
Se o desfalque é uma ameacga, entdo o desfalque digital também é uma ameaca. Se os
bancos fisicos sdo roubados, entdo os bancos digitais serdao roubados." O crime no
ciberespaco inclui tudo o que se pode esperar do mundo fisico: roubo, extorsdo, vandalismo,
voyeurismo, exploragéo, jogos de trapacgas, fraude etc. A solugdo possivel para reduzir os
impactos seria o cadastramento dessas familias em programas especificos do ensino-
aprendizado e inserir na meio educacional, a disciplina de educagao digital, e fazendo o
acompanhamento mensalmente e sua evolugdo educacional, no meio familiar.
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