freedesk

POLITICA DE PRIVACIDADE

1. Informacdes gerais

Esta Politica de protecéo e privacidade de dados pessoais tem como objetivo definir e explicitar de
forma clara, como a PAGTECH TECNOLOGIA DA INFORMACAO LTDA, proprietaria do software
Freedesk, inscrita no CNPJ 33.609.276/0001-20, com sede na Rua José Nunes Carvalho, 500 -
Camargos -, Belo Horizonte - Minas Gerais - Brasil, CEP 30520-490 trata dados pessoais de seus
USUARIOS, incluindo aspectos como quais dados pessoais coletamos, as finalidades dessa coleta,
quais as bases legais para o tratamento, com quem serdo compartilhados, por quanto tempo serao
armazenados e quais os direitos e deveres de cada um dos titulares de dados.

Documento elaborado em conformidade com a Lei Federal N°. 12.965 de 23 de Abril de 2014 (Marco
Civil da Internet), com a Lei Federal N°. 13.709, de 14 de Agosto de 2018 (Lei Geral de Protecao de
Dados Pessoais) e com o Regulamento UE N°. 2016/679 de 27 de Abril de 2016 (Regulamento Geral
Europeu de Protegédo de Dados Pessoais - GDPR).

A politica de dados se aplica a todos os usuarios dos softwares da Pagtech, usuarios do nosso site e
dos servigos que disponibilizamos, com algumas distingdes especificas conforme definidos abaixo,
podendo ser atualizada em decorréncia de eventual atualizacdo normativa, razdo pela qual se
convida o usuario a consultar periodicamente esta segéo.

1.1. Usuario contratante

Considera-se usuario contratante o responsavel pela contratacdo do software FREEDESK, sendo ele
o responsavel por informar no ato da contratagéo, junto ao email de confirmagéo de assinatura, os
dados do responsavel pelo gerenciamento da PSI (politica de segurangca da informagéo) da
organizacéo contratante. O denominado responsavel pelo gerenciamento da PSI é encarregado por
solicitar informacgbes relacionadas a coleta, tratamento e armazenamento de dados do software
FREEDESK, bem como possui direito exclusivo para exclusdo de dados dos demais USUARIOS DO
SOFTWARE vinculados a sua conta quando houver conflito de direitos e previsao legal junto ao
responsavel legal pela organizagéo contratante quando forem individuos distintos. (vide Item 4.6).

1.2. Usuario do software

Considera-se USUARIO DO SOFTWARE todo aquele que realizar cadastro no software vinculado a
uma conta do USUARIO CONTRATANTE, respondendo aos presentes termos em direito e deveres,
desde que nao entrem em conflito com os direitos e obrigagbes do contratante do software
FREEDESK quando for o caso. (vide ltem 4.6)



2. Direitos do usuario

A PAGTECH se compromete a cumprir as normas previstas na LGPD, em respeito aos seguintes
principios:

Os dados pessoais do usuario seréo processados de forma licita, leal e transparente(licitude,
lealdade e transparéncia);

Os dados pessoais do usuario serdo coletados apenas para finalidades determinadas,
explicitas e legitimas, ndo podendo ser tratados posteriormente de uma forma incompativel
com essas finalidades (limitacdo das finalidades);

Os dados pessoais do usuario serdo coletados de forma adequada, pertinente e limitada as
necessidades do objetivo para os quais eles sao processados (minimizagéo dos dados);

Os dados pessoais do usuario serdo exatos e atualizados sempre que necessario, de
maneira que os dados inexatos sejam apagados ou rectificados quando possivel (exatidao);
Os dados pessoais do usuario serdo conservados de uma forma que permita a identificacao
dos titulares dos dados apenas durante o periodo necessario para as finalidades para as
quais sao tratados (limitagado da conservagao);

Os dados pessoais do usuario serdo tratados de forma segura, protegidos do tratamento nao
autorizado ou ilicito e contra a sua perda, destruicao ou danificagdo acidental, adotando as
medidas técnicas ou organizativas adequadas (integridade e confidencialidade).

O usuario do FREEDESK possui os seguintes direitos, conferidos pela Lei Geral de Protegédo de
Dados Pessoais e pela GDPR:

Direito de confirmacgao e acesso: é o direito do usuario de obter do site a confirmagéo de que
os dados pessoais que lhe digam respeito sdo ou nao objeto de tratamento e, se for esse o
caso, o direito de acessar os seus dados pessoais;

Direito de retificagcdo: é o direito do usuario de obter do site, sem demora injustificada, a
retificacdo dos dados pessoais inexatos que Ihe digam respeito;

Direito a eliminagcéo dos dados: € o direito do usuario de ter seus dados apagados do site;
Direito a limitacdo do tratamento dos dados: é o direito do usuario de limitar o tratamento de
seus dados pessoais quando a PAGTECH néo precisar mais dos dados para as finalidades
propostas, quando tiver se oposto ao tratamento dos dados e em caso de tratamento de
dados desnecessarios;

Direito de oposicéo: é o direito do usuario de, a qualquer momento, se opor, ao tratamento
dos dados pessoais que lhe digam respeito;

Direito de portabilidade dos dados: € o direito do usuario de receber os dados pessoais que
Ihe digam respeito e que tenha fornecido ao FREEDESK, em formato de planilha ou PDF;
Direito de nao ser submetido a decisdes automatizadas: € o direito do usuario de nao ficar
sujeito a nenhuma decisao tomada exclusivamente com base no tratamento automatizado.

O usuario podera exercer os seus direitos por meio de comunicagéo escrita enviada ao no e-mail
suporte@freedesk.com.br com o assunto "Informagdes sobre LGPD", especificando:

Nome completo ou razao social,

Endereco de e-mail do usuario;

Direito que deseja exercer junto a FREEDESK;

Data do pedido e assinatura do usuario;

Documento que possa demonstrar ou justificar o exercicio de seu direito.

O usuario também pode exercer seus direitos através de todos os meios oficiais de comunicagao
presentes no site do Freedesk.



3. Dever de nao fornecer dados de terceiros

Durante a utilizagdo do FREEDESK, a fim de resguardar e proteger os direitos de terceiros, o usuario
do Freedesk devera fornecer somente seus dados pessoais, e ndo os de terceiros.

4. Informacdes coletadas

A coleta de dados dos usuarios se dara em conformidade com o disposto nesta Politica de
Privacidade e dependera do consentimento do usuario quando necessario ou de outra base legal
aplicavel conforme disposto no Art. 7° da LGPD, sendo este dispensavel somente nas hipoteses
previstas no Art. 11, inciso Il, da mesma Lei.

4.1. Tipos de dados coletados

4.1.1. Dados de identificacdo do usuario para realizacdo de cadastro

A utilizacdo, pelo usuario, de determinadas funcionalidades do site e sistema do FREEDESK
dependeréo de cadastro, sendo que, nestes casos, 0s seguintes dados do usuario serdo coletados e
armazenados:

Nome
CPF
Cargo
Endereco
Telefone
E-mail

4.1.2. Dados de identificacdo do usuario para realizacdo de cadastro

Os dados eventualmente informados pelo usuario que utilizar o formulario de contato disponibilizado
no site, incluindo o teor da mensagem enviada, seréo coletados e armazenados.

4.1.3. Dados relacionados a execugao de contratos firmados com o usuario

Para a execugdo de contrato de prestagéo de servigcos eventualmente firmado entre a PAGTECH e o
usuario, poderao ser coletados e armazenados outros dados relacionados ou necessarios a sua
execugao, incluindo o teor de eventuais comunicagdes tidas com o usuario.

4.1.4. Dados coletados pelos usuarios e clientes

Um cliente ou USUARIO Freedesk pode armazenar dados pessoais em sua conta e
automaticamente em nosso banco de dados. A PAGTECH nao possui um relacionamento direto além
do contratual com tal USUARIO. Assim sendo, cada USUARIO é responsavel por fornecer
informagbes sobre o armazenamento bem como coletar o consentimento dos titulares quando
cabivel. Tais dados s&o tratados como parte do servico prestado pela PAGTECH aos seus
CONTRATANTES.



4.1.5. Registros de acesso

Em atendimento as disposicoes do Art. 15, caput e paragrafos, da Lei Federal n.12.965/2014 (Marco
Civil da Internet), os registros de acesso do usuario serdo coletados e armazenados por, pelo menos,
seis meses.

4.1.6. Newsletter

O enderecgo de e-mail cadastrado pelo usuario que optar por se inscrever em nossa Newsletter sera
coletado e armazenado até que o usuario solicite seu descadastro.

4.1.7. Dados sensiveis

Nao serdo coletados dados sensiveis dos usuarios, assim entendidos aqueles definidos nos Arts. 11
e seguintes da Lei Geral de Protecéo de Dados, Arts. 9° e 10° da GDPR. Assim, dentre outros, néo
havera coleta dos seguintes dados:

e Dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas
ou filosdficas, ou filiagdo sindical do usuario;

Dados genéticos;

Dados biométricos para identificar uma pessoa de forma inequivoca;

Dados relativos a saude do usuario;

Dados relativos a vida sexual ou a orientagao sexual do usuario;

Dados relacionados a condenagdes penais ou a infragdes ou com medidas de seguranca
conexas.

4.1.8. Coleta de dados né&o prevista expressamente

Eventualmente, outros tipos de dados nao previstos expressamente nesta Politica de privacidade
poderdo ser coletados, desde que sejam fornecidos com o consentimento do usuario, ou, ainda, que
a coleta seja permitida ou imposta por lei.

4.2. Fundamento juridico para o tratamento dos dados pessoais

Ao utilizar os servigos do site, o usuario esta consentindo com a presente Politica de Privacidade.

O usuario tem o direito de retirar seu consentimento a qualquer momento (vide ltem 1, 1.1 e 1.2
quando relacionado ao site do FREEDESK), ndo comprometendo a licitude do tratamento de seus
dados pessoais antes da retirada. A retirada do consentimento podera ser realizada mediante
solicitagdo no email: suporte@freedesk.com.br.

O consentimento dos relativamente ou absolutamente incapazes, especialmente de adolescentes
menores de 16 (dezesseis) anos, apenas podera ser feito, respectivamente, se devidamente
assistidos ou representados

e Quando necessario para a execugao de contrato ou de procedimentos preliminares;

Poderado ainda ser coletados dados pessoais necessarios para a execugcao e cumprimento dos
servicos contratados pelo usuario no site ou sistema do Freedesk. O tratamento de dados pessoais
sem o consentimento do usuario apenas sera realizado em razao de interesse legitimo ou para as
hipoteses previstas em lei, ou seja, dentre outras, as seguintes:

e Para o cumprimento de obrigagdo legal ou regulatéria pelo controlador; relacionados a
contrato do qual seja parte o usuario, a pedido do titular dos dados;



e Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);
Para a protegéo da vida ou da incolumidade fisica do titular dos dados ou de terceiro;
Quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecer em direitos e liberdades fundamentais do titular dos dados que
exijam a protecao dos dados pessoais;

e Para a protegéo do crédito, inclusive quanto ao disposto na legislagao pertinente.

4.3. Finalidades do tratamento dos dados pessoais

Os dados pessoais do usuario coletados pela PAGTECH e pelo FREEDESK tém por finalidade
facilitar, agilizar e cumprir os compromissos estabelecidos com o usuario e a fazer cumprir as
solicitacdes realizadas por meio do preenchimento de formularios.

Os dados pessoais poderao ser utilizados também com a finalidade comercial, para personalizar o
conteudo oferecido ao usuario, envio de e-mail marketing, bem como para dar subsidio ao site para a
melhora da qualidade e funcionamento de seus servicos.

A PAGTECH coleta os dados do usuario para que sejam realizadas definicdes de perfis, para avaliar
aspectos pessoais do usuario, verificar requisitos para contratacdo de servicos e produtos,
interesses, comportamento e localizagdo. Os dados de cadastro serdo utilizados para permitir o
acesso do usuario a determinados conteudos do site e sistema do FREEDESK, exclusivos para
usudrios cadastrados.

A coleta de dados relacionados ou necessarios a execugao de um contrato de compra e venda ou de
prestacdo de servigos eventualmente firmado com o usuario terdo a finalidade de conferir as partes
seguranca juridica, além de facilitar e viabilizar a conclusdo do negdcio.

O tratamento de dados pessoais para finalidades nao previstas nesta Politica de Privacidade
somente ocorrera mediante comunicagdo prévia ao usuario, sendo que, em qualquer caso, 0s
direitos e obrigagdes aqui previstos permanecerao aplicaveis.

4.4. Prazo de conservagao dos dados pessoais

Os dados pessoais dos usuarios serdo conservados pelo prazo maximo estabelecido em nossa
politica interna, ou por periodo indeterminado enquanto existir vinculo contratual, renovado a cada
novo consentimento fornecido, exceto se o usuario solicitar a sua supressédo antes do final deste
prazo quando for possivel.

Enfatiza-se o arquivamento de registros apés o periodo de 6 meses sem acesso, 0 arquivamento ndo
impede o acesso a conta, apenas inclui uma etapa de seguranga exclusiva ao usuario administrativo
da conta. Que realiza tal operagéo através de um link de seguranga enviado ao email vinculado ao
usuario em questdo. O protocolo de arquivamento garante a operacionalidade do produto em sua
melhor performance.

Os dados pessoais dos usuarios apenas poderao ser conservados apés o término de seu tratamento
nas seguintes hipéteses:

e Para o cumprimento de obrigacao legal ou regulatéria pelo controlador;



e Para garantia de direitos do usuario contratante do software FREEDESK, quando houver
conflito de direitos e previséo legal,
Para a protegéo da vida ou da incolumidade fisica do titular dos dados ou de terceiro;
Para a transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos na legislagao;

e Para uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

4.5. Destinatarios e transferéncia dos dados pessoais

Os dados pessoais do usuario poderdo ser compartiihados com empresas parceiras, incluindo
revendedores autorizados da PAGTECH desde que, imprescindiveis a execugdo do servigo
contratado, nos termos dispostos no Art. 7° e incisos da LGPD. Caso o usuario tenha interesse em
saber com quais empresas os seus dados sdo compartilhados, poderao fazer a solicitagdo mediante
envio de email para suporte@freedesk.com.br.

A transferéncia apenas podera ser feita para outro pais caso o pais ou territério em questdo ou a
organizacdo internacional em causa assegurem um nivel de protecdo adequado dos dados do
usuario.

Caso nao haja nivel de protegdo adequado, a PAGTECH se compromete a garantir a protecao dos
seus dados de acordo com as regras mais rigorosas, por meio de clausulas contratuais especificas
para determinada transferéncia.

4.6. Da responsabilidade do usuario contratante

A responsabilidade pela coleta, armazenamento, tratamento e exclusdo dos dados inseridos no
software do FREEDESK pelos USUARIOS DO SOFTWARE (ltem 1.2) sera exclusiva do USUARIO
CONTRATANTE e DO RESPONSAVEL PELA PSI identificado em ato de contratagao (Item 1.1), que
devera ter a sua propria Politica de Privacidade, eximindo-se a FREEDESK nestes casos de
qualquer responsabilidade, sendo tdo somente OPERADOR.

5. Dos agentes de tratamento dos dados pessoais

5.1. Do controlador

A FREEDESK é controladora e responsavel pelo tratamento dos dados pessoais do usuario que,
individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de
dados pessoais.

5.2. Do operador

Os Operadores sdo as empresas parceiras que executam servigos terceirizados para a PAGTECH e
o Software do FREEDESK, utilizando os dados pessoais dos usuarios para fins exclusivamente
previstos nos termos de uso e politica de dados.



Trabalhamos com parceiros externos que nos ajudam a fornecer e a aprimorar nossos servigos. Nao
vendemos nenhuma informagao para terceiros e jamais o faremos. Também impomos fortes
restricdes sobre como nossos parceiros podem utilizar os dados dos nossos usuarios.

5.3. Do encarregado (DPO)

O Encarregado de protecdo de dados (Data Protection Officer) é o profissional encarregado de
informar, aconselhar e fiscalizar o(s) Controlador(es) e o(s) Operador(es), bem como os funcionarios
que tratam os dados, a respeito das obrigagbes da PAGTECH nos termos da Lei Geral de Protegao
de Dados Pessoais, da GDPR e de outras disposi¢ées de prote¢cao de dados presentes na legislagao
nacional e internacional, em cooperagdo com a Autoridade Nacional de Protecao de Dados - ANPD e
demais responsaveis.

O encarregado de protegdo de dados (data protection officer) da FREEDESK pode ser contactado
pelo email suporte@freedesk.com.br.

6. Seguranca no tratamento dos dados pessoais do usuario

A PAGTECH se compromete a aplicar as medidas técnicas e organizativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagbes de destruicdo, perda, alteragéao,
comunicacgao ou difusdo de tais dados.

Para a garantia da seguranga, sdo adotadas solugbes que levam em consideragao: as técnicas
adequadas; os custos de aplicagédo; a natureza, o ambito, o contexto e as finalidades do tratamento;
e 0s riscos para os direitos e liberdades do usuario.

O site utiliza certificado SSL (Secure Socket Layer) que garante que os dados pessoais se
transmitam de forma segura e confidencial, de maneira que a transmisséo dos dados entre o servidor
e o usuario, e em retroalimentagéo, ocorra de maneira totalmente cifrada ou encriptada.

No entanto, a PAGTECH e o Software do FREEDESK se exime de responsabilidade por culpa
exclusiva de terceiro, como em caso de ataque de hackers ou crackers, ou culpa exclusiva do
usuario, como no caso em que ele mesmo transfere seus dados a terceiro. A empresa se
compromete, ainda, a comunicar o usuario em prazo adequado caso ocorra algum tipo de violacéo
da seguranca de seus dados pessoais que possa lhe causar risco para seus direitos e liberdades
pessoais.

A violagdo de dados pessoais € uma violagao de seguranga que provoque, de modo acidental ou
ilicito, a destruigdo, a perda, a alteragéo, a divulgagédo ou o acesso nao autorizado a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

Por fim, a PAGTECH se compromete a tratar os dados pessoais do usuario com confidencialidade,
dentro dos limites legais.

7. Dados de navegacéao (cookies)

O Freedesk se preocupa imensamente com a experiéncia de nossos usuarios e visitantes assim
garante que sua privacidade e seguranga sejam soberanamente resguardados. Pensamos nisso,
fizemos toda analise de desenvolvimento para agregar o melhor que podemos oferecer em
experiéncia e seguranca.



Nosso protocolo de gerenciamento de cookies se dara da seguinte forma:

Os cookies internos

Os cookies de desempenho e de finalidade foram agrupados da seguinte forma:

Cookie para controle de sessao: Identifica o usuario no servidor, mantendo apenas um codigo
identificador, sem nenhum dado pessoal.

Cookie com o nome: Utilizamos um cookie que é salvo no seu navegador ao fazer login em sua
conta no Freedesk. Este cookie é utilizado apenas para personalizar sua experiéncia no site, pois ao
retornar ao site é exibida uma mensagem dando bom dia, boa tarde ou boa noite e adicionando o
primeiro nome. Nao associado diretamente ao titular.

Os cookies externos

Os cookies de terceiros utilizados no Freedesk podem armazenar dados pessoais. E de
responsabilidade do usuario acompanhar possiveis atualizagbes nas politicas de privacidade destas
ferramentas.

Pixel do Google Analytics: Utilizamos o Pixel do Google Analytics para termos controle de quantos
acessos recebemos em nosso site e criar publicos de remarketing com propagandas. Este cookie &
vital para seguirmos trabalhando na otimizagdo da experiéncia dos usuarios. Ao recusar nossa
politica de Cookies o usuario deixa de entrar em nossos publicos de remarketing, mas ainda é
contabilizado no Analytics, e dados de acesso, como o dispositivo utilizado no acesso, também sao
salvos de maneira anénima.

O Pixel do Facebook: Utilizamos o pixel do Facebook para que possamos informar novidades,
promogoes e divulgar conteudos gratuitos através de propaganda paga.

Ao rejeitar este aviso o visitante rejeita todos os cookies vinculados a comunicagcdo e marketing
mantendo apenas os que nos auxiliam a monitorar o trafego em nosso site de maneira anénima néo
permitindo o acesso a identificacédo do visitante.

7.1. Gestao dos cookies e configuracdes do navegador

O usuario podera se opor ao registro de cookies, bastando que desative esta opgdo no seu proprio
navegador ou aparelho. A desativagdo dos cookies, no entanto, pode afetar a disponibilidade de
algumas ferramentas e funcionalidades do site, comprometendo seu correto e esperado
funcionamento. Outra consequéncia possivel é remocao das preferéncias do usuario que
eventualmente tiverem sido salvas, prejudicando sua experiéncia.

A segquir, sao disponibilizados alguns links para as paginas de ajuda e suporte dos navegadores mais
utilizados, que poderéo ser acessadas pelo usuario interessado em obter mais informacdes sobre a
gestédo de cookies em seu navegador:

e Google Chrome;
e Safari;
e Mozilla Firefox;



8. Reclamacao a uma autoridade de controle

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, todos os titulares de dados
tém direito a apresentar reclamagao a uma autoridade de controle. A reclamacao podera ser feita a
autoridade da sede da PAGTECH ou diretamente aos seus representantes comerciais, que por sua
vez, devem informar imediatamente a sede da PAGTECH.

9. Operacdes de seguranca

Perda de acesso

No caso de perda de acesso a conta. A partir da confirmagdo do CNPJ, solicitamos que o cliente
solicite a recuperacéo de senha via email. Caso o cliente ndo tenha mais acesso ao email cadastrado
ha duas alternativas, substituir o email do usuario em questdo pelo email geral cadastrado nas
configuracdes do sistema ou o email de cobranca cadastrado no fattura®* do mesmo, deve ser o
primeiro email cadastrado.

Quando o usuario tiver acesso ao email e ndo souber o login, devemos enviar o login para o email
cadastrado com o intuito de confirmagédo, ndo sera passado por whats app ou ligagdo. Nossa
seguranga hoje é justamente o fato do usuario ter acesso aos emails. Se nao for possivel, deve ser
solicitado o contrato social e documento de identificagdo do titular da empresa, neste ultimo caso o
envio dos documentos é enviado para suporte@freedesk.com.br pois cabera analise e excluséo das
fotos dos documentos apds confirmagao.

Se o usuario que perdeu o acesso nao tiver acesso completo a conta orienta-se que algum usuario
com acesso completo altere os emails dos usuarios. Caso seja uma conta antiga que esta passando
por um processo de reativagdo, segue-se 0 mesmo processo, caso nNao seja possivel recuperar a
senha por email sera necessario envio do contrato social e documento com foto do titular do CNPJ.

10. Das alteragoes

A presente versao desta Politica de Privacidade foi atualizada pela ultima vez em: 26/06/2023.

A PAGTECH se reserva o direito de modificar, a qualquer momento e sem qualquer aviso prévio, o
site e o sistema as presentes normas, especialmente para adapta-las as evolugbes do servigo, seja
pela disponibilizagdo de novas funcionalidades, seja pela supressdo ou modificagdo daquelas ja
existentes.

Dessa forma, convida-se o usuario a consultar periodicamente esta pagina para verificar as
atualizacdes.

Ao utilizar o servigo apds eventuais modificagbes, o usuario demonstra sua concordancia com as
novas normas. Caso discorde de alguma das modificagcdes, devera entrar em contato com o DPO no
e-mail suporte@freedesk.com.br.



11. Do direito aplicavel e do foro

Para a solugéo das controvérsias decorrentes do presente instrumento, sera aplicado integralmente o
Direito brasileiro.

Os eventuais litigios deverdo ser apresentados exclusivamente no foro da comarca de Belo
Horizonte/MG.
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