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1 INTRODUÇÃO


Neste portfólio contém uma opção para combater as “Fake News”, com uma Arquitetura de computadores e recursos, um Framework distribuído para ser usado, uma Metodologia ágil e suas principais características e por fim a Segurança do sistema, com os principais ataques que o sistema pode sofrer e suas principais defesas.
2 DESENVOLVIMENTO
2.1 Arquitetura de computadoeres e recursos
CONFIGURAÇÕES:

Processador Intel® Core™ i7-10700
Memória de 16GB

SSD de 256GB PCIe NVMe M.2

Placa de vídeo NVIDIA® GeForce® GTX 1650 SUPER™ com 4GB de GDDR6

Windows 10 PRO 64bit
Preço estimado: R$ 6.999,00
2.2 framework

FINAGLE: 

O Finagle é um framework para construção de sistemas distribuídos extensível e configurável para a JVM, sendo empregado para construir servidores altamente concorrentes e de alta performance.

Através de sua API é possível implementar tantos clientes quanto servidores e por ser extensível, permite customizações nos protocolos de comunicação e na configuração de funcionalidades dos servidores e clientes, como adição de rastreabilidade, log e métricas, oferecendo também mecanismos para compor serviços a partir de serviços pré-existentes, levando o reaproveitamento ao máximo.
2.3 metodologia ágil
XP (Extreme Programming):
O XP foi criado na década de 90 e ainda é um método bastante utilizado, um dos quais foca na satisfação do cliente e na entrega incremental, possuindo os objetivos de desenvolver sistemas rápidos e corretos, priorizando principalmente o desenvolvimento do software sobre a análise e o projeto do sistema.

A ideia é que, ao invés de se entregar tudo o que o cliente possa querer em alguma data no futuro, esse método possibilita a entrega do projeto, no caso o software, no momento em que o cliente precisa, com sistemas que sejam de melhor qualidade para determinado período de tempo, além da redução de custos e transtornos causados às pessoas envolvidas no projeto.

Equipe de trabalho: 

• Gerente de Projeto; 

• Coach; 

• Analista de teste; 

• Redator técnico; 

• Desenvolvedor;
2.4 segurança do sistema

PRINCIPAIS ATAQUES:

Denial of service: é a negação de serviço ou o processo que torna um sistema ou aplicação indisponível. Ex: bombardeamento de solicitações que consomem todos os recursos disponíveis do sistema ou da transmissão de dados de entrada defeituosos que podem acabar com o processo de uma aplicação

Quando há uma coordenação para que as requisições sejam enviadas simultaneamente a partir de diferentes pontos, o ataque é conhecido como Distributed Denial-of-Service (DDoS) - o atacante utiliza masters e daemons para o ataque distribuído e coordenado à vítima. Os masters são máquinas controladas diretamente pelo atacante, enquanto os daemons são controlados pelos masters. Os daemons realizam efetivamente o ataque à vítima.

Ataque - Man-In-The-Middle (MITM): Sequestro de Conexões É ativo, ou seja, a manipulação ocorre em tempo real, com o agente de ameaça tendo o controle dela, redirecionando as conexões TCP para uma determinada máquina. Além de permitir a injeção de tráfego, permite ainda driblar proteções geradas por protocolos de autenticação, comprometendo assim a confidencialidade (tendo acesso às informações em trânsito), a integridade (alterando ou injetando informações na conexão) e mesmo a disponibilidade (descartando informações que deixam de chegar ao seu destino).

DEFESAS:

Antimalware: buscam códigos maliciosos, e funcionam com a verificação de assinaturas ou códigos que identificam um malware já identificado anteriormente e que possuem vacina específica. 

 Se por um lado os códigos maliciosos podem alteram seu próprio código ou gerar polimorfismo para não serem detectados pelo antimalware, do outro lado o controle de segurança adota cada vez mais a inteligência artificial para detectar comportamentos anômalos que podem representar perigo para as empresas.

 Firewall:  O controle de segurança mais famoso é o firewall, que é o responsável pelo controle de acesso de rede.

 Na realidade, o firewall começou funcionando na camada de rede, e atualmente ele atua também na camada de aplicação, realizando a proteção contra ataques que vão além de ataques de rede, com o Web Application Firewall (WAF).

 Enquanto um firewall faz a filtragem do tráfego de rede baseado nos cabeçalhos dos pacotes, o WAF faz o filtro e monitora o tráfego entre os usuários e a aplicação Web, na camada de aplicação HTTP.
3 CONCLUSÃO
Mostramos opções para desenvolver um sistema para a detecção de “Fake News”, com recursos de softwares e hardwares, metodologias ágeis, frameworks e os principais ataques que o sistema pode sofrer e suas principais defesas.
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