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1. INTRODUCAO

A politica de gestdo do risco operacional da Gerencianet foi construida baseando-se nas diretrizes do Banco
Central do Brasil que, por meio da Circular 3.681/13, dispde sobre gerenciamento de riscos (dentre outros temas)
para instituices de pagamento.

O risco operacional é definido como a possibilidade de perdas resultantes de falha, deficiéncia ou inadequacao
de processos internos, pessoas e sistemas, ou de eventos externos que impactem na realizagdo dos objetivos da
Gerencianet.

Salienta-se também que, conforme art. 2°, paragrafo Unico da Circular 3.681/13, a defini¢do do risco operacional
também inclui o risco legal associado a:

e |nadequacdo ou deficiéncia em contratos firmados pela Gerencianet;
e Sancdes em razdo de descumprimento de dispositivos legais;
e Indenizacdes por danos a terceiros decorrentes das atividades desenvolvidas pela Gerencianet.

2. OBIJETIVO

Esta politica é o instrumento formal para definicdo das diretrizes a serem observadas na concepcao, implantagao
e manutencdo de estratégias, processos e controles do risco operacional.

3. ABRANGENCIA

Esta politica é aplicavel e deverad ser cumprida, obrigatoriamente, por todos os colaboradores da Gerencianet,
prestadores de servicos que atuem em nome da empresa ou participem em operacdo de processos criticos de
sua cadeia produtiva.

4. DEFINICOES

Para os efeitos deste documento, aplicam-se os termos e defini¢des contidos no “Anexo I".

5. ESTRUTURA DO GERENCIAMENTO DO RISCO OPERACIONAL

O gerenciamento do risco operacional esta centralizado no “Controles Internos e Gestdo de Riscos”, subordinado
diretamente a Presidéncia da instituicdo. Desta forma, resultando em uma estrutura mais enxuta e agil na tomada
de decisdes.

A estrutura de gerenciamento de riscos operacionais deve prever, de acordo com os incisos | ao XVIII do art. 4°
da Circular 3.681/13, no minimo, os seguintes aspectos:

e Plano de contingéncia e outros mecanismos que garantam a continuidade dos servicos prestados pela
instituicao;

e Mecanismos de protecao e seguranca dos dados armazenados, processados ou transmitidos;
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Mecanismos de protecdo e seguranga de redes, sitios eletronicos, servidores e canais de comunicacdo
com vistas a reduzir a vulnerabilidade a ataques;

Procedimentos para monitorar, rastrear e restringir acesso a dados sensiveis, redes, sistemas, bases de
dados e moédulos de seguranga;

Monitoramento das falhas na seguranca dos dados e das reclamagdes dos usuarios finais a esse respeito;

Revisdo das medidas de seguranca e de sigilo de dados, especialmente depois da ocorréncia de falhas e
previamente a alteracdes na infraestrutura ou nos procedimentos;

Elaboragdo de relatérios que indiquem procedimentos para correcdo de falhas identificadas;

Realizagcdo de testes que assegurem a robustez e a efetividade das medidas de seguranga de dados
adotadas;

Segregacao de fun¢des nos ambientes de tecnologia da informacdo destinados ao desenvolvimento, teste
e produgao;

Identificacdo adequada do usuério final;
Mecanismos de autenticacdo dos usuarios finais e de autorizacdo das transa¢des de pagamento;
Processos para assegurar que todas as transa¢des de pagamento possam ser adequadamente rastreadas;

Mecanismos de monitoramento e de autorizacdo das transacdes de pagamento, com o objetivo de
prevenir fraudes, detectar e bloquear transagdes suspeitas de forma tempestiva;

Avaliagbes e filtros especificos para identificar transacdes consideradas de alto risco;
Notificacdo ao usuario final acerca de eventual ndo execugdo de uma transacao;

Mecanismos que permitam ao usuario final verificar se a transacdo foi executada corretamente;
Critérios de decisdo quanto a terceirizacdo de servicos e de selecao de seus prestadores;

Avaliagdo, gerenciamento e monitoramento do risco operacional decorrente de servigos terceirizados
relevantes para o funcionamento regular da instituicdo de pagamento.

Para a efetividade do gerenciamento, sdo adotados processos para identificar, analisar e avaliar, monitorar e

controlar a exposigdo aos riscos operacionais que a instituicdo esta exposta.

Esta estrutura esta formalizada em politica e norma que define a metodologia, processos e responsabilidades na

gestdo de riscos na instituicdo. O controle do risco operacional permite a atuacdo preventiva e corretiva, evitando

a ocorréncia de novos eventos e reincidéncia de falhas.

Alinhado ao conceito apresentado nas melhores praticas de gestao de riscos, como a norma ISO 31000 e ao artigo

4° da Circular 3.681/13, a estrutura de gerenciamento do risco operacional atua de forma a:

Identificar: eventos internos e externos que influenciam o risco operacional sdo identificados e
classificados;
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e Analisar e Avaliar: os riscos sdo analisados e avaliados considerando a probabilidade e o impacto para
determinar o modo pelo qual deverado ser tratados e administrados;

e Controlar e Mensurar: a politica, os limites, os indicadores e os procedimentos sdo estabelecidos e
implementados para mensurar o risco e seus impactos, assegurando respostas eficazes;

e Monitorar: o monitoramento é realizado através de atividades gerenciais continuas ou de avalia¢bes
especificas;

e Mitigar: mitigagao através de atividades gerenciais continuas e de avaliagdes independentes;

e Reportar: fornecimento de tempestivas informacdes e analises sobre o risco de operacional, bem como
as conclusdes e providéncias adotadas.

7. GESTAO DO RISCO OPERACIONAL

A gestdo do risco operacional integra-se aos objetivos da instituicdo, de forma a alinhar os processos existentes
e praticados com as politicas e normas vigentes.

A estrutura de gerenciamento do risco operacional favorece uma agao compartilhada e multidisciplinar, na qual
os colaboradores de cada area sdo os especialistas do processo e desempenham importante papel em uma gestao
integrada de riscos.

A eficiéncia do processo de gestdo do risco operacional é um fator determinante para um adequado mecanismo
de analise de riscos e definicdo de controles, uma vez que permite atuacdo tempestiva da instituicdo com decisdes
equilibradas, evitando desperdicios de recursos ou perdas associadas ao risco operacional.

7.1. Metodologia e Instrumentos

Em linha com as melhores praticas de gestdo de riscos, a Gerencianet adota uma abordagem qualitativa que
consiste no estabelecimento e na disseminagédo de politicas claras, métodos e técnicas padronizados e aplicaveis
a Gerencianet, tendo como objetivo a adocdo de processos da ISO 31000, como identificacdo, andlise, avaliacdo
e tratamento de riscos.

A metodologia contempla, mas ndo se limita, aos seguintes instrumentos:

e Mapeamento de processos criticos para a instituicao;
e Matriz de riscos e controles;

e Testes de controles;

e Planos de agdo para mitigacao dos riscos;

e Base histérica de ocorréncias.

7.2. Classificacdo dos Eventos de Risco Operacional

A Gerencianet considera, dentre outros aspectos possiveis, as classificacdes de seus eventos de risco operacional
de acordo com o art. 2° da Circular 3.681/13, a saber:
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e Falhas na protecdo e na seguranca de dados sensiveis relacionados tanto as credenciais dos usuarios
finais quanto a outras informagdes trocadas com o objetivo de efetuar transa¢des de pagamento;

e Falhas na identificacdo e autenticacdo do usuario final;

e Falhas na autorizacao das transacdes de pagamento;

e Fraudes internas;

e Fraudes externas;

e Demandas trabalhistas e seguranca deficiente do local de trabalho;

e Praticas inadequadas relativas a usuarios finais, produtos e servigos de pagamento;
e Danos a ativos fisicos proprios ou em uso pela Gerencianet;

e Ocorréncias que acarretem a interrupcdo das atividades da Gerencianet ou a descontinuidade dos
servicos de pagamento prestados;

e Falhas em sistemas de Tl (Tecnologia da Informacao);

e Falhas na execugdo, cumprimento de prazos e gerenciamento das atividades desenvolvidas pela
Gerencianet.

A estrutura de gestdo de riscos da Gerencianet considera a atuacao conjunta de todos os departamentos e
colaboradores da instituicdo, de acordo com o conceito das “Trés Linhas de Defesa”. Por tal abordagem, as linhas
de defesa sdo envolvidos com o gerenciamento de riscos conforme explanado a seguir:

e 19 Linha de Defesa: composta por todos os gestores das areas da instituicdo, os quais sdo responsaveis
pela gestdo primaria dos riscos e responsaveis diretos pelos processos presentes em sua area.

e 29linha de Defesa: composta pelas areas de “Controles Internos e Gestdo de Riscos”, sendo responsaveis
por determinar as metodologias e politicas de risco que a Gerencianet devera seguir, bem como avaliar
de forma independente a efetividade da gestdo de risco realizada pelo primeiro nivel de defesa. A atuacdo
é segregada e independente das atividades e da gestdo das areas negocio e da Auditoria Interna,
reportando-se diretamente a Presidéncia da instituicao.

e 39 linha de Defesa: composta pela area de “Auditoria Interna”, responsavel por avaliar, de forma
independente, a adequacéo e eficacia do modelo geral de gestdo de risco, da adequacdo dos controles
internos e das estruturas de governanca, reportando eventuais deficiéncias encontradas diretamente a
Presidéncia da instituicdo.

Embora a Alta Administracdo nado esteja considerada entre as trés linhas de defesa, nenhuma consideragédo sobre
gestdo de riscos estaria completa sem levar em conta, em primeiro lugar, o papel primordial exercido por tal
instancia, que é uma das principais partes interessadas e que estd em melhor posicdo para instituir e assegurar o
bom funcionamento das trés linhas de defesa no processo de gestdo de riscos e controles da instituicao.
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7.4. Comunicacao e Reporte

O processo de avaliagdo dos riscos operacionais engloba a continua comunicacdo entre todos os gestores das

areas da Gerencianet com o departamento de “Controles Internos e Gestao de Riscos”.

A comunicacao deve ser feita por um processo estruturado contemplando reportes periddicos de avaliacdo, bem

como relatério de andamento e relatério final anual.

Complementa o processo de comunicacao e reporte as divulgacdes de atualizagdo das politicas relacionadas, do

andamento de acdes corretivas e da divulgacdo de melhores praticas.

7.5. Gestao de Terceiro Relevante

Para fins desta politica, entende-se por "terceiro relevante" aquele prestador de servico cuja atividade profissional,

dada a sua relevancia e imprescindibilidade, constitui elemento essencial para a Gerencianet e que, se

malconduzida e/ou nao fiscalizada de forma adequada, pode trazer riscos sistémicos de alto custo para a

instituicao.

A Gerencianet possui mecanismos definidos para a gestdo de terceiros relevantes, incluindo clausulas de

prestacdo de servicos conhecidas pelas partes envolvidas.

8. ACOES DE MITIGACAO DO RISCO OPERACIONAL

A adocdo de a¢des de mitigacdo do risco operacional na instituicdo esta associada a forma de conducdo dos

processos internos e ao tipo e nivel de controle interno utilizado, todavia, algumas ac¢des possuem carater

genérico e podem se aplicar a qualquer situacdo, como por exemplo, mas nao se limitando a:

Fator de risco “pessoas”: adequado processo de selecdo e recrutamento, agdes de treinamentos periddicos,
existéncia de Cédigo de Etica e Conduta, politicas institucionais acessiveis por qualquer colaborador em
qualquer momento etc,;

Fator de risco "processos”: identificacdo e mapeamento de processos e riscos, definicdo e implantacdo de
controles internos, enderecamento de controles a riscos, formalizagdo de procedimentos operacionais
etc,;

Fator de risco "sistemas”: implantacdo de controles de acesso (fisicos e l6gicos), utilizacdo de softwares
antivirus/antimalware, backups periodicos, politica de uso aceitavel de ativos de informagao, protecdo
contra cédigos maliciosos, politica de acesso a Internet etc.;

Fator de risco “eventos externos”: implantagdo do plano de continuidade de negdcios (PCN), com definicao
e mapeamento dos processos criticos, aplicacdo do BIA (Business Impact Analysis) para visualizagdo de
provaveis impactos dos principais processos de negécio mapeados da instituicdo em caso de interrupcao
dos mesmos etc.
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9. REVISAO E ATUALIZACAO

Esta politica sera revisada anualmente, e sua alteragdo acontecera caso seja constatada necessidade de atualizagao

do seu conteddo. Poder4, ainda, ser alterada a qualquer tempo em razao de circunstancias que demandem tal

providéncia, conforme entendimento da Gestdo da Gerencianet.

10. CONSIDERACOES FINAIS

Outras politicas, normas, procedimentos ou termos, bem como outros complementares que detalhem ou

evidenciem esta matéria, serdo mantidas a disposicdo dos colaboradores, reguladores e auditorias.
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EVENTO: incidente ou ocorréncia, a partir de fontes internas ou externas a uma entidade, capaz de afetar a
realizacdo dos objetivos.

RISCO OPERACIONAL: a Circular BCB 3.681/13 disp&e sobre o gerenciamento de riscos, dentre outros aspectos.
Por isso, para os efeitos desta politica, o conceito de risco operacional sera o descrito na referida Circular, em
seu art. 2° define o risco operacional como a possibilidade de ocorréncia de perdas resultantes dos seguintes
eventos:

o Falhas na protecdo e na seguranca de dados sensiveis relacionados tanto as credenciais dos usuarios finais
quanto a outras informacgdes trocadas com o objetivo de efetuar transa¢des de pagamento;

o Falhas na identificacdo e autenticacdo do usuério final;

o Falhas na autorizacdo das transacoes de pagamento;

o Fraudes internas;

o Fraudes externas;

o Demandas trabalhistas e seguranca deficiente do local de trabalho;

o Préticas inadequadas relativas a usuarios finais, produtos e servicos de pagamento;
o Danos a ativos fisicos préprios ou em uso pela Gerencianet;

o Ocorréncias que acarretem a interrupcdo das atividades da Gerencianet ou a descontinuidade dos servicos
de pagamento prestados;

o Falhas em sistemas de Tl (Tecnologia da Informacao);
o Falhas na execucdo, cumprimento de prazos e gerenciamento das atividades desenvolvidas pela
Gerencianet.
Salienta-se também que, conforme art. 2°, paragrafo Unico da Circular 3.681/13, a definicdo do risco operacional
também inclui o risco legal associado a:
o Inadequagao ou deficiéncia em contratos firmados pela Gerencianet;
o Sangdes em razdo de descumprimento de dispositivos legais;

o Indeniza¢des por danos a terceiros decorrentes das atividades desenvolvidas pela Gerencianet.
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