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LEIA ATENTAMENTE AS INSTRUCOES ABAIXO.

O candidato recebeu do fiscal o seguinte material:

a) este CADERNO DE QUESTOES, com o enunciado das 40 (quarenta) questdes objetivas, sem repetigdo ou falha, com a
seguinte distribuicao:

CONHECIMENTOS BASICOS

CONHECIMENTOS

LINGUA
PORTUGUESA

MATEMATICA E
RACIOCINIO LOGICO

INFORMATICA

LEGISLACAO

ESPECIFICOS

Questdes Pontuacéo

Questdes Pontuagéo

Questbes | Pontuagdo

Questoes Pontuacéo

Questoes Pontuacéo

1lal0 1,0 cada

11a15 1,0 cada

16a18 1,0 cada

19e 20 1,0 cada

21a40 1,0 cada

Total: 10,0 pontos

Total: 5,0 pontos

Total: 3,0 pontos

Total: 2,0 pontos

Total: 20,0 pontos

Total: 40,0 pontos
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b) CARTAO-RESPOSTA destinado as respostas das questdes objetivas formuladas nas provas.

O candidato deve verificar se este material esta em ordem e se 0 seu nome e nimero de inscrigdo conferem com os que
aparecem no CARTAO-RESPOSTA. Caso ndo esteja nessas condigbes, o fato deve ser IMEDIATAMENTE notificado ao
fiscal.

Ap6s a conferéncia, o candidato devera assinar, no espacgo proprio do CARTAO-RESPOSTA, com caneta esferogréafica de
tinta preta, fabricada em material transparente.

No CARTAO-RESPOSTA, a marcacédo das letras correspondentes as respostas certas deve ser feita cobrindo a letra e
preenchendo todo o espago compreendido pelos circulos, com caneta esferografica de tinta preta, fabricada em material
transparente, de forma continua e densa. A leitura 6tica do CARTAO-RESPOSTA é sensivel a marcas escuras, portanto,
0s campos de marcagao devem ser preenchidos completamente, sem deixar claros.

Exemplo: (A) O © () €

O cangidato deve ter muito cuidado com o CARTAO-RESPOSTA, para ndao o DOBRAR, AMASSAR ou MANCHAR. O
CARTAO-RESPOSTA SOMENTE podera ser substituido se, no ato da entrega ao candidato, ja estiver danificado em suas
margens superior e/ou inferior - DELIMITADOR DE RECONHECIMENTO PARA LEITURA OTICA.

Para cada uma das questdes objetivas, sdo apresentadas 5 alternativas classificadas com as letras (A), (B), (C), (D) e (E); s6
uma responde adequadamente ao quesito proposto. O candidato s6 deve assinalar UMA RESPOSTA: a marcagdo em mais
de uma alternativa anula a questdo, MESMO QUE UMA DAS RESPOSTAS ESTEJA CORRETA.

As questdes objetivas sado identificadas pelo nimero que se situa acima de seu enunciado.

SERA ELIMINADO deste Concurso Publico o candidato que:

a) se utilizar, durante a realizagdo das provas, de aparelhos sonoros, fonograficos, de comunicagao ou de registro, ele-
trénicos ou nao, tais como agendas, reldgios ndo analdgicos, notebook, transmissor de dados e mensagens, maquina
fotografica, telefones celulares, pagers, microcomputadores portateis e/ou similares;

b) se ausentar da sala em que se realizam as provas levando consigo o CADERNO DE QUESTOES e/ou 0 CARTAO-RESPOSTA;

c) se recusar a entregar o CADERNO DE QUESTOES e/ou 0 CARTAO-RESPOSTA, quando terminar o tempo estabelecido;

d) ndo assinar a LISTA DE PRESENCA e/ou o CARTAO-RESPOSTA.

Obs. O candidato s6 podera ausentar-se do recinto das provas apos 1 (uma) hora contada a partir do efetivo inicio das
mesmas. Por motivos de seguranca, o candidato NAO PODERA LEVAR O CADERNO DE QUESTOES, a qualquer
momento.

O candidato deve reservar os 30 (trinta) minutos finais para marcar seu CARTAO-RESPOSTA. Os rascunhos e as marca-

¢bes assinaladas no CADERNO DE QUESTOES NAO SERAO LEVADOS EM CONTA.

O candidato deve, ao terminar as provas, entregar ao fiscal o CADERNO DE QUESTOES e o CARTAO-RESPOSTA e

ASSINAR A LISTA DE PRESENCA.

O TEMPO DISPONIVEL PARA ESTAS PROVAS DE QUESTOES OBJETIVAS E DE 4 (QUATRO) HORAS, ja inclui-
do o tempo para marcagéo do seu CARTAO-RESPOSTA, findo o qual o candidato devera, obrigatoriamente, entregar o
CARTAO-RESPOSTA e o CADERNO DE QUESTOES.

As questbes e os gabaritos das Provas Objetivas seréo divulgados no primeiro dia util apos sua realizagéo, no enderego
eletrénico da FUNDACAO CESGRANRIO (http://www.cesgranrio.org.br).

FUNDACAO

CESGRANRIO Y




CONHECIMENTOS ESPECIFICOS

21
Um servidor de arquivos com sistema operacional Linux
utiliza o sistema de arquivos EXT4FS.

Para um administrador habilitar a permissdo de escrita
para grupo, sem alterar as demais permissdes existentes
na pasta /home/usuario, € necessario executar o comando

(A
(B
(C
(
(

) chmod 010 /home/usuario

) chmod 020 /home/usuario

) chmod 040 /home/usuario
D) chmod g+w /home/usuario
E) chmod a+w /home/usuario
22
Um administrador precisa aumentar o grau de seguranga
do sistema de arquivos no sistema operacional Windows
Server.

Para possibilitar a criptografia automatica da unidade de
disco rigido inteira, é necessario implantar o

(A) BitLocker

(B) FSLocker

(C) Encrypting File System
(D) Enhanced NTFS

(E) Secure NTFS
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Um cliente precisa enviar uma mensagem criptografada
com um algoritmo simétrico para um servidor.

Para enviar a chave simétrica para o servidor, de forma
que apenas o servidor consiga ter acesso a essa chave, o
cliente deve criptografa-la com a(o)

(A) chave privada do servidor
(B) chave publica do servidor
(C) sua chave publica

(D) seu certificado digital

(E) certificado digital do servidor

24
Os programas antivirus sdo implantados nos sistemas
operacionais para evitar a agao de softwares maliciosos.

As pragas, detectadas pelos antivirus, as quais se en-
contram camufladas em softwares de interesse do usu-
ario com o objetivo de se instalar na maquina do usuario
e executar uma ac¢do maliciosa sem o0 conhecimento do
usuario, sao conhecidas como

(A) worms

(B) bornets

(C) rabbits

(D) injectors

(E) trojan horses
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A técnica de defesa em profundidade utiliza varios com-
ponentes de seguranga para formar um perimetro de se-
guranga.

O componente capaz de determinar que um ataque de
inundacao esta sendo direcionado a um servidor é o

26

Os servidores devem optar por canais de comunicagao
seguros para garantir integridade, autenticidade e sigilo
das informacdes transmitidas.

O padréo do IETF (Internet Engineering Task Force) que
define uma camada de comunicacao segura entre o nivel
de aplicagéo e o nivel de transporte da arquitetura TCP/IP
€o

(A) VPN

(B) TLS
(C) PPTP
(D) L2TP
(E) IPSec
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Para permitir o controle de integridade e autenticidade,
uma entidade X gerou sua assinatura digital para uma
mensagem antes de envia-la para a entidade Y.

Para que a entidade Y possa verificar a validade dessa
assinatura, a entidade X deve enviar também o(a)

(A) digest da mensagem

(B) digito verificador da mensagem
(C) seu certificado digital

(D) sua chave simétrica

(E) sua chave privada

28

AISO 27001 especifica os requisitos para estabelecer, im-
plementar, manter e melhorar continuamente um sistema
de gestédo da seguranga da informacao (SGSI) dentro do
contexto da organizacao.

Na etapa de melhoria do processo de implantagdo do
SGSI, a agao corretiva visa a

(A) eliminar a causa e a repeticdo de qualquer ndo confor-
midade observada nas fases do SGSI.

(B) eliminar as causas de nao conformidades potenciais
com os requisitos do SGSI, de forma a evitar a sua
ocorréncia.

(C) realizar auditorias internas das ndo conformidades
para corrigir e adequar o SGSI.

(D) realizar analise critica das ndo conformidades para
corrigir e adequar o SGSI.

(E) determinar as responsabilidades dos individuos em
relacdo as nao conformidades e aplicar as puni¢des
previstas.
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O RODC (Read-Only Domain Controller) fornece segu-
ranga aprimorada, tempos de logon mais rapidos e aces-
so mais eficiente aos recursos locais.

A administragdo do RODC pode ser delegada

(A) apenas a usuarios que possuem direitos administrati-
vos no dominio.

(B) apenas a grupos que possuem direitos administrati-
vos no dominio.

(C) apenas a usuarios e grupos que possuem direitos ad-
ministrativos no dominio.

(D) apenas a usuarios ou grupos que nao possuem direi-
tos administrativos no dominio.

(E) a usuarios ou grupos que possuem ou ndo direitos ad-
ministrativos no dominio.

30
O SAMBA possibilita o compartilhamento de recursos en-
tre estacgdes Linux e estagdes Windows.

Para isso, esse pacote de software implementa o protoco-
lo de comunicagédo chamado

(A) RIP

(B) SPX
(C) IPX
(D) SMB
(E) NFS
31

Considere o programa a seguir, descrito em pseudocodi-
go, que manipula trés nimeros reais.

INICIO
REAIS: m, n, p
SE (m > n)
Troca (m, n)
SE (n > p)
Troca (n, p)
SE (m > n)
Troca (m, n)
FIM

A fungédo Troca (x, y) faz com que o conteludo das
duas variaveis passadas como parametros seja trocado,
isto é, ao retornar da funcdo, o conteudo que antes es-
tava em x passa a estar em y, e o conteudo antes em y
encontra-se em x.

Ao final do programa, o conteudo das variaveis m, n, p,
nessa sequéncia, estara sempre em ordem

(A) nao crescente.

(B) n&o decrescente.

(C) idéntica a que estava no inicio do programa.

(D) invertida em relagéo a que estava no inicio do programa.

(E) aleatdria, mas diferente da que estava no inicio do
programa.
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Os desenvolvedores de uma empresa receberam a in-
cumbéncia de elaborar duas aplicagbes corporativas dis-
tribuidas sobre a rede (baseada na tecnologia da Internet)
que interliga as varias sedes. As caracteristicas dessas
aplicagdes sao as seguintes:

* a Aplicagdo 1 manipula registros bancarios e arqui-
vos de clientes, sendo, portanto, bastante sensivel a
erros que possam ocorrer na transmissao de infor-
macgoes pela rede;

* a Aplicacédo 2 lida com informacgdées multimidia, in-
cluindo audio, voz e video em tempo real, com intera-
tividade entre os usuarios participantes.

Os protocolos de nivel de transporte mais adequados
para a Aplicacdo 1 e para a Aplicagédo 2 sao, respectiva-
mente, o

(A) IPeo TCP

(B) IP e 0o UDP

(C)TCPeolIP

(D) TCP e 0 UDP

(E) UDP e o TCP

33

Considere o seguinte algoritmo, descrito em pseudoco-
digo, que manipula um vetor de oito posi¢cdes, indexadas
de1a8.

INICIO
INTEIROS: i, temp
VETOR M[1l..8] de INTEIROS

M«-[l0, 20, 30, 40, 50, 60, 70, 80]
PARA-TODO i de 1 a 8
temp « M[1]
M[i] < M[9-1i]
M[9-1i] « temp
FIM-PARA-TODO
FIM

Ao final da execucéao, o conteudo do vetor M sera
(A) 10, 20, 30, 40, 50, 60, 70, 80
(B) 40, 10, 80, 20, 70, 30, 60, 50
(C) 40, 30, 20, 10, 80, 70, 60, 50
(D) 50, 60, 70, 80, 10, 20, 30, 40
(E) 80, 70, 60, 50, 40, 30, 20, 10

G /
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Em uma rede de telefonia tradicional comutada por circuitos, o estabelecimento de uma conexdo com a devida alocacao
exclusiva de recursos pela rede é realizado como forma de garantir a continuidade da informacao resultante da(o)

(A) alta taxa de erros obtida durante o envio por essa conexao.

(B) baixa taxa de erros obtida durante o envio por essa conexao.

(C) retardo constante obtido durante o envio por essa conexao.

(D) retardo variavel obtido durante o envio por essa conexao.

(E) uso compartilhado dos enlaces obtido durante o envio por essa conexao.

35
Considere o cenéario ilustrado pela Figura a seguir, na qual cinco redes locais (LAN1 a LAN5) encontram-se interconecta-
das por trés switches de nivel 2 que funcionam como pontes transparentes (B1, B2 e B3).

LANS

Em um determinado instante, as tabelas de encaminhamento das pontes contém a seguinte configuragao:

Ponte B1 Ponte B2 Ponte B3
Endereco| Porta Endereco| Porta Endereco| Porta
A 1 A 1 A 1
C 2 B 1 C 1
D 2 C 1 D 1
J 2 F 2 H 2

Nesse instante, a estacéo | transmite um quadro para a estacéo J.
ApOs essa transmiss&o, sem considerar qualquer outra transmiss&o ou respostas que possam ser enviadas posteriormente,

(A) a ponte B2 aprendera o endereco de J.

(B) o quadro sera transmitido em todas as LANSs.

(C) o quadro sera transmitido apenas na LAN 5.

(D) o quadro sera transmitido em todas as LANs menos na LAN 1.
(E) as pontes B2 e B3 aprenderdo o endereco de J.

36
A Unido Internacional de Telecomunicacdes criou a recomendacdo H.323 para padronizar a transmissao de dados em
sistemas de

(A) Conferéncia Audiovisual por meio de redes comutadas por pacotes.
(B) Conferéncia Audiovisual por meio de redes comutadas por circuitos.
(C) Telefonia IP por meio de redes comutadas por células.

(D) Telefonia tradicional em redes comutadas por circuitos.

(E) Voz sobre IP em redes comutadas por circuitos.
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A tecnologia ATM é conhecida como sendo baseada em comutacéo por células.

Essa denominacéo € originaria de uma das principais caracteristicas do ATM, que é a de ser uma tecnologia baseada em
comutagéao por

(A) circuitos, na qual estagbes moveis podem-se comunicar quando se encontram dentro de uma das células de cobertura,
que sao regides nas quais uma estagao radio base é a responsavel por transmitir e receber as informagoes.

(B) circuitos, na qual a informagéo é enviada em mensagens dotadas de um cabegalho, conhecido pelo nome de célula,
no qual se encontra o rétulo que identifica o circuito fisico utilizado por cada mensagem.

(C) pacotes, baseada em circuito virtual, na qual pequenos pacotes, chamados de células, sado utilizados como unidades
de informagao para encaminhamento rapido, usando um rétulo contido no cabegalho de cada uma dessas células.

(D) pacotes, baseada em datagrama, na qual um numero muito grande de unidades de informagao, chamadas células,
trafegam por varios caminhos em paralelo, sem caminhos pré-determinados entre a origem e o destino.

(E) pacotes, na qual fibras 6pticas sdo usadas em paralelo, formando pequenos conglomerados denominados células de
transmissao, que sao utilizados como meio para permitir o envio rapido dos pacotes, a partir do encaminhamento pelo
rétulo contido em seus cabegalhos.

38
A Figura a seguir ilustra uma rede formada por dois switches com 10 interfaces IEEE 802.3 cada, configurados da forma
representada, onde o enlace de trunk segue o padrado IEEE 802.1q.

Erilaca:de fhmk VLANA VLANB VLANC

entre os switches,
que multiplexa os —  ——
quadros das 3
VLANs

O numero de dominios de difusdo presentes nessa configuragao é
(A) 1 (B) 3 (C)6 (D) 10 (E) 20

39

Um programador escolheu uma linguagem de alto nivel para desenvolver uma aplicagéo para um cliente. Ele deseja en-
tregar um codigo executavel que possa ser simplesmente copiado na area de trabalho do cliente, que podera executa-lo
quando desejar, sem a necessidade de qualquer outro programa, recurso ou instalagao, a nao ser o sistema operacional
(SO) nativo de sua maquina.

Nessas circunstancias, o programador necessitara de um

(A) tradutor capaz de gerar codigo para uma maquina virtual que executara o programa.

(B) montador (assembler) capaz de gerar codigo de maquina para a plataforma e SO do cliente, a partir de um cédigo de
montagem (assembly).

(C) editor integrado em um ambiente de desenvolvimento para a plataforma do programador, instalado em uma maquina
virtual apenas no ambiente do cliente.

(D) ligador (linkeditor) capaz de unir o cédigo objeto da plataforma do programador com as bibliotecas existentes apenas
na plataforma e SO do cliente.

(E) compilador capaz de gerar codigo executavel para a plataforma e SO do cliente.
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Em uma rede Ethernet (IEEE 802.3) implementada com um Hub simples (que funciona como um repetidor), o IPv4 realiza
o0 mapeamento de enderegcos em enderegcos MAC, usando o protocolo ARP.

Sabe-se que ha 10 estagdes ligadas ao Hub, e que

* a estacao X tem endereco IP 200.10.20.2 e enderegco MAC 0A.12.07.45.E4.02
* a estacao Y tem enderecgo IP 200.20.20.33 e endere¢co MAC 28.11.45.F0.12.0B

Em um determinado instante, a estagao X tem pacotes a enviar ao enderego 200.10.20.33, mas sua tabela ARP n&o con-
tém informagbes sobre o mapeamento desse endereco.

Nessa situagao, a estacdo X enviara um ARP Request, que fara com que

(A) apenas a estacao Y envie um ARP Reply, que fara com que todas as outras 9 estagbes da rede registrem, em suas
tabelas ARP, o mapeamento (IP: 200.20.20.33, MAC: 28.11.45.F0.12.0B).

(B) apenas a estacéo Y registre, em sua tabela ARP, o mapeamento (IP: 200.10.20.2, MAC: 0A.12.07.45.E4.02) e que, em
resposta, a propria estacao Y envie um ARP Reply, que fara com que apenas a estagéo X registre, em sua tabela ARP,
o mapeamento (IP: 200.20.20.33, MAC: 28.11.45.F0.12.0B).

(C) apenas a estacao Y registre, em sua tabela ARP, o mapeamento (IP: 200.10.20.2, MAC: 0A.12.07.45.E4.02) e que, em
resposta, a propria estacdo Y envie um ARP Reply, que fara com que todas as outras 9 estacdes da rede registrem,
em suas tabelas ARP, o mapeamento (IP: 200.20.20.33, MAC: 28.11.45.F0.12.0B).

(D) todas as outras 9 estacdes da rede registrem, em suas tabelas ARP, o mapeamento (IP: 200.10.20.2, MAC: 0A.12.07.45.E4.02)
e que, em resposta, a estacdo Y envie um ARP Reply, que fara com que apenas a estagao X registre, em sua tabela
ARP, o0 mapeamento (IP: 200.20.20.33, MAC: 28.11.45.F0.12.0B).

(E) todas as outras 9 estacdes da rede registrem, em suas tabelas ARP, o mapeamento (IP: 200.10.20.2, MAC: 0A.12.07.45.E4.02) e
que, em resposta, a estagéo Y envie um ARP Reply, que fara com que todas as estagdes registrem, em suas tabelas
ARP, o0 mapeamento (IP: 200.20.20.33, MAC: 28.11.45.F0.12.0B).
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