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A informacao é um dos ativos mais relevantes para as empresas. Hoje em dia, ela é considerada um
dos recursos patrimoniais mais importantes para a manuten¢ao do negocio. Informacgoes confidenciais
em posse de concorrentes ou pessoas de ma-fé podem prejudicar nao apenas a reputacao e a imagem
corporativa, mas também inviabilizar processos operacionais diarios.

A continuidade de um negdcio pode se agravar se a seguranca das suas informacgdes nao receber a
devida atencao. Nesse sentido, ganha destaque o conceito de seguranga da informacao, que trata da
protecao de sistemas e dados da empresa com niveis definidos a partir do valor das informacoes e dos
possiveis prejuizos originados por uso indevido.

A seguran¢a da informag¢ao implementa mecanismos e ferramentas para proteger a empresa de
diversos tipos de falhas. Ela abrange os seguintes principios basicos:

Confidencialidade

A informacao s6 pode ser acessada e atualizada por pessoas autorizadas e
devidamente credenciadas.

E preciso haver mecanismos de seguranca de tecnologia da informacao (Tl) capazes
de impedir que pessoas nao autorizadas acessem informacoes confidenciais, seja por
engano ou ma-fé.

Integridade

Ea garantia de que a informacao estara completa, exata e preservada contra
alteracoes indevidas, fraudes ou até mesmo a sua destruicao.

Assim, evita-se a violacao de informacoes, seja de forma acidental ou mesmo
proposital.

Disponibilidade

E a certeza de que a informacao estara acessivel e disponivel em escala continua
para as pessoas autorizadas.

Hoje, os mecanismos de acesso remoto disponibilizam as informacoes de qualquer
lugar em que o usuario esteja, a qualquer horario.

Autenticidade

E saber, por meio de registros apropriados, quem realizou acessos, atualizagoes
e exclusoes de informacoes, de modo que haja confirmacoes de sua autoria e
originalidade.
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Todos os aspectos da segurang¢a da informacgao precisam estar em vista e serem tratados com o
maximo de critério e cuidado, para que gestores e colaboradores sejam beneficiados, assim como os
publicos externos — parceiros e clientes — que interagem com a empresa.

Mantenha
os softwares atualizados

Mantenha os sistemas operacionais originais e atualizados nos computadores da empresa. Os
fabricantes estao sempre em busca de correcoes e atualizagcoes contra ataques cibernéticos.

As atualizacoes de software sao importantes porque a maioria dos malwares nao procura
vulnerabilidades de seguranca novas e desconhecidas. Elas exploram aplicacoes conhecidas, que ja
foram corrigidas nas versoes mais recentes, na esperanca de que as empresas nao tenham feito as
atualizacoes em suas maquinas.

& Tenha ferramentas
de gestao de incidentes

Uma governanca administrativa que priorize a protecao dos dados e arquivos € essencial. Infelizmente,
muitas empresas direcionam o foco para a conformidade, pensando que, desde que cumpram todos os
regulamentos, seus dados confidenciais serao totalmente protegidos.

Essas empresas geralmente adotam abordagens mais simples, como passar por uma lista de verificagao,
cruzar requisitos assim que sao atendidas e nao pensar nos riscos que a empresa enfrenta e/ou como
eles afetam o resultado final.

Controle
acessos

Comece registrando os niveis e controles de acesso em vigor. Apos isso, verifique as funcoes das pessoas
e defina 0 acesso a funcionalidades especificas. Usuarios autorizados devem ter acesso garantido
somente a locais estritamente necessarios para desenvolver as suas tarefas.

Esse controle reduz os riscos associados a senhas roubadas, ja que alguém mal-intencionado tem menos
chances de obter acesso a tudo.
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Lé Faca copias
L de seguranca

O backup (cépia de seguranca) é fundamental para assegurar a disponibilidade da informacao, caso as
bases de dados sejam roubadas ou danificadas. Uma das etapas mais importantes do backup é descobrir
com que frequéncia os dados precisam ser armazenados. O ideal é fazer as cdpias na frequéncia que 0s
seus recursos permitirem.

Embora muitas empresas, especialmente as de menor porte, se contentem com um backup diario, as
que lidam com dados em constante mudanca (como organizacoes financeiras) devem fazer copias com
frequéncia ainda maior, varias vezes ao dia. E possivel usar softwares de backup automatico de dados
em intervalos selecionados, para facilitar o gerenciamento do processo.

Q Invista em servicos
@ e equipamentos

Grande parte da protecao de dados de uma empresa estd em sua capacidade de infraestrutura
tecnoldgica.

A dica é investir em solucoes de segurancga que nao so6 detectem softwares desatualizados nos
dispositivos do usuario, mas que também o notifiguem sobre a possibilidade de economizar tempo com a
atualizacao remota de seus préprios dispositivos vulneraveis.

~/ Implemente
uma politica de seguranga

A politica de seguranca da informacao € o documento que orienta e estabelece diretrizes organizacionais
sobre a protecao de ativos de informacao. Ela deve ser aplicada a todas as esferas de uma instituicao.

A PSI, como é chamada, deve ser solidificada com base nas recomendacoes propostas pela norma ABNT
NBR ISO/IEC 27001:2005 (reconhecida em todo o mundo como referencial a gestao da seguranca da
informacao) e estar em sintonia com a legislacao do pais.

Uma boa PSI contém regras e diretrizes que orientam colaboradores, clientes e fornecedores
(incluindo a Tl da organizacao) em relacdo aos padroes de comportamento ligados a seguranca da
informacao, condicoes de instalagoes de equipamentos, restricoes de acesso, mecanismos de protecao,
monitoramento, controle e outros cuidados imprescindiveis.
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Eduque
os funcionarios

Os programas de treinamento de seguranc¢a mais bem-sucedidos nao tém apenas a participacao dos
funcionarios operacionais, e sim de todos os niveis da organizacao. Uma abordagem total & a melhor
maneira de construir uma cultura de seguranca, onde a boa tomada de decisoes e a aplicacao das
melhores praticas se tornam atividades diarias.

Hoje, a principal brecha na seguranca das empresas é o fator humano. E € por isso que os principais
atagues usam a engenharia social para induzir comportamentos. Esses exemplos podem ser usados
para treinar todo o corpo colaborativo de uma empresa.

Monitore
seu ambiente
0 uso de um gerenciador de logs e eventos pode ser um forte aliado para a “conformidade de seguranca”

ou para detectar incidentes. Cada vez mais, as organizacoes adotam os SIEM — Security Information and
Event Management (gerenciamento de eventos e informacoes de seguranca) para ambos os fins.

Proteja-se contra
g codigo malicioso
7\

Sempre que vocé incluir informacoes e dados em programas autorizados, use um software antivirus
atualizado para verificar se ha cédigos maliciosos.

Lembre-se de que todos os arquivos e midias enviados a clientes/terceiros devem ser checados quanto a
virus antes do envio.
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Classifique
a informacao

Certifique-se de rotular todas as informacoes produzidas eletronica ou fisicamente com sua devida
classificacao.

Vocé so6 deve compartilhar informagoes com pessoas autorizadas, e se estes tiverem a 'necessidade de
saber’ exigida pela funcao que exercem.

Tenha cuidado para garantir que informacoes confidenciais nao sejam enviadas por meios nao
autorizados (via internet ou e-mail).

Garanta a seguranga
fisica do ambiente

Quando falamos em seguranca da informacao, temos o costume de voltar esfor¢os para a protegcao
virtual: antivirus, firewall, backups. Mas, principalmente nas grandes empresas, investir em seguranca
fisica é fundamental.

Proteja-se com servidores internos, trancas eletrdnicas, cameras de seguranca e alarmes, que impedem
gue criminosos tenham acesso direto a dados sensiveis.

Planeje a continuidade
do negdcio

Mesmo que vocé e outros C-Level tenham a seguranca como prioridade maxima, nenhuma empresa esta
livre de problemas que levem ao comprometimento de dados ou a quebra de sistema.

Para esses casos, ter um plano de acao elaborado com antecedéncia ¢ fundamental. O planejamento da
continuidade deve envolver os funcionarios de operacao, colaboradores terceirizados e, claro, a equipe
de Tl interna. Em caso de desastres, cada um sabe o que fazer para recuperar o sistema o mais rapido
possivel.
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Cuide das senhas

Para que os controles de senha funcionem, os usuarios devem ter pleno conhecimento das politicas de
seguranca da instituicao. E um dever da empresa orientar e estimular os colaboradores a seguirem as
normas estabelecidas.

Todos os usuarios devem:

* Manter a confidencialidade das senhas

e Nao compartilhar senhas

e FEvitar registrar senhas em papel

» Evitar o uso de senhas curtas ou “faceis”

» Alterar a senha sempre que houver indicios de comprometimento do sistema ou da prépria senha

e Alterar a senha em intervalos regulares ou com base em nimero de acessos (usuarios privilegiados
devem alterar senhas com maior frequéncia)

» Alterar senhas temporarias no 1% acesso
« Nao usar senhas em processos automaticos de acesso (armazenadas em macros, por exemplo)

Lembre-se de que usar a mesma senha para varios sistemas nao é uma boa pratica. A primeira acao de
um invasor que descobre uma senha em um sistema vulneravel é repetir o uso em outros sistemas, aos
guais 0 mesmo usuario pode ter acesso.

018AJ10 Use criptografia

10 (1]|
olisulo de dados

A criptografia € um processo de codificacao que permite acesso somente aos individuos autorizados.
O processo é feito por um programa que converte contetdo (textos, imagens e videos) em linguagem
de caracteres variados e ilegiveis, mascarando a base original. E s6 quem tem a senha consegue
descriptografar.

Em quaisquer situacoes de transferéncias (offline ou online) ou guarda de dados (on-premises ou cloud),
considere o uso de ferramentas de criptografia que fornecam controles adequados e robustos. Mesmo
com uma politica eficiente de autenticacao e controle de acessos, € possivel que uma pessoa nao
autorizada tenha acesso aos dados.
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p Explore o Privacy
by Design/Default

Privacy by Design/Default é um conceito que pode ser melhor compreendido ao analisar os seus
principais pilares:

1. Proativo nao reativo: o objetivo é antecipar problemas e entregar solugoes para impedir que eles
acontecam.

2. Privacidade incorporada ao design: trata-se da ideia de que o usuario tera o controle de alterar
configuragoes padrao e optar por fornecer dados ou nao, e, ainda assim, podera usar o produto/
Servico.

3. Funcionalidade completa: o produto/servico deve ser utilizavel caso o usuario nao altere as
configuracoes de privacidade.

4. Seguranca de ponta a ponta: protecao total do ciclo de vida do dado. Quando o usuario autoriza a
coleta, o tratamento do dado deve ser seguro desde a coleta até a eliminacao.

5. Visibilidade e transparéncia: deve haver permissao para verificar se as empresas cumprem o que
prometem sobre os dados dos usuarios, diretamente ou por auditorias independentes.

6. Respeito pela privacidade do usuario: a privacidade do usuario deve ser a principal preocupacao.
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