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EDITAL PREGAO ELETRONICO n° 006/2021/TCM/PA, no tipo MENOR PRECO

Processo n® PA202113028 DATA DE ABERTURA DA SESSAO
PUBLICA: 22 /10/2021 AS 08 HORAS

Legislacdo Aplicavel: Lei 10.520/02.
Local: www.licitacoes-e.com.br

Pregéo Eletronico n° 006/2021/TCMPA Interface do Banco do Brasil

DOS RECURSOS ORCAMENTARIOS: [VALOR ANUAL MAXIMO ADMITIDO
Classificagio Orcamentaria: 03101.01.126.1454-| PARA A CONTRATACAO: RS 10.347.854,80
8741 — Modernizagdo do Parque Tecnolodgico |(dez milhdes, trezentos e quarenta e sete mil,
Fonte: 0101. Elemento da despesa:339040. oitocentos e cinquenta e quatro reais e oitenta
centavos)  obtido pela média dos pregos
coletados perante as empresas do ramo
pertinente.

O TRIBUNAL DE CONTAS DOS MUNICIPIOS, doravante denominado TCM/PA, CNPJ n°
04.789.665/0001-, Estado do Para, CEP: 66.113-055, telefones (91) 3210-7519/7500, por meio do
Pregoeiro Raimundo Eduardo Lisboa, designado pela Portaria 0758/2021/TCM-PA, publicada
no Diario Oficial Eletronico do TCM-PA do dia 12.07.2021, com observancia as disposi¢des da Lei
Federal n°® 10.520, de 17 de julho de 2002, Decreto Federal n° 10.024, de 20 de setembro de 2019;
Lei Estadual n°® 6.474, de 06 de agosto de 2002, do Decreto Estadual n°. 534 de 4 de fevereiro de
2020, e subsidiariamente pela Lei n° 8.666, de 21/06/1993 e Lei Complementar n°® 123, de
14/12/2006, torna publico que fara realizar licitagdo, na modalidade PREGAO ELETRONICO n°
006/2021/TCM/PA, no tipo MENOR PRECO, nas condigdes estabelecidas neste edital e dos
seguintes anexos que o compdem:

1. DO OBJETO

1.1.Contratagdo de empresa especializada na prestagdo de servicos de computagdo em nuvem e

servicos de suporte técnico e¢ sustentacdo do ambiente de nuvem, sob demanda, obedecidas as

especificacdes constantes neste edital e seu Anexo I — Termo de Referéncia.

1.2. Em caso de discordancia existente entre as especificagdes deste objeto descritas no wwwe.licitacoes-
e.com.br e as especificagdes constantes deste Edital, prevalecerdo as ultimas.

2. DAS PECAS DO EDITAL

2.1. Constituem-se como Anexos do Edital, dele fazendo parte integrante, a vincular as partes no
processo licitatdrio, independente de transcrigdo:

a) Anexo [ — Termo de Referéncia;

b) Anexo Il — Minuta de Contrato;

c¢) Anexo III -Modelo de Declaragdo de Atendimento aos Requisitos de Habilitacao;

d) Anexo IV - Declaragdo de Inexisténcia de Fato Impeditivo da Habilitagao;

e) Anexo V - Modelo de Declaragio de Cumprimento do Disposto no Art. 7°, Inciso XXXIII, da
Constituigdo Federal;

f) Anexo VI - Modelo de Declaragdo para Microempresas e Empresas de Pequeno Porte;

g) Anexo VII — Modelo de Apresentacdo das Propostas.

3. DA PARTICIPACAO

3.1. Poderdo participar deste Pregéo:

a) Empresas legalmente estabelecidas, que sejam especializadas no ramo e desempenhem atividade
pertinente e compativel com o objeto desta licitagao;
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b) Empresas que atendam as exigéncias constantes neste Edital e nos seus anexos, inclusive quanto a
documentagao requerida.

3.2. Nao sera admitida, nesta licitagdo, a participacdo de:

a) empresa que esteja sob dissolugdo, liquidacdo, recuperacdo judicial (salvo em circunstancia
especificada no subitem 10.2.4.1.1. deste Edital), fusdo, cisao ou incorporagao;

b) empresa punida com suspensdo do direito de licitar e/ou impedida de contratar com este Tribunal,
durante o prazo da sangdo aplicada;

c) empresa declarada inidonea para licitar ou contratar com a Administragdo Publica, por qualquer
outro Orgdo desta, enquanto perdurarem os motivos determinantes da puni¢io ou até que seja
promovida sua reabilitagao;

d) empresa estrangeira que nao esteja autorizada a funcionar no Pais;

¢) empresas que estejam reunidas em consorcio e/ou sejam controladoras, coligadas ou subsidiarias
entre si, em mais de uma empresa sob o controle de um mesmo grupo de pessoas, fisicas ou juridicas,
qualquer que seja sua forma de constituigdo;

f) qualquer interessado enquadrado nas vedagdes previstas no art. 9° da Lei n°® 8.666/93.

4. DA REPRESENTACAO E DO CREDENCIAMENTO

4.1. O Credenciamento dar-se-a4 pela atribuicdo de chave de identificagdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletronico (art. 9°, § 1° do Decreto Estadual n® 534/2020), no site
http://www.licitacoes-e.com.br.

4.2. O uso da senha de acesso pelo licitante ¢ de sua responsabilidade exclusiva, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do orgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros (art. 19, inciso III do Decreto Estadual n°® 534/2020).

4.3. A licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome no sistema
eletronico (http://www.licitacoes-e.com.br), assumindo como firmes e verdadeiras suas propostas e
lances (art. 19, inciso III do Decreto Estadual n°® 534/2020).

4.4. Incumbira ainda ao licitante acompanhar as operagdes no sistema eletrénico durante o processo
licitatorio, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexdo (art. 19, inciso IV do Decreto
Estadual n® 534/2020).

5. DO ENVIO DA PROPOSTA INICIAL DE PRECOS VIA SISTEMA LICITACOES-E

5.1. A Proposta de Pregos, com a descricdo minuciosa do objeto ofertado, devera ser encaminhada,
concomitantemente com os DOCUMENTOS DE HABILITACAOQ exigidos, EXCLUSIVAMENTE
por meio do sistema eletronico (www.licitacoes-e.com.br), a partir do dia de publicacdo do Aviso de
Licitagdo no Didrio Oficial do Estado e no Diario Oficial Eletronico do TCM/PA até as 08 horas
(horario oficial de Brasilia-DF) do dia 22 de outubro de 2021 (data de abertura da Sessdo Publica).
5.1.1. O ndo envio da documentacdo na forma prevista nesse item importa na desclassificacdo da
licitante.

5.2. As licitantes poderdo retirar ou substituir a proposta inicial ¢ os documentos de habilitagdo
anteriormente inseridos no sistema, somente até a abertura da Sessdo Publica.

5.3. A fase de recebimento das propostas e dos documentos de habilitacdo encerrar-se-a
automaticamente com a abertura da Sessdo Publica.

5.4. O envio da proposta inicial de precos, acompanhada dos documentos de habilitagdo exigidos, nos
termos do disposto no ifem 5.1 deste Edital, ocorrerd por meio de digitacdo da senha privativa da
licitante;

5.5. A licitante declarara, em campo proprio do sistema, que cumpre plenamente com os requisitos de
habilitag@o e que sua proposta esta em conformidade com as exigéncias do instrumento convocatorio;
5.5.1. A falsidade da declarag@o sujeitara a licitante as sangdes previstas neste Edital.

5.6. A licitante podera utilizar-se de campo proprio no sistema para fornecer informagdes adicionais,
contendo a descri¢do das informagdes relacionadas as especificagdes do objeto constante no Termo de
Referéncia - Anexo I do Edital.
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5.7. Qualquer elemento que possa identificar a licitante, com nome ou timbre, importard em
desclassificag@o da proposta.

5.8. Os documentos que compdem a proposta ¢ a habilitagdo da licitante melhor classificada somente
serdo disponibilizados para avaliagdo do Pregoeiro e para acesso publico apds o encerramento do
envio de lances.

5.9. Nao serdo admitidas propostas que apresentarem divergéncias com o Anexo I - Termo de
Referéncia.

5.10. A apresentacdo da proposta implicara a plena aceitagdo, por parte do licitante, das condi¢des e
exigéncias estabelecidas neste Edital e seus Anexos.

6. DO INICIO DA SESSAO E DA CLASSIFICACAO DAS PROPOSTAS

6.1. A partir da data e horario previsto no item 5.1 deste Edital tera inicio a Sessdo Publica deste
Pregdo Eletronico, com a divulgag@o das propostas de pregos recebidas conforme disposto neste Edital
e seus Anexos e de acordo com o Decreto Estadual n® 534/2020.

6.2. Durante a sessdo publica, a comunicagdo entre o Pregoeiro e as licitantes ocorrera exclusivamente
mediante troca de mensagens, em campo proprio do sistema eletronico;

6.3. Cabe a licitante acompanhar as operagdes no sistema eletronico durante a sessdo publica do
Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
qualquer mensagem emitida pelo sistema ou de sua desconexao.

6.4. O Pregoeiro verificara as propostas apresentadas e desclassificara, motivadamente, aquelas que
ndo estejam em conformidade com os requisitos estabelecidos neste Edital.

6.5. Somente as licitantes com propostas classificadas participardo da fase de lances.

7. DA FORMULACAO DOS LANCES

7.1. A FASE DE DIPUSTA DE LANCES ocorrera as 10 horas (horario oficial de Brasilia-DF) do
dia 22 de outubro de 2021, no site da Internet http://www.licitacoes-e.com.br.

7.1.1. Iniciada a etapa competitiva, as licitantes poderdo encaminhar lances exclusivamente por meio
do sistema eletronico, sendo cada licitante imediatamente informado do seu recebimento e respectivo
horario de registro e valor.

7.2. Para este Pregio, sera adotado o modo de disputa aberto, segundo definido no inciso I do
art. 31 do Decreto Estadual n° 534/2020.

7.2.1. A etapa de lances na Sessdo Publica durara 10 (dez) minutos e, apés isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo
de duragao da Sessdo Publica.

7.2.2. O intervalo de diferenca entre os lances devera ser de, no minimo, R$ 100,00 (cem), tanto em
relacdo aos lances intermediarios, quanto em relacdo ao lance que cobrir a melhor oferta.

7.2.3. Na hipotese de ndo haver novos lances na forma estabelecida nos subitens 7.2.1 e 7.2.2, a
Sessdo publica sera encerrada automaticamente.

7.2.4. Encerrada a Sessdo Publica sem prorrogacdo automatica pelo sistema, nos termos do disposto no
subitem 7.2.1, o Pregoeiro podera, assessorado pela Equipe de Apoio, admitir o reinicio da etapa de
envio de lances, em prol da consecugdo do menor preco.

7.3. Os licitantes poderdao oferecer lances sucessivos, observados o horario fixado e as regras de
aceitacdo dos mesmos.

7.3.1. S6 serdo aceitos os lances que respeitarem o intervalo minimo descrito no subitem 7.2.2 e cujos
valores forem inferiores ao ultimo lance ofertado pelo licitante, devidamente registrados no sistema.
7.4. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

7.5. Durante o transcurso da Sess@o Publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado que tenha sido apresentado pelos demais licitantes, vedada a identificacdo do
detentor do lance.

7.6. Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, lance cujo valor seja
manifestamente inexequivel.
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7.7. Na hipoétese de o sistema eletronico desconectar para o Pregoeiro no decorrer da etapa de envio de
lances da sessdo publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos,
sem prejuizo dos atos realizados.

7.7.1. Quando a desconexdo do sistema eletronico para o Pregoeiro persistir por tempo superior a 10
(dez) minutos, a Sessdo Publica sera suspensa e reiniciada somente decorridas 24 (vinte e quatro)
horas apds a comunicacgdo do fato aos participantes, no sitio eletronico utilizado para divulgacao.

7.8. Encerrada a etapa de lances, o Pregoeiro passara ao exame da proposta classificada em primeiro
lugar quanto a sua compatibilidade de preco em relagdo ao valor estimado para a contratagdo e a sua
compatibilidade com as especificacdes técnicas do objeto, e verificard a habilitagdo do licitante,
conforme as disposi¢des seguintes deste Edital, a serem observadas.

8. DO BENEFiCIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

8.1. No caso da ocorréncia de participante que detenha a condigdo de Microempresa (ME) ou de
Empresa de Pequeno Porte (EPP), nos termos da Lei Complementar n°® 123, de 14 de dezembro de
2006, adotar-se-do os seguintes procedimentos:

8.1.1. Sera assegurado, como critério de desempate, preferéncia de adjudicagio as ME e EPP,
entendendo-se por empate aquelas situagdes em que as propostas apresentadas pelas ME e EPP sejam
iguais ou até cinco por cento (5%) superiores a proposta mais bem classificada.

8.1.2. Para efeito do disposto no subitem acima, ocorrendo o empate, proceder-se-a da seguinte forma:
a) A ME ou EPP mais bem classificada serda convocada para apresentar nova proposta no prazo
maximo de cinco (05) minutos apos o encerramento dos lances, sob pena de preclusio;

b) A ME ou EPP mais bem classificada podera apresentar proposta de preco inferior aquela
considerada vencedora do certame, situacdo em que, atendidas as exigéncias habilitatérias e tendo
compatibilidade de prego com relacdo ao valor estimado, serd adjudicado em seu favor o objeto
licitado;

¢) Nao ocorrendo a adjudicagdo da ME ou EPP, na forma da letra b, acima, serdo convocadas as
remanescentes que porventura se enquadrem na hipotese do subitem 8.1.1, na ordem classificatoria,
para o exercicio do mesmo direito;

d) No caso de equivaléncia de valores apresentados pelas ME e EPP que se encontrem enquadradas no
subitem 8.1.1, serd realizado sorteio entre elas para que se identifique aquela que primeiro podera
apresentar a melhor oferta;

e) O disposto neste subitem somente sera aplicado quando a melhor oferta inicial ndo tiver sido
apresentada por licitante enquadrada como ME ou EPP.

8.1.3. Na hipoétese da ndo adjudicacdo nos termos previstos no subitem 8.1.1, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame.

9. DO JULGAMENTO DAS PROPOSTAS

9.1. O Pregoeiro efetuara o julgamento das PROPOSTAS DE PRECOS pelo critério de MENOR
PRECO MENSAL para a prestagdo dos servigos, de acordo com as exigéncias contidas neste Edital,
podendo encaminhar, pelo sistema eletronico, CONTRAPROPOSTA diretamente a licitante que
tenha apresentado o lance de menor valor, para que seja obtido preco melhor.

9.2. A proposta definitiva, ajustada ao ultimo lance ou valor negociado, devera ser enviada também
pelo sistema eletronico ((www.licitacoes-e.com.br) no prazo maximo e inadidvel de até 4 (quatro)
horas, contados da solicitagdo do Pregoeiro, devendo, sob pena de desclassificacdo, conter:

a) Valor global para 12 meses, expressos numericamente € por extenso, com cotagdes em moeda
corrente nacional, conforme especificagdes contidas no Termo de Referéncia — Anexo I deste Edital;

b) Prazo de validade nao inferior a 60 (sessenta) dias, contados da data do julgamento das propostas;
¢) Declaracio de que, para os pregos propostos, estdo incluidas todas as despesas que influenciam nos
custos, tais como: impostos, tributos, taxas, encargos sociais, seguros, fretes, transportes, contribuigdes
fiscais e quaisquer outros que incidam ou venham a incidir, direta ou indiretamente, sobre a prestagao
dos servigos;

d) Razdo social, endere¢o com CEP, telefone, endereco de e-mail, nimero do CNPJ/MF, Banco,
agéncia e numero da conta-corrente da licitante;
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e) Oferta firme e precisa, limitada, rigorosamente, ao objeto desta licitagdo, sem conter alternativas
de preco ou qualquer outra condi¢do que induza o julgamento a ter mais de um resultado, sob pena de
desclassificagdo;

f) Assinatura do responsavel ou do representante legal (quando do envio da proposta ao Pregoeiro),
bem como a identificagdo do seu nome abaixo da assinatura. A ndo identificacdo do nome do
responsavel abaixo da assinatura ndo constitui motivo de desclassificacdo da licitante, contudo, esta
informacao devera ser fornecida na fase de julgamento.

9.3. Conforme disposto no item 7.8, o Pregoeiro examinara a proposta classificada em primeiro
lugar quanto a sua compatibilidade em relacdo ao valor estimado para a contratacio e a
compatibilidade da proposta com as especificagdes técnicas do objeto, podendo, para tanto, solicitar
parecer/manifestacdo da Equipe Técnica de Apoio, do quadro de pessoal do Tribunal de Contas dos
Municipios do Estado do Para, ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar
sua decisao.

9.4. O Pregoeiro podera, caso julgue necessario, solicitar mais esclarecimentos sobre a composi¢ao
dos pregos propostos.

9.5. No caso da proposta ou o lance de menor valor ndo ser aceitavel, ou se o licitante desatender as
exigéncias habilitatorias deste Edital, o Pregoeiro examinara a proposta ou o lance subsequente,
verificando a sua aceitabilidade e procedendo a sua habilitacdo, pela ordem de classificagdo, e assim
sucessivamente, até a apuracdo de uma proposta ou lance que atenda ao Edital, sendo a respectiva
licitante declarada vencedora e a ela adjudicado o objeto do certame.

9.5.1. Ocorrendo a situacdo a que se refere o subitem 9.5, o Pregoeiro podera negociar com o licitante
para que seja obtido preco melhor.

9.6. O Pregoeiro podera sanar erros ou falhas que ndo alterem a substincia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado, registrado em Ata e acessivel a
todos, atribuindo-lhes eficacia para fins de classificacao e habilitagao.

9.7. As licitantes poderdo retirar ou substituir a proposta e os documentos de habilitagdo anteriormente
inseridos no sistema, até a abertura da sess@o publica. (art. 26, §6° do Decreto Estadual n° 534/2020).
9.8. Apos a abertura da sessdo, ndo cabera desisténcia, salvo por motivo justo, decorrente de fato
superveniente, e aceito pelo Pregoeiro.

9.10. Serao desclassificadas as propostas que ndo atenderem as exigéncias do presente Edital e seus
Anexos, que sejam omissas ou apresentarem irregularidades ou defeitos capazes de dificultar o seu
julgamento.

10. DA HABILITACAO

10.1. Os documentos exigidos para a habilitagdo deverdo ser encaminhados, concomitantemente com a
proposta, exclusivamente por meio do sistema  www.licitacoes-http://www.licitacoes-
e.com.br/e.com.br, até as 08 horas do dia marcado para a abertura da Sessdo Publica, conforme prevé
o item 5.1. do Edital.

10.1.1. Os documentos complementares a proposta e a habilitagdo, quando necessarios a confirmagao
daqueles exigidos no Edital e ja apresentados, deverdo ser enviados no mesmo prazo da proposta
adequada ao ultimo lance ou valor negociado, a contar da solicitagdo do Pregoeiro.

10.1.2. As copias autenticadas em cartdrio competente deverdo ser encaminhados no prazo maximo de
trés (03) dias uteis, a contar da solicitacdo do Pregoeiro, para a Comissdo Permanente de Licitagcdes do
Tribunal de Contas dos Municipios do Estado do Para, sito a Tv. Magno de Araujo, 474, Telégrafo
Sem Fio - Belém - PA, CEP 66113-055.

10.2. Para a habilitagdo, a licitante detentora da melhor oferta devera apresentar os documentos a
seguir relacionados:

10.2.1. Relativos a Habilitacdo Juridica:

a) Registro comercial, no caso de empresa individual e empresa individual de responsabilidade
limitada (Lei 12.441 de 11/07/2011);

b) Ato constitutivo, Estatuto ou Contrato Social em vigor, em conformidade com o Cddigo Civil
Brasileiro, devidamente registrado, em se tratando de sociedades comerciais, e, no caso de sociedades
por agdes, acompanhado de documento de eleicdo de seus atuais administradores, com a devida
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indicag@o da atividade comercial compativel com o objeto da solicitagdo, vigente na data de abertura
desta licitagao;

b.1) Os documentos de que trata a alinea anterior deverdo estar acompanhados de todas as alteragdes
ou da consolidagdo respectiva;

¢) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizagdo, para funcionamento expedido por 6rgdo competente, quando a
atividade assim o exigir; e

d) inscricdo do ato constitutivo, no caso de sociedades simples, acompanhada de provas de diretoria
em exercicio.

10.2.2. Relativos a Regularidade Fiscal:

a) prova de inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ;

b) prova de inscri¢do no Cadastro de Contribuintes estadual ou municipal, se for o caso, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

¢) Certidao conjunta de débitos relativos a Tributos Federais e a divida ativa da Unido e
Previdenciaria, expedida pelo Ministério da Fazenda (Portaria PGFN/RFB n° 1751, de 02 de outubro
de 2014);

d) prova de regularidade com a Fazenda Estadual mediante a apresentacdo de Certiddo Negativa de
Natureza Tributaria e ndo Tributaria da Secretaria da Fazenda Estadual do domicilio da proponente, ou
certiddo equivalente;

e) prova de regularidade com a Fazenda Municipal mediante a apresentagdao de Certiddo de Débito e
Certiddo de Regularidade Fiscal do domicilio ou sede do licitante, ou certiddo equivalente que abranja
todos os tributos municipais;

f) prova de Regularidade para com o Fundo de Garantia por Tempo de Servigo - FGTS (Certificado de
Regularidade de Situagdo - CRS). Sera aceito Certificado da matriz em substituicdo ao da filial,
quando comprovadamente houver arrecadacdo centralizada.

10.2.3. Relativos a Regularidade Trabalhista:
10.2.3.1. Certidao Negativa de Débitos Trabalhistas, nos termos do Art. 642-A da Consolidagdo das
Leis do Trabalho (Lei n°® 12.440 de 07/07/2011).

10.2.4. Relativos a Qualificacdo Econémico-Financeira:

10.2.4.1. Certiddo negativa de FALENCIA ou RECUPERACAO JUDICIAL, expedida pelo
distribuidor da sede da pessoa juridica.

10.2.4.1.1. No caso de empresa que esteja em processo de recuperacgio judicial, em homenagem a
decisdo do STJ proferida no AREsp 309.867/ES, Dje 8/8/18, a exigéncia da certiddo negativa sera
relativizada a fim de possibilitar a participagdo da empresa no certame, desde que demonstre, na fase
de habilitacdo, a sua viabilidade econdmica, por meio de certiddo emitida pela instancia judicial
competente, que evidencie que a empresa esta apta, econdmica e financeiramente, para participar de
procedimento licitatorio nos termos da Lei 8.666/93.

10.2.4.2. Balango patrimonial ¢ demonstragcdes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na formada lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisérios podendo ser atualizados por indices oficiais
quando encerrado ha mais de 3 (trés) meses da data de apresentagdo da proposta;

10.2.4.2.1. No caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de
balango patrimonial e demonstragdes contdbeis referentes ao periodo de existéncia da sociedade;
10.2.4.2.2. E admissivel o balanco intermediario, se decorrer de lei ou contrato/estatuto social;
10.2.4.3. A comprovacdo da situacdo financeira da empresa sera constatada mediante obtencdo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), resultantes da
aplicacdo das formulas:

LG = (ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZ0)/(PASSICO CIRCULANTE +
PASSIVO NAO CIRCULANTE)

Trav Magno de Araujo, 474 6 Belém - PA




TEMPA

TRIBUNAL DE CONTAS DOS MUNICIPIOS
DO ESTADO DO PARA

Diretoria De Administracéo
Secéo De Contratos, Convénios E Licitagdes

SG = (ATIVO TOTAL)/(PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE)
LC = (ATIVO CIRCULANTE)/(PASSIVO CIRCULANTE)

10.2.4.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar
patrimonio liquido de 10% (cinco por cento) dos valores estimados da contratacdo ou do item
pertinente.

10.2.4.5. As empresas deverdo ainda complementar a comprovagdo da qualificagdo econdmico-
financeira por meio de:

10.2.4.5.1. Comprovacdo de possuir Capital Circulante Liquido (CCL) ou Capital de Giro (Ativo
Circulante — Passivo Circulante) de, no minimo, 16,66% (dezesseis inteiros e sessenta e seis
centésimos por cento) do valor estimado para a contratacdo ou item pertinente, tendo por base o
balango patrimonial e as demonstragdes contabeis ja exigiveis na formada lei;

10.2.4.5.2. Comprovacdo de patrimonio liquido de 10% (dez por cento) do valor estimado da
contratagdo, por meio da apresentacdo do balango patrimonial e demonstragcdes contaveis do Gltimo
exercicio social, apresentados na forma da lei, vedada a substitui¢do por balancetes ou balangos
provisorios, podendo ser atualizados por indices oficiais quando encerrados ha mais de 3 (trés) meses
da data da apresentacao da proposta;

10.2.5. Relativo a Qualificagdo Técnica — Operacional:

10.2.5.1. A CONTRATADA devera apresentar atestado, emitido por pessoa juridica de direito publico
ou privado, comprovando ter aptidao para o desempenho de atividade pertinente e compativel com o
objeto deste anexo;

10.2.5.2. A CONTRATADA devera apresentar declaracao garantindo que o DATACENTER onde sera
instalada a infraestrutura de servigos para o0 TCM-PA possui requisitos de seguranga compativeis com
anorma TIER III segundo a norma TIA 942.

10.2.5.3. A CONTRATADA devera comprovar na assinatura do contrato que possui equipe técnica
capaz de prover suporte adequado a infraestrutura entregue, sendo indicado no minimo 1(um)
profissional com habilitagdo para cada uma das seguintes certificagdes técnicas:

10.2.5.3.1. Red Hat Certified Engineer (RHCE)— Enteprise Linux versao 7.0 ou superior.

10.2.5.3.2. Red Hat Certified Specialist in OpenShift Administration versao 4.5 ou superior;

10.2.5.3.3. OCA - Oracle Database 12¢ Administrator Certified Associate;

10.2.5.3.4. OCP - Oracle Database 12¢ Administrator Certified Professional;

10.2.5.4. A CONTRATADA devera manter durante toda a vigéncia do contrato equipe técnica com
perfis exigidos no item 10.2.5.3.

10.2.6. Demais Documentos De Apresentacio Obrigatoria

10.2.6.1. A licitante devera enviar também, sob pena de inabilitacdo, junto com os documentos de
habilitagdo exigidos no item 5.1 do Edital:

10.2.6.1.1. Declaracdo de que ndo possui em seu quadro de pessoal empregado menor de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre, ou menor de 16 (dezesseis) anos em qualquer
trabalho, salvo na condi¢do de aprendiz, a partir de 14 (quatorze) anos, nos termos do inciso XXXIII
do art. 7° da Constitui¢do Federal; (Anexo V);

10.2.6.1.2. Declaracdo de Atendimento aos Requisitos de Habitagdo conforme exige o art. 4°, VII, da
Lei Federal n° 10.520/02 (Anexo I1I);

10.2.6.1.3. Declaracdo de inexisténcia de fato impeditivo, nos termos do § 2° do art. 32 da Lei n°
8.666, de 1993 (Anexo 1V);

10.2.6.2. Nao serdo aceitos documentos com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.2.6.3. Se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz, € se a
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos
que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.
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10.2.6.4. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do
recolhimento dessas contribuigdes.

10.2.6.5. O documento que ndo tiver prazo de vigéncia estabelecido pelo 6rgdo expedidor ndo sera
habilitante quando o intervalo entre a sua data de expedicao ou revalidagdo e a data de abertura da
presente licitacdo for superior a 90 (noventa) dias corridos;

10.2.6.6. Excetua-se o documento que, por imposi¢ao legal, tenha prazo de vigéncia indeterminado;
10.2.6.7. As microempresas, empresas de pequeno porte ou sociedades cooperativas, assim declaradas,
na forma da Lei Complementar n° 123, de 2006, deverdo apresentar toda a documentacao exigida para
a comprovagao de regularidade fiscal, mesmo que esta apresente alguma restri¢ao;

10.2.6.8. Havendo alguma restri¢do na comprovagdo da regularidade fiscal, sera assegurado o prazo de
05 (cinco) dias tteis, cujo termo inicial correspondera ao momento da divulgagdo do resultado da fase
de habilitacdo, prorrogavel por igual periodo, para a regularizagdo da documentagdo, na forma do art.
43, § 1°, da Lei Complementar n° 123, de 2006, alterado pela Lei Complementar n° 147, de 2014;
10.2.6.9.A ndo regularizagdo da documentagdo no prazo previsto no subitem acima implicard a
decadéncia do direito a contratagdo, sem prejuizo das sangdes previstas no art. 81 da Lei n° 8.666, de
1993, sendo facultado a Administragdo convocar os licitantes remanescentes, na ordem de
classificacdo, para a assinatura do Contrato ou revogar a licitacao;

10.2.6.10. Sera inabilitada a licitante que deixar de apresentar, no prazo estipulado, de acordo com o
exigido, qualquer documento solicitado, ou apresentd-lo em desacordo com o estabelecido neste
Edital.

10.2.6.11. O Pregoeiro podera consultar sitios oficiais de orgdos e entidades emissores de
certiddes, para verificar as condi¢des de habilitacdo das licitantes.

10.2.6.12. Constatado o atendimento pleno as exigéncias editalicias, serd declarada a proponente
vencedora, e, ndo havendo manifestacdo pela interposigdo de recurso, ser-lhe-a adjudicado o objeto
para o qual apresentou proposta.

11. DOS ESCLARECIMENTOS E IMPUGNACAO DO ATO CONVOCATORIO

11.1. Os pedidos de esclarecimentos referentes ao processo licitatorio poderdo ser enviados até as
18:00 horas (horario oficial de Brasilia-DF) do dia 18/10/2021 ao Pregoeiro através dos e-mail:
licitacoes.cpl@tcm.pa.gov.br;

11.1.1. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias uteis, contado
da data de recebimento do pedido, e podera requisitar subsidios formais aos responsaveis pela
elaboracao do Edital e dos Anexos.

11.1.2. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a Administracao Publica.

11.2. Até as 18:00 horas (horario oficial de Brasilia-DF) do dia 19/10/2021 qualquer pessoa podera
impugnar os termos do presente Edital, através do e-mail: licitacoes.cpl@tcm.pa.gov.br.

11.2.1. A impugnacio nio possui efeito suspensivo ¢ caberd ao Pregoeiro, auxiliado pelos
responsaveis pela elaboracdo do Edital e dos Anexos, decidir sobre a impugnagdo no prazo de 24
(vinte quatro) horas, contado da data de recebimento da impugnagao.

11.3. Acolhida a impugnag@o contra o ato convocatdrio, serd designada nova data para a realizacdo da
sessao publica do certame.

12. DOS RECURSOS

12.1. Declarado o vencedor, qualquer licitante podera manifestar, exclusivamente por meio do sistema
www.licitacoes-e.com.br, imediata e motivadamente a intencdo de recorrer, quando lhe sera concedido
o prazo de trés (03) dias uteis para apresentacdo das razdes do recurso, que deverdo ser encaminhadas
ao Pregoeiro por meio do sistema do Banco do Brasil (http:/www.licitacoes-e.com.br), ficando os
demais licitantes, desde logo, intimados a apresentarem as contrarrazdes, em igual prazo, que
comegara a correr do término do prazo do recorrente, sendo-lhes asseguradas vista imediata dos autos.
12.2. A falta de manifestagdo imediata e motivada da licitante no campo proprio do sistema, importara
na decadéncia do direito de recurso e a adjudicacao do objeto pelo Pregoeiro ao vencedor.
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12.3. O acolhimento do recurso importarda a invalidagdo somente dos atos insuscetiveis de
aproveitamento.

12.4. Os autos do processo permanecerdo com vista franqueada aos interessados na Comissdo
Permanente de Licitagdo do Tribunal de Contas dos Municipios do Estado do Para, na Tv. Magno de
Aratijo, 474, Telégrafo Sem Fio - Belém - PA, CEP 66113-055, em dias uteis, no periodo de 8h as 14h,
respeitado o fuso horario para Belém/PA.

13. DAS CONDICOES DE PAGAMENTO
13.1. O pagamento dos servigos se dara por meio de faturamento mensal, com aferigdo comprovada
por meio de extrato de utilizagdo de servigos emitido pelo provedor de servigos.
13.2. O pagamento dar-se-a4 em até 30 (trinta) dias com a nota fiscal e com o "atesto" dos servigos,
observada a utilizacdo gradativa, variavel e exata més a meés, e serd necessariamente efetivada pelo
Diretor da DTI ou seu Adjunto ou pessoa do setor por eles indicada, garantindo-se a fidedignidade do
que efetivamente for consumido/utilizado pelo TCM/PA.
13.3. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovagdo da
regularidade fiscal, constatada por meio de consulta aos sitios eletronicos oficiais ou a documentagao
mencionada no art. 29 da Lei n° 8.666, de 1993.
13.4. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagao
da despesa, o pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras.
Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovacdo da regularizacdo da situacao,
ndo acarretando qualquer 6nus para a Contratante;
13.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.
13.6. Para fins de pagamento, antes de cada pagamento a contratada, sera realizada consulta a internet
nos respectivos sites dos orgdos emissores das certiddes de regularidade fiscal, para verificar a
manutencdo das condi¢des de habilitagcdo exigidas no edital.
13.7. Constatando-se a situagdo de irregularidade da contratada, sera providenciada sua notificagéo,
por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
contratante.
13.8. Nao havendo regulariza¢@o ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes € necessarios para garantir o recebimento de seus créditos.
13.9. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.
13.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato, caso a contratada nao regularize sua situacdo perante os respectivos
orgaos emissores das certidoes de regularidade fiscal.
13.10.1 Sera rescindido o contrato em execucdo com a contratada inadimplente, salvo por motivo de
economicidade, seguranga nacional ou outro de interesse publico de alta relevancia, devidamente
justificado, em qualquer caso, pela méxima autoridade da contratante.
13.11. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de
alguma forma, para tanto, o valor devido devera ser acrescido de atualizagdo financeira, ¢ sua
apuragdo se fara desde a data do seu vencimento até o efetivo adimplemento da parcela, em que juros
de mora serdo calculados a taxa de 0,5 (meio por cento) ao més ou 6% (seis por cento) ao ano,
capitalizados diariamente em regime de juros simples.
13.11.1. O valor dos encargos ¢ calculada mediante a aplicacdo da seguinte féormula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios devidos;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

I = Indice de compensagao financeira = 0,00016438
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14. DAS SANCOES ADMINISTRATIVAS

14.1. Comete infragdo administrativa nos termos da Lei n° 10.520, de 2002, a CONTRATADA que:

14.1.1. inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da

contratacao;

14.1.2. ensejar o retardamento da execucao do objeto;

14.1.3. falhar ou fraudar na execugao do contrato;

14.1.4. comportar-se de modo inidoneo; ou

14.1.5. cometer fraude fiscal.

14.2. Pela inexecug¢ao total ou parcial do objeto deste contrato, garantido o exercicio, no prazo de 5

(cinco) dias, do contraditério e ampla defesa, a Administragdo pode aplicar a CONTRATADA as

seguintes sang¢des que poderdo ser cumulativas:

14.2.1 Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais

consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o

servigo contratado;

14.2.2 Multa de mora de 10% (dez por cento), incidente sobre o valor anual do contrato:

14.2.2.1. as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre

Si.

14.2.3. Suspensdo de licitar e impedimento de contratar com a Administragdo Publica opera e atua

concretamente, pelo prazo de até dois anos;

14.2.4. San¢do de impedimento de licitar e contratar com a Administragdo, pelo retardamento da

execucdo do objeto, ndo manutengdo da proposta, falha ou fraude na execugdo do contrato,

comportamento de modo inidoneo, por declaracdo falsa ou cometimento de fraude fiscal, garantido o

direito prévio de citagdo e ampla defesa, pelo prazo de até cinco anos, enquanto perdurarem os motivos

determinantes da puni¢@o ou até que seja promovida a reabilitacdo perante a autoridade que aplicou a

penalidade, que serda concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos

causados;

14.2.4.1. A Sangdo de impedimento de licitar e contratar prevista neste subitem também ¢é aplicavel

em quaisquer das hipoteses previstas como infragdo administrativa no subitem 14.1 deste Termo de

Referéncia;

14.3. As sang0es previstas nos subitens 14.2.1, 14.2.3 e 14.2.4 poderao ser aplicadas a CONTRATADA

juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

14.4. Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n° 8.666, de 1993, as empresas
ou profissionais que:

14.4.1 tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no

recolhimento de quaisquer tributos;

14.4.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licita¢do;

14.4.3 demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos

ilicitos praticados.

14.5. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditorio ¢ a ampla defesa 8 CONTRATADA, observando-se o procedimento
previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999, cabendo ao
Ordenador decidir pela aplicacdo da san¢ao administrativa cabivel.

14.6. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor da Contratante, ou deduzidos da garantia, ou ainda, quando for o
caso, serdo inscritos na Divida Ativa e cobrados judicialmente.

14.7. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias,

a contar da data do recebimento da comunicacdo enviada pela autoridade competente.

14.8 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do

licitante, o TCM-Pa poderd cobrar o valor remanescente judicialmente, conforme artigo 419 do

Codigo Civil.

14.9. A autoridade competente, na aplicagdo das sangdes, levara em consideracdo a gravidade da

conduta do infrator, o carater educativo da pena, bem como o dano causado & Administracao,

observado o principio da proporcionalidade.
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15. DAREVOGACAO E DA NULIDADE

15.1. A autoridade competente para determinar a contratacdo podera revogar a licitagdo em face de
razdes de interesse publico, derivadas de fato superveniente devidamente comprovado, pertinente e
suficiente para justificar tal conduta e, deve anula-la por ilegalidade, de oficio ou por provocagao de
qualquer pessoa, mediante ato escrito e fundamentado, assegurado o contraditorio e a ampla defesa.
15.2. A anulagdo do procedimento licitatério por motivo de ilegalidade, induz a nulidade do contrato e
ndo gera obrigacdo de indenizar, ressalvado o direito do contratado de boa-fé de ser ressarcido pelos
encargos que tiver suportado no cumprimento do contrato.

16. DA CONTRATACAO

16.1. Homologado o julgamento, o licitante vencedor sera convocado para assinar o termo de contrato,
devendo faz€ lo no prazo de até 05 (cinco) dias tteis, a contar da data do recebimento da convocacao,
salvo motivo justificado e devidamente aceito pela Administragdo, podendo solicitar a prorrogacdo do
prazo, uma Unica vez, e por igual periodo, conforme estatui o paragrafo primeiro do art. 64 da Lei n°
8.666/93, sob pena de sujeitar se as sangdes legais previstas neste Edital.

16.2. Sera permitido o envio do termo de contrato por meio eletrénico (e-mail), desde que a licitante
vencedora acuse o seu recebimento por meio eletrdnico (e-mail) ou documento oficial € no mesmo prazo
estabelecido no item 16.1.

16.3.0 termo de contrato recebido por meio eletronico devera ser encaminhado assinado digitalmente,
via SEDEX ou outro meio de eficiéncia e rapidez similares, no mesmo prazo estabelecido no item
16.1, aos cuidados da Comissdo Permanente de Licitagdo do TCM/PA.

16.4. Como condi¢do para celebracdo do contrato, a licitante vencedor devera manter todas as
condi¢des de habilitacao;

16.5. Previamente a assinatura do contrato com a futura empresa vencedora da licitacdo, sera realizada pelo
TCM/PA, consulta aos 6rgdos competentes quanto a situagdo de regularidade fiscal para com o Fundo de
Garantia por Tempo de Servigo (FGTS), com a Fazenda Federal, com a Justica do Trabalho, bem como
consulta ao Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), ao Sistema do Tribunal de
Contas da Unido -TCU quanto a certiddo negativa de licitantes inidoneos e CNJ quanto ao cadastro nacional
de condenagdes civeis por ato de improbidade administrativa e inelegibilidade;

16.6. Quando a proponente vencedora n3o apresentar situacdo regular, no ato da assinatura do
contrato, ou recusar se a assinar o contrato, injustificadamente, sera convocada outra licitante,
observada a ordem de classificacdo para apresentar documentagao e, apds analise, se tudo tiver dentro do
exigido no edital, celebrar o contrato, e assim sucessivamente, sem prejuizo da aplicagdo das sangdes
cabiveis.

17. GARANTIA DA EXECUCAO CONTRATUAL

17.1. O adjudicatario prestara garantia de execu¢do do contrato, nos moldes do art. 56 da Lei n° 8.666,
de 1993, com validade durante a execu¢do do contrato, em valor correspondente a 5% (cinco por
cento) do valor total do contrato.

17.2. No prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério do contratante,
contados da assinatura do contrato, a contratada devera apresentar comprovante de prestagdo de
garantia, podendo optar por caug¢do em dinheiro ou titulos da divida publica, seguro-garantia ou fianca
bancéria.

17.2.1. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa
de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso, até o0 maximo de 2%
(dois por cento).

17.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisao do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os
incisos I e II do art. 78 da Lei n. 8.666 de 1993.

17.3. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica, com
corre¢do monetaria.

17.4 Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagdo e de custodia autorizado pelo
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Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Fazenda.

17.5. No caso de garantia na modalidade de fianga bancaria, devera constar expressa rentincia do
fiador aos beneficios do artigo 827 do Codigo Civil.

17.6. No caso de alteracao do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser
ajustada a nova situacdo ou renovada, seguindo os mesmos pardmetros utilizados quando da
contratacao.

17.7. A Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

17.8. Seré considerada extinta a garantia com a devolucdo da apolice, carta fianga ou autorizagdo para
o levantamento de importincias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragdo da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as
clausulas do contrato.

18. DA RESCISAO CONTRATUAL

18.1. A rescisdo contratual se dara nos termos dos artigos 79 e 80 da Lei n.° 8.666/93.

18.2. No caso de rescisdo provocada por inadimplemento da CONTRATADA, a CONTRATANTE
podera reter, cautelarmente, os créditos decorrentes do contrato até o valor dos prejuizos causados, ja
calculados ou estimados;

18.3. No procedimento que visa a rescisdo do contrato, sera assegurado o contraditério e a ampla
defesa, sendo que, depois de encerrada a instrucdo inicial, a CONTRATADA tera o prazo de 5 (cinco)
dias uteis para se manifestar e produzir provas, sem prejuizo da possibilidade de a CONTRATANTE
adotar, motivadamente, providéncias acauteladoras.

19. DAS DISPOSICOES GERAIS

19.1. E facultado ao Pregoeiro ou a Autoridade Superior, em qualquer fase da licitagdo, a promogio de
diligéncia destinada a esclarecer ou complementar a instrugdo do processo, vedada a inclusdo posterior
de documento ou informagdo que deveria constar no ato da Sessdo Publica.

19.2. Quando todas as licitantes forem inabilitadas ou todas as propostas forem desclassificadas, a
Administracdao podera fixar as licitantes o prazo de oito (08) dias uteis para a apresentacdo de nova
documentagdo ou de outras propostas escoimadas das causas que ensejaram a desclassificacdo ou
inabilitagdo, conforme preceitua o art. 48 da Lei n°® 8.666/93.

19.3. Na auséncia de recurso, cabera ao Pregoeiro adjudicar o objeto e encaminhar o processo
devidamente instruido a autoridade superior e propor a homologacao (inciso IX do art. 17 c/c art. 46
do Decreto Estadual n°® 534/2020);

19.4. A autoridade competente para a aprovagdo do procedimento somente podera revogar, total ou
parcialmente, a licitacdo por razdes de interesse publico decorrente de fato superveniente devidamente
comprovado, pertinente ¢ suficiente para justificar tal conduta, devendo anulé-la por ilegalidade, de
oficio ou por provocacao de terceiros, mediante parecer escrito e devidamente fundamentado.

19.5. Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas propostas € o
Tribunal de Contas do Estado ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da condugéo ou do resultado do processo licitatorio.

19.6. Os licitantes serdo responsaveis pela fidelidade e legitimidade das informagdes e dos
documentos apresentados em qualquer fase da licitagao.

19.7. Nao havendo expediente ou ocorrendo qualquer fato que impeca a realiza¢do do certame na data
marcada, a Sessdo Publica sera remarcada, na forma prevista na legislagdo, devendo a nova data ser
divulgada na mesma forma utilizada para a divulgacdo da originalmente prevista.

19.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e
incluir-se-4 o do vencimento. Somente se iniciam e vencem os prazos em dias de expediente neste
Tribunal, contando-se o horario at¢ as 18h, para fins de envio de e-mails para pedido de
esclarecimento e impugnagao.

19.9. O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento do
licitante, desde que seja possivel a afericdo das suas qualificacdes e a exata compreensdo da sua
proposta, durante a realizagdo da Sessao Publica de Pregao.
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19.10. As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, sem comprometimento da seguranga da futura contratacao.

19.11. Os casos omissos serdo resolvidos pelo Pregoeiro, com observancia das devidas disposigdes
legislativas.

19.12. Qualquer pedido de esclarecimento em relagdo a eventuais dividas na interpretagdo do presente
Edital e seus Anexos devera ser encaminhado ao Pregoeiro pelo e-mail: licitacoes.cpl@tcm.pa.gov.br.
19.12.1. As duvidas a serem dirimidas por telefone serdo somente aquelas de ordem estritamente
informal.

19.13. Nenhuma indenizagdo serd devida as licitantes pela elaboragdo e/ou apresentagcdo de quaisquer
documentos relativos a esta licitagao.

19.14. As decisodes do Pregoeiro serdo comunicadas na pagina do Tribunal de Contas dos Municipios
do Estado do Pard na rede mundial de computadores (www.tcm.pa.gov.br). e no site da Internet
www.licitacoes-e.com.br.

19.15. Os esclarecimentos, recursos ¢ impugnacdes a respeito de condi¢cdes do Edital ¢ de outros
assuntos relacionados a presente licitagdo serdo divulgados mediante publicagdo de notas nos sites da
Internet www.tcm.pa.gov.br e www.licitacoes-e.com.br, ficando as licitantes obrigadas a acessa-los
para a obtencdo das informagdes prestadas pelo Pregoeiro.

19.16. Este Edital e seus Anexos serdo fornecidos gratuitamente pela Internet, através do portal
http://www.licitacoes-e.com.br e www.tcm.pa.gov.br

19.17. Todas as mengdes a horarios feitas neste edital tém como referéncia o horario oficial de
Brasilia-DF.

19.18. A homologagao do resultado desta licitacdo ndo implicara direito a contratacao.

20. DO FORO
As questdes decorrentes da execucdo desta licitacdo, que ndo forem dirimidas administrativamente,
serdo processadas e julgadas no foro da Justica Comum do Estado do Para.

Belém/Pa, 08 de outubro de 2021.

RAIMUNDO EDUARDO LISBOA
Pregoeiro

ANEXO 1
TERMO DE REFERENCIA

PARA SERVICOS DE COMPUTACAO EM NUVEM (cloud computing)
1. OBJETO
Contratacdo de empresa especializada na prestagdo de servigos de computagdo em nuvem € Servigos
de suporte técnico e sustentagdo do ambiente de nuvem, sob demanda, obedecidas as especificagdes
constantes neste edital.
1.1. O objeto de contratacdo inclui servigos de computacdo em nuvem e servicos técnicos
especializados na infraestrutura, incluindo o suporte, monitoramento ¢ gerenciamento da referida
infraestrutura e aplicacdes e servigos hospedados.
1.2. Os servigos contratados devem ser disponibilizados sob demanda, imediatamente a partir da data
de assinatura do contrato, devendo contemplar também, caso necessario, execugdo de procedimentos
de migracao de dados e aplicagdes em produgdo no ambiente de nuvem atual do TCM-PA.
Tabela 1 - Previsdo de Recursos sobre demanda:

ITE PREVISAO DE RECURSOS (sobre demanda) QUANTIDAD

M E

01 Servidor Virtual Linux - vCPU 256 un

02 Servidor Virtual Windows Server licenciados - vCPU 64 un

03 Servidor Virtual com servi¢o de banco de dados Oracle Standard Edition 128 un
licenciados - vCPU

04 Servidor Virtual com servigco de banco de dados Microsoft SQL Server 16 un
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Web Edition licenciados - vCPU
05 Servidor Virtual com servigo de banco de dados Maria DB - vCPU 64 un
06 Servidor Virtual com servi¢o de banco de dados PostgreSQL - vCPU 32 un
07 Servidor Virtual com servico Redhat Openshift Container Platform com 128 un

subscri¢do ativa - vCPU
08 Servidor Virtual — Memoria (em GB) 3072 GB
09 Servico de Armazenamento de Blocos (em TB) 50 TB
10 Servigco de Armazenamento de Objetos (em TB) 50 TB
11 Servigo de Balanceamento de Carga 4 un
12 20.000 msg/

Servigo de Envio de e-mail em massa e Notificagdes Més
13 Servigo de Backup (em TB) 100 TB
14 Servigo de VPN 2 un
15 Servico de Analise de Vulnerabilidades em aplicagoes web - FQDN 10 un
16 Servi¢o de Protecdo de Acesso a Internet 2 un
17 Enderecos IP Publicos estaticos 30 un
18 Servi¢o de DNS 2 un

Legenda

Un = unidade

GB= Gigabytes

TB= Terabytes

Msg/Més= mensagens por meés

2. JUSTIFICATIVA DA NECESSIDADE

2.1. A area de Tecnologia da Informagdo e Telecomunicacdes (TIC) € responsavel por planejar,
desenvolver, implantar e manter os sistemas de informagao necessarios ao funcionamento da TCM-
PA.

2.2. O planejamento estratégico da TIC entende que a evolucdo tecnoldgica e a dindmica de uso das
tecnologias nos ultimos anos fortalecem a necessidade de exploracdo do modelo de provimento de
recursos computacionais em nuvem publica.

2.3. Este modelo de provimento também permite a TIC a utilizagdo de servigos de computagdo em
nuvem publica como instrumento de inovagdo e fomento a transformagao digital na TCM-PA.

2.4. O TCM-PA construiu e faz uso de infraestrutura de computagdo em nuvem para a execucao de
aplicagdes diversas, tanto aplicadas ao controle externo quanto aplicagdes com escopo de utilizagdo
voltado para processos administrativos. Tal infraestrutura tornou possivel a implementacao de
inimeras aplicagdes e ferramentas que permitem executar seu dever constitucional, alcangando nivel
de seguranga, disponibilidade, distribuicdo de dados aplicagdes e servicos que de outra forma
implicaria em maiores custos em equipamentos ¢ mao de obra profissional.

2.5. Portanto, para fazer frente as novas demandas de novas aplicagdes nesta plataforma, faz-se
necessario ampliar o conjunto de servicos ora contratados de modo a integra-los a seus novos
requisitos. Como exemplo, podemos apontar o uso de gerenciador de cont€ineres, requisito novo para
a aplicagdo e-TCMPA que passa a integrar nosso portfolio de servigos.

3. ESPECIFICACAO TECNICA DO OBJETO

3.1. DEFINICOES

3.1.1. Auto-servico sob demanda: O cliente pode unilateralmente provisionar a capacidade
computacional necessaria, como servidores ¢ redes de armazenamento, de maneira automatica sem
precisar de interagdo humana com cada provedor de servigos em nuvem.

3.1.2. Amplo acesso pela rede: Recursos computacionais estdo disponiveis através da rede e
acessados através de mecanismos padrdes que promovem o uso heterogéneo de plataformas clientes
(ex.: smartphones, tablets, laptops, estagdes de trabalho).

3.1.3. Datacenter: Instalagdo construida com o objetivo de alojar recursos em nuvem, como
servidores e outros equipamentos baseados no modelo “como Servigo - as a Service”. Um datacenter ¢
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uma infraestrutura que centraliza as operagdes e os equipamentos de tecnologia da informacdo de um
provedor de servigos em nuvem e onde ele armazena e geréncia os dados de seus clientes.

3.1.4. Disponibilidade: Proporcdo de tempo em que o servigo é capaz de realizar a fun¢do para qual
ele foi especificado, expressado em percentual. A disponibilidade considera o tempo total em um
periodo menos o tempo em que o servigo nao esta disponivel.

3.1.5.Grupo de recursos - Os recursos do provedor de servigos em nuvem sdo agrupados para servir
multiplos clientes usando o modelo multi-tenant, com diferentes recursos fisicos e virtuais,
dinamicamente alocados e realocados conforme demanda. Exemplos de recursos incluem
armazenamento, processamento, memoria, e largura de banda de rede.

3.1.6. IaaS - Infrastructure as a Service - Infraestrutura como Servico: Capacidade fornecida ao
cliente para provisionar processamento, armazenamento, comunicacdo de rede e outros recursos de
computacdo fundamentais nos quais o cliente pode instalar e executar softwares em geral, incluindo
sistemas operacionais ¢ aplicativos. O cliente ndo gerencia nem controla a infraestrutura na nuvem
subjacente, mas tem controle sobre os sistemas operacionais, armazenamento e aplicativos instalados,
e possivelmente um controle limitado de alguns componentes de rede.

3.1.7. Instancia: Corresponde a um componente de computagdo em nuvem composto de maquina
virtual e servicos agregados, como exemplo, armazenamento, componentes de rede e demais servigos
que mantenham essa maquina virtual em operagao.

3.1.8. Maquina virtual: Ambiente computacional implementado em uma maquina fisica, a partir de
tecnologias de virtualizacdo. Este ambiente possui, minimamente, seu proprio processador, memoria
RAM e interface de rede, podendo a ele serem agregados outros componentes como, por exemplo,
volumes de armazenamento (storage).

3.1.9. Niveis minimos de servicos (NMS): sdo critérios objetivos e mensuraveis estabelecidos com a
finalidade de aferir e avaliar fatores como qualidade, desempenho e disponibilidade dos servigos.
3.1.10. Nuvem publica: Infraestrutura de computagdo em nuvem pertencente a um provedor de
servicos em nuvem e gerenciada por ele. Os recursos computacionais sdo baseados em virtualizagdo,
agrupados e compartilhados entre clientes, e acessados via Internet ou uma conexdo de rede dedicada.
O uso dos recursos € monitorado e pago conforme o uso.

3.1.11. PaaS - Platform as a Service - Plataforma como Servico: Capacidade fornecida ao cliente
para provisionar na infraestrutura de nuvem aplicagdes adquiridas ou criadas para o cliente,
desenvolvidas com linguagens de programacgdo, bibliotecas, servigos e ferramentas suportados pelo
provedor de servigcos em nuvem. O cliente ndo gerencia nem controla a infraestrutura na nuvem
subjacente incluindo rede, servidores, sistema operacional ou armazenamento, mas tem controle sobre
as aplicacdes instaladas e possivelmente sobre as configuracdes do ambiente de hospedagem de
aplicacdes.

3.1.12. Parametrizacio: Atualizacdo de variaveis/atributos através da interface visual ou em arquivos
de configuracdo sem a necessidade de alteragdo de codigo-fonte do produto com o objetivo de mudar o
comportamento padréo das funcionalidades.

3.1.13. Provedor de Servicos em Nuvem: Empresa que possui infraestrutura de tecnologia da
informagao (TI) destinada ao fornecimento a clientes individuais e corporativos de infraestrutura,
plataformas e aplicativos baseados em computagdo em nuvem.

3.1.14. Rapida Elasticidade - Capacidades podem ser elasticamente aumentadas ou diminuidas de
acordo com a demanda atual e o perfil de uso das aplicagdes. Estas alteracdes podem ser realizadas a
qualquer momento, possibilitando otimizac¢ao do uso de recursos e consequente economia de valores.
3.1.15. Servico mensurado - Sistemas em nuvem automaticamente controlam e otimizam o uso de
recursos, levando em consideragdo capacidades de monitoramento em um nivel apropriado para o tipo
de servigo (ex.: armazenamento, processamento, largura de banda, e usudarios ativos por contas.) O uso
de recursos pode ser monitorado, controlado, e reportado, provendo transparéncia tanto para o
provedor quanto para o consumidor do servigo utilizado.

3.1.16. Servicos de computacio em nuvem: Servicos de infraestrutura como servigo (IaaS) e
plataforma como servigo (PaaS) fornecidos pelos provedores que integram a solugdo, conforme
descrito nesta Especificacdo de Servigos.

3.1.17. Servico na modalidade por reserva de recurso (upfront): Servicos reservados previamente
por um periodo de um ano e com faturamento mensal.
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3.1.18. Servico na modalidade por demanda (on-demand): Servicos alocados por demanda, sem
um periodo pré determinado de alocacdo dos recursos e com faturamento periddico, de acordo com a
Ordem de Servigo.

3.1.19. Servicos técnicos especializados: Servigo prestado por profissionais técnicos qualificados,
destinado a apoiar tecnicamente o projeto, a implementagdo, o uso € o monitoramento de arquiteturas
de solugdes em nuvem. Abrange também a resolugdo de problemas que comprometam a estabilidade, a
disponibilidade, a seguranga da informagdo ou quaisquer outros que afetem o funcionamento normal
dos servigos de computagdo em nuvem fornecidos 8 CONTRATANTE, bem como esclarecimentos de
duvidas relativas a utilizacdo desses servicos.

3.1.20. Solu¢ao de Tecnologia da Informacao: Conjunto de bens e/ou servigos de tecnologia da
informagdo e automagdo que se integram para o alcance dos resultados pretendidos com a contratagao.
Fazem parte da Solugdo as ferramentas de gestdo multinuvem e de automagdo continua de
configuragdo de infraestrutura; os dois provedores de servicos de computacdo em nuvem
representados pela CONTRATADA para integrar a solugdo; toda a infraestrutura, softwares e servigos
ofertados pela CONTRATADA para consecugdo do objeto, conforme descritos nesta Especificagdo de
Servigos.

4. DOS SERVICOS GERENCIADOS

4.1. Esta contratacdo visa ndo apenas o fornecimento de recursos computacionais e de comunicacao,
mas também servigos de suporte técnico em nivel de sistema operacional, middleware e banco de
dados em regime ininterrupto.

4.2. Os servicos, poderio ser provisionados de forma gradativa conforme necessidade do TCM-
PA, sendo, portanto, o faturamento feito de acordo com medicdo aferida dos servicos
efetivamente prestados. O uso gradativo refere-se ao nimero de maquinas virtuais e ao
quantitativo utilizado para armazenamento de dados, objetos e arquivos.

4.3. Provimento de recurso deve ser realizado observando conceitos de elasticidade, entregando os
recursos adicionais (comunicagdo com rede, processamento e espago em disco) preferencialmente via
interface de administragio e com provisionamento disponivel em minutos. Contratacdo e
provisionamento de recursos adicionais (processamento adicional, comunica¢do com rede, espaco em
disco adicional) via portal, com usudrio e senha disponibilizados para a contratante.

4.4, Utilizagao de solucdo que permita o balanceamento de requisigdoes de usuarios entre os servidores
¢ aplicacOes da infraestrutura.

4.5. Utilizag¢@o de canal de comunicagdo criptografado (VPN) de forma a permitir integracdo segura
com a infraestrutura de rede local do TCM-PA.

4.6. Utilizacdo de espago para armazenamento duravel de arquivos com baixa laténcia e também para
arquivamento de dados historicos raramente acessados e backup de longa duragdo. O espago para
armazenamento de arquivos e dados deve ser alocado gradativamente conforme a necessidade do
TCM-PA, durante a vigéncia do contrato.

4.7. Cobranga na fatura mensal dos recursos adicionais apenas pelo periodo de utilizagdo (cobranca
pro-rata por dia de uso). Os recursos variaveis contratados serdo acrescidos na fatura mensal
proporcionalmente ao seu uso.

4.8. A configuragdo estimada na tabela a seguir, demonstra a necessidade de recursos a serem
contratados.

Tabela 1 — Previs@o de Recursos sobre demanda:

ITE | PREVISAO DE RECURSOS (sobre demanda) QUANTIDADE

M

01 Servidor Virtual Linux - vCPU 256 un

02 Servidor Virtual Windows Server licenciados - vCPU 64 un

03 Servidor Virtual com servigo de banco de dados Oracle Standard Edition 128 un
licenciados - vCPU

04 Servidor Virtual com servigo de banco de dados Microsoft SQL Server 16 un
Web Edition licenciados - vCPU

05 Servidor Virtual com servigo de banco de dados Maria DB - vCPU 64 un

06 Servidor Virtual com servigo de banco de dados PostgreSQL - vCPU 32 un
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07 Servidor Virtual com servico Redhat Openshift Container Platform com 128 un
subscri¢do ativa - vCPU
08 Servidor Virtual — Memoria (em GB) 3072 GB
09 Servigo de Armazenamento de Blocos (em TB) 50 TB
10 Servico de Armazenamento de Objetos (em TB) 50 TB
11 Servi¢o de Balanceamento de Carga 4 un
20.000 msg/Més
12 Servico de Envio de e-mail em massa e Notificacdes
13 Servigo de Backup (em TB) 100 TB
14 Servi¢o de VPN 2 un
15 Servigo de Analise de Vulnerabilidades em aplicagoes web - FQDN 10 un
16 Servigo de Protecao de Acesso a Internet 2 un
17 Enderecos IP Publicos estaticos 30 un
18 Servigo de DNS 2 un
Legenda

Un = unidade

GB= Gigabytes

TB= Terabytes

Msg/Més= mensagens por mes

5. RECURSOS COMPUTACIONAIS E DE COMUNICACOES

5.1. DESCRICAO DOS RECURSOS

5.1.1. Servidores Virtuais;

5.1.1.1. Os servidores virtuais, devem prover processadores virtuais com frequéncia minima de 2,10
Ghz e 22MB de cache;

5.1.1.2. Deve ser fornecido com um armazenamento persistente interno minimo de 100GB;

5.1.1.3. Os servidores virtuais devem estar conectados em rede com velocidade de 10Gbps;

5.1.1.4. O sistema Operacional podera ser Linux ou Windows Server conforme requerido nos itens 1 ¢
2. (Tabela 1)

5.1.1.5. As instancias dos servidores deverdo ser compostas a partir da combinagdo dos recursos
disponiveis nos itens 1, 2 e 3. (Tabela 1)

5.1.1.6. Acesso através de SSH ou Remote Desktop Services.

5.1.2. Servidores Virtuais com servicos de bancos de dados

5.1.2.1. Os servidores virtuais, devem prover processadores virtuais com frequéncia minima de 2,10
Ghz e 22MB de cache;

5.1.2.2. Deve ser fornecido com um armazenamento persistente interno minimo de 250GB;

5.1.2.3. Os servidores virtuais devem estar conectados em rede com velocidade de 10Gbps;

5.1.2.4. Os servidores devem ser fornecidos com as licengas de uso de software incluidas;

5.1.2.5. Poderao serem aceitas tanto solu¢des baseadas em servidores virtuais (IaaS), quanto baseadas
em PaaS.

5.1.3. Servidor Virtual com servico Redhat Openshift Container Platform com subscricio ativa -
vCPU

5.1.3.1. Os servidores virtuais, devem prover processadores virtuais com frequéncia minima de 2,10
Ghz e 22MB de cache;

5.1.3.2. Deve ser fornecido com um armazenamento persistente interno minimo de 100GB;

5.1.3.3. Os servidores virtuais devem estar conectados em rede com velocidade de 10Gbps;

5.1.3.4. Os servidores devem ser fornecidos com as licengas de uso de software incluidas;

5.1.3.5. Serfo aceitas tanto solugdes baseadas em servidores virtuais (IaaS), quanto baseadas em PaaS.

5.1.4. Servico de Armazenamento em Bloco
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5.1.4.1. Servigo de armazenamento destinado a criagdo de volumes de armazenamento em nivel bloco
para conexao em servidores virtuais, bancos de dados e armazenamento persistente no Openshift.

5.1.5. Servico de Armazenamento em Objetos

5.1.5.1. Servigo para criagdo de volumes de armazenamento em nivel objetos;

5.1.5.2. Devera ser duravel, escaldvel e seguro;

5.1.5.3. Devera possuir recurso de versionamento;

5.1.5.4. Devera possuir API para upload de arquivos via aplicagdes desenvolvidas por terceiros

5.1.6. Servico de Balanceamento de Carga

5.1.6.1. Servigo para criacdo de balanceador de carga, que distribuird o trafego de entrada para as
maquinas virtuais;

5.1.6.2. Devera possibilitar a utilizacdo de HTTP e HTTPS para efetuar o balanceamento de carga,
bem como a realizagdo de health check nas maquinas virtuais por meio dos mesmos protocolos
5.1.6.3. Devera permitir uso de servico de fidelizacdo por cookies (sticky session).

5.1.6.4. Devera permitir o uso de certificados do lado do cliente.

5.1.7. Servico de Envio de Notificacoes
5.1.7.1. Servico de envio de e-mails para fins de notificacdo com IP dedicado ao uso do TCM/PA
5.1.7.2. O servico deve estar acessivel através de interfaces SMTP e via Web Services

5.1.8. Servico de Backup (em TB)

5.1.8.1.Devera ser fornecido servico de backup que possibilite a protecdo de servidores virtuais,
objetos, arquivos e bancos de dados;

5.1.8.2. O armazenamento destinado ao backup deve ser fornecido independentemente do espago
destinado aos servidores e devera dispor de mecanismos de redugdo de dados;

5.1.8.3. A aferi¢do do volume de dados para fins de faturamento, serd feita baseado quantidade de
dados protegidos na origem, independentemente do volume necessario para armazenamento;

5.1.8.4. O servico deverd implementar a seguinte politica de backup:

5.1.8.5. Os backups dos servidores virtuais deverdo ser completos, com execu¢do didria e retengdo
minima de 15 (quinze) dias.

5.1.8.6. Os backups dos bancos de dados deverdo ser completos com execucdo diaria,
complementados por backups de logs transacionais, quando disponivel pelo SGBD efetuados a cada
2hs com retengdo de 30 (trinta) dias.

5.1.8.7. Devera ser possivel tanto a recuperagdo completa de uma maquina virtual quanto arquivos
individuais.

5.1.8.8. Devera ser possivel tanto a recuperagdo completa de um banco de dados quanto bases de
dados individuais, quando permitido pelo SGBD.

5.1.9. Servico de VPN
5.1.9.1. O servico de VPN persistente site to site devera ser implementado através do protocolo IPSEC
mantendo conexdes ativas do TCM com os demais servigos provisionados continuamente.

5.1.10. Servico de Analise de Vulnerabilidades e Remediacio em aplicacdes web — FQDN
5.1.10.1. Servigo que efetue regularmente analise de vulnerabilidades em aplicagcdes web buscando
identificar problemas e ameagas e apoie na priorizacdo de itens a serem remediados.

5.1.10.2. Além do servigo de andlise deverdo ser realizadas reunides quinzenais para apresentacao de
relatorios e planejado das remediagdes.

5.1.11. Servico de Protecdo de Acesso a Internet

5.1.11.1. O acesso a internet tanto de entrada quanto de saida deve ser protegido contemplando no
minimo os seguintes mecanismos: Firewall, IPS, Filtro de Conteudo, Controle de Aplicagdes e
verifica¢do de antivirus na borda.
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5.1.11.2. Todo o trafego de acesso a internet dos servidores virtuais deve ser protegido por este
Servigo.

5.1.12. Servico de DNS
5.1.12.1. Servigo de DNS gerenciado redundante capaz com suporte a no minimo 10 zonas e 300
registros.

6. REQUISITOS TECNICOS MINIMOS EXIGIDOS PARA OS SERVICOS DE
COMPUTACAO EM NUVEM

6.1. Portal de servicos

6.1.1. Portal de servigos é o ambiente grafico para interagdo com o usuario, com recursos de seguranga
adequados que, mediante acesso pela internet, permite o uso e o gerenciamento de todos os servicos de
computa¢do em nuvem contratados.

6.1.2. A importancia do portal de servicos se caracteriza devido a prestagdo dos servigos se dar
remotamente, consistindo no principal meio pelo qual a CONTRATADA oferta seus servigos e a
CONTRATANTE consume os servigos contratados.

6.1.3. Em fung@o da importancia do portal de servicos para o uso eficiente e para a fiscalizacdo e
gestdo dos servigos contratados, foram definidos requisitos minimos a serem observados.

6.2. O portal de servicos deve apresentar, no minimo, as seguintes caracteristicas e
funcionalidades:

6.2.1. A interface do portal de servicos deve ser simples, acessivel e intuitiva;

6.2.2. O portal de servicos deve ser acessivel pela internet, por meio de login seguro, aos usuarios e
perfis indicados pela CONTRATANTE;

6.2.3. O acesso aos recursos de gerenciamento do portal de servigos deve estar disponivel, no minimo,
por interface web;

6.2.4. Deve possuir documentagdo padronizada para facilitar o uso e a localizagao de seus recursos;
6.2.5. Deve permitir a visualizagdo e a navegagdo por grupos de recursos (servidores virtuais,
armazenamento, backup, etc);

6.2.6. Permitir a criagdo, alteracdo, exclusdo, gerenciamento e monitoramento de todos os servigos
contratados, de forma imediata e automatica, sem necessidade de intervengdo manual para a execugao
dessas tarefas;

6.2.7. Permitir a importacdo e utilizacdo de imagens de servidores virtuais criadas pela
CONTRATANTE;

6.2.8. Permitir denominar servidores virtuais automaticamente ou manualmente;

6.2.9. Permitir atribuir e configurar VPNs, enderecos IPs publicos ou privados, defini¢do de sub-redes,
roteamento e¢ demais informagdes e configuracdes relacionadas aos recursos de rede do ambiente em
nuvem,

6.2.10. Permitir atribuir e configurar os recursos de armazenamento dos servidores virtuais;

6.2.11. Permitir atribuir e configurar os servicos de backup dos servidores virtuais e dos volumes de
armazenamento;

6.2.12. Permitir atribuir e configurar perfis de seguranga, redundancia, balanceamento de carga, ¢
demais recursos relacionados a alta disponibilidade dos servidores virtuais;

6.2.13. Permitir a automatizacdo de agdes para gerenciamento dos recursos contratados, por meio da
interface grafica ou mediante scripts de automacéo;

6.2.14. Permitir a criacdo, alteracdo, bloqueio e exclusdo de usuarios;

6.2.15. Permitir a defini¢do de niveis de acesso ou permissdes por grupo de recursos;

6.2.16. Permitir a criacdo de grupos de usuarios com diferentes niveis de acesso ou permissoes;

6.2.17. A criacdo de usuarios deve ser realizada mediante privilégios determinados, e as permissoes
poderdo ser redefinidas;

6.2.18. Registrar logs e permitir auditar a¢des realizadas pelos usuarios;

6.2.19. Possuir gestdo integrada de identidade nas diferentes interfaces de gerenciamento dos servigos
(gestdo de recursos computacionais, gestdo de chamados de suporte técnico, etc), mediante Single
Sign-on (SSO) ou Federacgdo de Identidade;
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6.2.20. O login de usuarios deve ser protegido por recursos de seguranga como: fator de autenticagdo
duplo, sombreamento de senha, mecanismos antifraude, bloqueio por excesso de tentativas, etc;
6.2.21. Permitir a defini¢do de politicas de seguranca, definicdo de periodo de expiragdo, critérios de
obrigatoriedade para redefini¢do e outras politicas de boas praticas para seguranga de senhas;

6.2.22. Permitir acesso seguro, por meio de HTTPS ou outro protocolo equivalente;

6.2.23. Informar o consumo atual de cada recurso, por meio de graficos ou recursos equivalentes;
6.2.24. Fornecer mensalmente, ou em demanda pela CONTRATADA, informagdes gerenciais de
analise de desempenho dos recursos contratados (vCPU, RAM, armazenamento, rede, etc);

6.2.25. Permitir que a CONTRATANTE estabeleca parametros para geracdo de alertas quando
determinados limites (thresholds) de métricas de consumo de recursos forem atingidos;

6.2.26. Emitir alertas e envia-los para os enderegos eletronicos indicados conforme os parametros
estabelecidos pela CONTRATANTE;

6.2.27. Dispor de recursos automaticos que permitam iniciar, encerrar, suspender e reiniciar a
execucdo de recursos provisionados;

6.2.28. Ao iniciar um servidor virtual ou outro recurso contratado, este se mantera em execucao até seu
encerramento ou suspensao pela CONTRATANTE;

6.2.29. Permitir a simulagdo ou estimativa de preco de um recurso, ou conjunto de recursos a ser
provisionado, mediante definicdo de itens e seus respectivos precos;

6.2.30. Exibir a bilhetagem (prévia da cobranga) dos recursos consumidos, conforme o parametro de
tempo estabelecido contratualmente (por hora, por més, por unidade de recurso, etc.) para cada item
provisionado;

6.2.31. Exibir a bilhetagem (prévia da cobranga) das subscri¢des dos softwares em uso;

6.2.32. Permitir gerar relatérios com detalhamento individualizado dos recursos e servigos
consumidos, agrupados por usudrio, perfil, periodo de tempo, 6érgao ou por outro nivel de agregacdo
definido pela CONTRATANTE;

6.3. Infraestrutura de Data Center

6.3.1. Os servigos da CONTRATADA devem ser providos em infraestrutura de Data Center localizada
no Brasil;

6.3.2. O Data Center deve possuir infraestrutura projetada para funcionamento ininterrupto, ou seja, 24
horas por dia, 7 dias por semana, 365 dias por ano.

6.3.3. O Data Center deve estar adequado aos padrdes internacionais de arquitetura para data centers,
no que tange a redundancia estrutural, telecomunicag¢des, elétrica e mecanica, controle de acesso fisico
e logico, refrigeragdo, controle de umidade, alimentagdo principal e combate e prevencdao contra
incéndio;

6.3.4. O Data Center devera dispor de circuito fechado de televisdo com gravagdo ininterrupta de
imagens. As imagens gravadas poderdo ser requisitadas pela CONTRATANTE, devendo ser
fornecidas pela CONTRATADA, quando houver necessidade devidamente justificada;

6.3.5. O Data Center devera possuir instalacdes e sistemas de infraestrutura elétrica e de ar
condicionado dedicados ao seu uso exclusivo;

6.3.6. O Data Center devera possuir, no minimo, dois links de internet, com capacidades equivalentes,
providos por fornecedores distintos;

6.3.7. O Data Center devera contar com sistema de combate e prevencao contra incéndio composto de
sistema de detec¢do de fumaga; sistema de extingdo de incéndio mediante gases de supressdo de
incéndio, como FM-200, CO2 ou outros; e procedimentos documentados e avaliados de combate a
incéndio;

6.3.8. O Data Center nao podera estar situado em local com riscos de inundagdes, enchentes,
desmoronamentos, incéndios, adjacente a cabeceiras de pistas de aeroportos ¢ a linhas de transmissdes
elétricas;

6.3.9. O Data Center devera ser dotado de sistema de alimentagdo elétrica de alta disponibilidade,
composto por Sistema Ininterrupto de Energia (UPS - Uninterruptible Power Supply), nobreaks,
Sistema de Energia de Emergéncia ou Grupos Geradores;
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6.3.10. Esse sistema devera permitir a transferéncia automatica da carga das instalagdes elétricas do
Data Center e deverd ser capaz de manté-lo em funcionamento, sem interrupcdo dos servigos
contratados, em caso de falhas no fornecimento de energia elétrica das empresas concessionarias.
6.3.11. O Data Center devera possuir prote¢do contra surtos ou descargas elétricas estaticas ou
dinamicas, como para-raios, sistema de aterramento ou equivalentes, devidamente interligados a sua
infraestrutura;

6.3.12. O Data Center localizado em edificios que ndo foram originalmente projetados para abrigar
uma infraestrutura de data center devera dispor de laudos técnicos de engenharia que comprovem a
adequacao da estrutura predial para suporta-lo.

6.3.13. O Data Center deve possuir disponibilidade minima de 99,982%;

6.4. Requisitos de seguranca

6.4.1. Seguranca da Informacao

6.4.1.1. A CONTRATADA devera dispor de Plano de comunicacdo de incidentes, informando a
CONTRATANTE os casos de incidentes de seguranca da informagao, assim considerados os eventos
ndo previstos ou nao desejados que acarretem dano a confidencialidade, disponibilidade, integridade
ou autenticidade dos dados da CONTRATANTE;

6.4.1.2. A CONTRATADA devera dispor de medidas para garantir a protecdo dos dados, antecipando
ameacas a privacidade, seguranca e integridade, prevenindo acesso ndo autorizado as informagdes;
6.4.1.3. A CONTRATADA devera realizar regularmente testes de seguranca da informacdo (incluindo
analise e tratamento de riscos, verificacdo de vulnerabilidades, avaliagdo de seguranca dos servigos ¢
testes de penetragdo) e auditorias por terceira parte reconhecidamente confiavel, disponibilizando
relatorio comprobatorio a cada trés meses para a CONTRATANTE;

6.4.1.4. Prover mecanismo de acesso protegido aos dados, por meio de chave de criptografia,
garantindo que apenas aplicacdes e usuarios autorizados tenham acesso;

6.4.1.5. Os dados deverdo ser criptografados no trafego e no armazenamento;

6.4.1.6. Permitir a criptografia automatica de dados e objetos armazenados usando AES (Advanced
Encryption Standard) de no minimo 256 bits;

6.4.1.7. Possibilitar comunicag¢ao criptografada e protegida para transferéncia de dados;

6.4.1.8. O ambiente onde serdo armazenados os dados deverd ser auditado e/ou certificado por
empresa de auditoria/certificacdo independente.

6.4.1.9. A CONTRATADA devera fornecer mensalmente copias dos logs de seguranca de todas as
atividades de todos os usudrios dentro da conta, além de histérico de chamadas de APIs para analise de
seguranca e auditorias;

6.4.1.10. A CONTRATADA devera dispor de recursos e solugdes técnicas que garantam a seguranga
da informag¢ao dos dados da CONTRATANTE, incluindo os seguintes itens: solugdo de controle de
trafego de borda do tipo firewall (norte-sul, leste/oeste, e de aplicagdes), solucdo de prevengdo e
detecgdo de intrusdo (IDS/IPS), antivirus, anti-malware, Solugdo anti-DDoS, solu¢do de gestdo de
logs, solucdo de gestdo integrada de pacotes de correcdo (patches), solugdo de correlagdo de eventos
de seguranca (SIEM);

6.4.1.11. A CONTRATADA devera assinar Termo de Confidencialidade, resguardando que os
recursos, dados e informagdes de propriedade da CONTRATANTE, e quaisquer outros, repassados por
forca do objeto desta licitacdo e do contrato, constituem informacao privilegiada e possuem carater de
confidencialidade;

6.4.1.12. A CONTRATADA comprometer-se-a a preservar os dados da CONTRATANTE contra
acessos indevidos e abster-se de replicar estes dados fora do territorio brasileiro, devendo informar
imediatamente e formalmente 8 CONTRATANTE qualquer tentativa, inclusive por meios judiciais, de
acesso por parte de outra nacao a estes dados.

6.4.2. Seguranca de identidades

6.4.2.1. O servigo deve dispor de mecanismo de garantia de identidade realizada previamente a
execucdo das requisicdes dos usuarios;

6.4.2.2. O servico deve permitir criar e gerenciar perfis e credenciais de seguranca para a
CONTRATANTE e para seus usuarios;
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6.4.2.3. O servico deve permitir que somente os usudrios autorizados pela CONTRATANTE tenham
acesso aos recursos em conformidade aos respectivos perfis de uso;

6.4.2.4. O servico deve permitir autenticagdo de usuario para controlar o acesso aos dados, como
mecanismos de controle de acesso, como politicas de permissdes e Listas de Controle de Acesso
(ACLs) para conceder seletivamente permissdes para usudrios e grupos de usuarios;

6.4.2.5. O servico deve permitir realizar de forma segura o upload/download de dados, utilizando os
protocolos SSL e HTTPS;

6.4.2.6. O servico deve permitir definir regras que se aplicam, em geral, a todas as solicitagdes para
seus recursos, tais como a concessdo de privilégios de gravacdo para um subconjunto dos recursos
contratados.

6.4.3. Seguranca nas requisicoes

6.4.3.1. O servigo deve permitir ou negar uma requisicao baseado na identidade do requisitante;
6.4.3.2. O servigo deve permitir que a CONTRATANTE restrinja o acesso a determinados recursos
com base em aspectos da requisi¢ao;

6.4.3.3. O servico deve utilizar protocolos seguros para autenticar as requisi¢des, por exemplo, HMAC
(Hash Message Authentication Code) — SHA1, conforme RFC 2104, utilizando codifica¢do Base64;
6.4.3.4. O servico deve permitir criar Listas de Controle de Acesso (ACLs) para conceder permissoes
especificas (ou seja, READ, WRITE, FULL _CONTROL) a usudrios especificos para um recurso ou
para um objeto;

6.4.3.5. O servigo deve permitir a autenticacdo de sequéncia de caracteres da requisicdo de usuario,
por exemplo, os clientes podem criar uma URL para um objeto que s6 € valida por um tempo limitado;
6.4.3.6. O servico deve validar carimbos de tempo (timestamp) para a autenticacdo das requisicoes,
conforme RFC 2616

6.4.4. Seguranca de dados

6.44.1. O servigo deve permitir criptografia com chaves providas e gerenciadas pela
CONTRATANTE para criptografar dados armazenados em repouso;

6.4.4.2. O servigo deve permitir recursos de seguranca proprios para seguranca de dados, por exemplo,
no minimo, gerenciamento de identidade e acesso, Listas de Controle de Acesso (ACLs) e
autenticacdo de requisi¢des de usuarios.

6.4.4.3. O servico deve permitir definir regras que se aplicam, em geral, a todas as solicitagdes para
seus recursos, tais como a concessao de privilégios de gravagdo para um subconjunto dos recursos;
6.4.4.4. O servico deve permitir que a CONTRATANTE restrinja o acesso a determinados recursos
com base em aspectos da requisi¢do, como, por exemplo, indicador HTTP e enderego IP;

6.4.4.5. O servico deve permitir criar Listas de Controle de Acesso (ACLs) para conceder permissoes
especificas (ou seja, READ, WRITE, FULL CONTROL) a usuéarios especificos para um recurso ou
para um objeto;

6.4.4.6. O servigo deve permitir que os usudrios configurem os recursos para criar acesso a registros de
log para todas as solicitagdes feitas a ele;

6.4.4.7. O servigo deve permitir que os registros de log de acesso possam ser usados para fins de
auditoria, contendo detalhes sobre a solicitagdo, tais como o tipo, os recursos especificados na
solicitacdo e a hora e data em que foi processada.

6.4.5. Seguranca de chaves

6.4.5.1. O servico deve dispor de solugdo de gestdo integrada de chaves de seguranca que permita
tratar, gerenciar e proteger chaves usando varias camadas de seguranga;

6.4.5.2. O servico deve permitir criptografar e descriptografar dados e objetos sem perda de
performance substantiva;

6.4.5.3. O servigo deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou
determinada chave para acessar um objeto, qual objeto foi acessado e quando ocorreu esse acesso;
6.4.5.4. O servigo deve permitir visualizar tentativas malsucedidas de acesso por usuarios sem
permissao para descriptografar os dados;
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6.4.5.5. O servico deve permitir que os usuarios criptografem seus dados e objetos antes de envia-los
para o servigo de armazenamento;

6.4.5.6. O servico deve permitir que cada objeto ou recurso protegido seja criptografado com uma
chave exclusiva;

6.4.5.7. O servigo deve permitir que a propria chave de objeto ou recurso seja criptografada por uma
chave separada;

6.4.5.8. O servico deve permitir que dados criptografados, chaves de criptografia e chaves mestras
sejam armazenadas e protegidas em hosts separados e protegidos por varias camadas de protecao;
6.4.5.9. O servico deve permitir a auditoria da seguranca de chaves;

7. SUPORTE TECNICO

7.1. Durante o periodo de garantia a CONTRATADA devera prover o servico de suporte técnico para
os produtos adquiridos, que devera ser prestado na modalidade remota, conforme descrito no subitem
7.2 deste Termo de Referéncia.

7.2. Entende-se por SUPORTE TECNICO REMOTO as seguintes atividades para tratamento de
problemas relacionados a solugao:

7.3. Executar e/ou orientar configuracdes e instalagoes dos produtos adquiridos;

7.4. Questoes sobre compatibilidade e interoperabilidade dos produtos adquiridos e integragdo com
outras solucdes (desde que compativel tecnicamente);

7.5. Interpretagdo da documentagdo dos produtos adquiridos;

7.6. Executar e/ou orientar para identificar a causa de uma falha de software;

7.7. Para os casos de defeitos de software conhecidos, devem ser fornecidas as informagdes sobre a
correcdo ou a propria corregao.

7.8. Executar e/ou orientar para solucdo de problemas de “performance” e “tuning” das configuracdes
dos produtos adquiridos;

7.9. Executar e/ou orientar quanto as melhores praticas para implementagdo dos produtos adquiridos;
7.10. Executar e/ou apoiar recuperagdo de ambientes em caso de panes ou perda de dados (disaster
recovery), recuperagao de configuracdes e reinstalaco;

7.11. Executar e/ou Apoiar procedimentos de atualizagdo para novas versdes dos produtos de
softwares instalados;

7.12. Executar ¢/ou Apoiar reconfiguracdo da solugdo em fungdo de alteragdo/melhoria da arquitetura
da infraestrutura.

7.13. As atividades relacionadas ao SUPORTE TECNICO REMOTO devem ser realizadas por meio
de contato telefonico, troca de mensagens eletronicas e videoconferéncia por meio de ferramenta
homologada pelo TCM-PA, sendo vedada a utilizagdo de acesso remoto. Em carater excepcional, a
area de Segurancga da Informacdo do TCM-PA podera autorizar a utilizagdo de acesso remoto por meio
de ferramenta homologada pelo TCM-PA apds avaliar sua necessidade devido a situagdes
emergenciais que representem grande impacto para o TCM-PA.

7.14. O fato de qualquer um dos produtos adquiridos ndo utilizar a ultima versdo disponibilizada de
quaisquer dos softwares instalados originalmente, ndo podera ser utilizado pela CONTRATADA como
argumento para postergar eventual suporte técnico, a menos que tenha sido objeto de notificagdo e que
seja apresentada documentag@o correlacionando a falha detectada com a versdo de software instalada.

8. REGISTRO E ATENDIMENTO DE OCORRENCIAS

8.1. Para atendimento dos servicos adquiridos, a CONTRATADA devera oferecer atendimento por
meio de Centro de Suporte e Assisténcia Técnica, que podera pertencer ao fabricante dos produtos ou a
propria CONTRATADA.

8.2. No prazo maximo de 10 (dez) dias tteis, contados a partir do dia seguinte a assinatura do Contrato
a CONTRATADA devera apresentar ao TCMPA:

8.3. As informagdes sobre os canais de atendimento para abertura dos chamados: niimero de telefone e
endereco de website;

8.4. As informagdes referentes ao centro de suporte e assisténcia técnica responsavel pelo atendimento
aos servicos de garantia: se pertence ao fabricante dos produtos ou a propria CONTRATADA,
endereco, telefone, e-mail e contato.
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8.5. A CONTRATADA devera providenciar o registro de toda e qualquer solicitagdo de suporte
técnico, independentemente de sua natureza, cabendo ao TCMPA, o devido acompanhamento.

8.6. Ao TCMPA serdo disponibilizados os seguintes canais de atendimento para abertura dos
chamados: Website ¢ Telefone, onde cada chamado devera conter, no minimo, o registro das
informagdes abaixo:

8.6.1. Numero do registro/ocorréncia (a ser fornecido pela CONTRATADA);

8.6.2. Identificacdo do atendente;

8.6.3. Identificacdo do solicitante;

8.6.4. Data ¢ hora da solicitacao;

8.6.5. Nivel de severidade da ocorréncia (a ser fornecido pelo TCMPA);

8.6.6. Descrigdo da ocorréncia;

8.6.7. Classificagdo da ocorréncia:

8.6.8. Suporte Técnico Remoto: incidente

8.6.9. Suporte Técnico Remoto: esclarecimento de dtvidas

8.7. No provimento deste servigco por meio de telefone, a CONTRATADA fica obrigada a permitir o
recebimento de ligacdes de terminais fixos e moveis.

8.8. Para os atendimentos por meio de telefone, o tempo maximo de espera devera ser de até 03 (trés)
minutos.

8.9. No provimento deste servico por meio de Website, devera ser possivel que o TCMPA indique uma
lista de produtos por meio de arquivo anexo ou diretamente na pagina, em um Unico registro. Neste
caso, a data e hora do registro serdo consideradas como horario da abertura do chamado para todos os
produtos listados.

8.10. Caso a CONTRATADA opte por prestar os servicos de garantia/subscricdo dos produtos
adquiridos por meio de Centro de Suporte e Assisténcia Técnica proprio, devera possuir acesso direto,
por meio de telefonema ou via correio eletrdnico, ao Centro de Suporte e Assisténcia Técnica do
fabricante.

8.11. Independentemente da forma que a CONTRATADA utilize para prestar os servigcos de
garantia/subscri¢do dos produtos adquiridos (por meio de Centro de Suporte e Assisténcia Técnica do
fabricante dos produtos ou de centro de suporte e assisténcia técnica propria), ao TCMPA devera ser
permitido acompanhar, por meio de Website, o andamento de todos os chamados abertos por meio de
telefone e de Website. Este acesso ao Centro de Suporte e Assisténcia Técnica devera:

8.11.1. Estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, todos os dias do
ano;

8.11.2. Permitir realizar filtro por chamados encerrados em determinado intervalo de tempo,
relacionados a um contrato especifico;

8.11.3. Permitir realizar filtro por chamados com status “aberto”, com sua data de abertura no intervalo
de tempo informado, relacionados a um contrato especifico;

8.11.4. Permitir a apuracdo do tempo total de atendimento do chamado ¢ o tempo em que ficou sob a
responsabilidade da CONTRATADA,;

8.11.5. Exibir as informagdes do andamento dos chamados de forma completa, clara e precisa,
permitindo identificar objetivamente as transicdes de responsabilidade entre TCMPA e
CONTRATADA pelas acgdes a serem realizadas;

8.11.6. Exibir as informacgdes de data e hora de forma padronizada, incluindo o fuso horario a ser
considerado.

8.12. O horario de abertura de chamado sera determinado conforme abaixo:

8.12.1. Para chamados abertos pelo canal o horario da abertura do chamado sera a data e hora da
ligacao realizada pelo Servidor do TCMPA informando do problema ocorrido. Caso a atendente nao
possa informar o nimero de chamado neste momento, devera, obrigatoriamente, informar um niimero
de protocolo que registre a data e hora da ligacao realizada.

8.12.2. Para chamados abertos pelo canal Website o horario da abertura do chamado seré a data e hora
do acesso ao Website para registro do problema ocorrido. No momento do registro, a pagina web
devera informar o nimero de chamado, caso isso ndo seja possivel, devera informar um nimero de
protocolo que registre a data e hora do acesso realizado.
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8.13. O horario de abertura do chamado demarcara o inicio da contagem do prazo de solugdo das
ocorréncias, independentemente do retorno da CONTRATADA.

8.14. Nao devera haver qualquer limitagdo para o nimero de solicitagdes de suporte técnico remoto.
8.15. Ndo devera haver qualquer limitagdo para o nimero de Servidores do TCMPA autorizados a
abrir chamados técnicos.

9. PRAZO PARA SOLUCAO DAS OCORRENCIAS
9.1. Deverdo ser considerados os seguintes prazos ¢ niveis de severidade para os chamados de Suporte
Técnico:

PRAZOS PARA SOLUCAO DAS OCORRENCIAS REGISTRADAS
(a partir do registro da ocorréncia)

SEVERIDADE INFORMADA TEMPO PARA SOLUCAO
1 4 horas corridas

2 24 horas corridas

3 72 horas corridas

4 48 horas corridas

9.2. Os niveis de severidade sdo descritos abaixo:

9.2.1. Severidade 1 — quando ocorre a perda ou paralisagdo de atividades exercidas ou de servigos
relevantes prestados pelo TCMPA, configurando-se como situagdo de emergéncia. Uma solicitagdo de
servico de Severidade 1 pode possuir uma ou mais das seguintes caracteristicas:

9.2.1.1. Dados corrompidos;

9.2.1.2. Uma fungao critica ndo esta disponivel;

9.2.1.3. O sistema se desliga repentinamente causando demoras excessivas e intermiténcias para
utilizag¢do de recursos;

9.2.1.4. O sistema falha repetidamente apds tentativas de reinicializagao;

9.2.1.5. O sistema continua em execu¢ao permanente (congelado) necessitando ser reiniciado.
9.2.2.Severidade 2 — quando se verifica uma grave perda de funcionalidades em programas ou
sistemas do TCMPA, inexistindo alternativas de contorno, sem, no entanto, interromper em sua
totalidade a prestagdo do servico;

9.2.3. Severidade 3 — quando se verifica uma perda de menor relevancia de funcionalidades em
programas ou sistemas do TCMPA, causando apenas inconveniéncias para a devida prestacdo dos
servigos pelo TCMPA;

9.2.4. Severidade 4 — quando se verifica como necessaria a prestacdo de informagdes,
aperfeicoamentos ou esclarecimentos sobre documentagdo ou funcionalidades, porém sem prejudicar
diretamente a devida realizacdo de atividades exercidas ou prestagdo dos servigos pelo TCMPA.

9.3. O nivel de severidade sera atribuido pelo TCMPA no momento da abertura do chamado.

9.4. No atendimento dos chamados, para efeitos de apuragdo do tempo gasto pela CONTRATADA
para a disponibilizagdo da solucdo, serdo desconsiderados os periodos em que o TCMPA estiver
responsavel por executar agdes necessarias para a analise e solugdo da ocorréncia.

9.5. Considerando que as solugdes das ocorréncias de software, pela sua natureza, podem envolver
atividades relacionadas ao desenvolvimento de patches especificos, admite-se, para todos os casos, a
adocdo de solugdo de contorno (workaround), respeitados os prazos definidos para cada severidade
informada, sem prejuizo da disponibilizagdo da solucdo definitiva cabivel. Neste caso, a partir do
encerramento do chamado original, com a disponibilizagao da solugdo de contorno, a CONTRATADA
devera abrir uma nova ocorréncia para provimento da solugdo definitiva imediatamente, na qual
devera constar, obrigatoriamente, um novo campo contendo o niimero do chamado original (encerrado
com a solu¢do de contorno).

9.6. O prazo maximo para disponibilizagdo da solucdo definitiva seré:

PRAZOS PARA SOLUCAO DEFINITIVA
(a partir do encerramento do chamado original, com a disponibilizacio da solucio de contorno)

SEVERIDADE INFORMADA TEMPO PARA SOLUCAO
1 15 dias corridos
2 30 dias corridos
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\ 3 \ 45 dias corridos

9.7. Para fins de calculo do periodo decorrido para solu¢do da ocorréncia de software, sera
contabilizado o prazo entre a formalizagdo e o fechamento efetivo da ocorréncia — seja essa solugdo de
carater definitivo ou provisorio com a disponibiliza¢do de solugdo de contorno (workaround).

9.8. Em caso de impossibilidade da disponibilizagdo de solucdo de contorno ou definitiva das
ocorréncias de software, dentro dos prazos estabelecidos, a CONTRATADA devera, ainda dentro
destes prazos, emitir um parecer com previsdo de novo prazo, contendo o histérico de maior
abrangéncia possivel das atividades desenvolvidas desde a abertura do respectivo chamado.

9.9. Apds avaliagdo deste parecer inicial, o TCMPA decidira sobre a periodicidade da emissdo de
pareceres ou laudos posteriores, até o fechamento do atendimento, sem prejuizo da aplicacdo das
penalidades previstas pelo descumprimento dos prazos estabelecidos nos subitens 9.1 e 9.6 deste
Termo de Referéncia.

10. RELATORIOS GERENCIAIS

10.1. Durante todo o periodo de prestacdo dos servigos relacionados a garantia, a CONTRATADA
devera apresentar, mensalmente, um arquivo contendo o registro de todas as ocorréncias de suporte
técnico do periodo mensal de prestagdo de servigos encerrado. O Relatorio Mensal de Atendimento
devera ser encaminhado para o Diretor da DTI ou seu Adjunto ou pessoa do setor por eles indicada e
sob a supervisdo dos mesmos, em até¢ 7 (sete) dias uteis, contados a partir do dia seguinte ao fim do
periodo mensal de prestacdo de servicos e devera estar no formato “.XLS” (para ambiente MS
Windows) ou outro formato definido em comum acordo.

10.2. O relatorio devera conter as seguintes informagdes de cada ocorréncia:

10.2.1. Numero do registro/ocorréncia;

10.2.2. Identificacdo do atendente;

10.2.3. Identificagdo do solicitante;

10.2.4. Data ¢ hora da solicitagdo (considerando o fuso horario de Brasilia);

10.2.5. Nivel de severidade da ocorréncia (estabelecido pelo TCMPA);

10.2.6. Descricdo da ocorréncia;

10.2.7. Data e hora da solugdo / fechamento da ocorréncia (considerando o fuso horario de Brasilia);
10.2.8. Identifica¢do do responsavel (TCMPA) pelo fechamento;

10.2.9. Duragéo da ocorréncia (no formato hh:mm);

10.2.10. Tempo de atendimento sob responsabilidade da CONTRATADA (no formato hh:mm);
10.2.11. Descri¢ao detalhada da causa e da solucdo da ocorréncia;

10.3. Classificagdo da ocorréncia:

10.3.1. Suporte Técnico Remoto: incidente

10.3.2. Suporte Técnico Remoto: esclarecimento de duvidas

10.4. Informar se o chamado foi fechado com solugdo de contorno ou definitiva;

10.5. Informar o nimero do chamado original (quando o chamado for originario de outro onde se tiver
feito uso da solucdo de contorno).

11. AVALTIACAO DO FORNECEDOR

11.1. Objetivando a continua melhoria do processo de gestdo, ao longo da vigéncia contratual, o
TCMPA realizara, trimestralmente, a Avaliacido de Desempenho de Fornecedores, o que permitira a
adogdo de eventuais ajustes no modelo de atendimento.

11.2. Serdo avaliados os seguintes critérios:

11.2.1. Comunicacio: Avaliacdo qualitativa da comunicagdo do fornecedor, como: clareza na
informacao, formas de solicitagdes e questionamentos ao TCMPA, educagao e nivel de formalidade no
atendimento, ¢ tempo de resposta as solicitagdes do TCMPA.

11.2.2. Confiabilidade: Prestacdo correta (isenta de falhas e erros) do servico / atendimento,
comprovando a eficicia das medidas preventivas e/ou corretivas adotadas.

11.2.3. Organizacio: Demonstra planejamento, integragdo ¢ controle das atividades, cumprindo os
prazos acordados, disponibilidade de pessoal com dominio dos servigos e conhecimento das
atividades.
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11.3. Para os critérios descritos acima serdo atribuidas notas de 0 (zero) a 10 (dez), cuja média
resultara em um dos conceitos abaixo:

11.3.1. Péssimo (de 0 a 4,9) / Regular (de 5 a 7,4) / Bom (de 7,5 a 8,9) / Otimo (de 9 a 10)

11.4. Trimestralmente, a CONTRATADA sera informada do conceito médio obtido no periodo e
registrado no sistema interno de gestdo do TCMPA, resultado este que devera balizar eventuais acdes
corretivas que se fizerem necessarias.

12. ACESSO AO SITE DA CONTRATADA

12.1. Devera ser garantido ao TCMPA o pleno acesso ao site da CONTRATADA dos produtos
adquiridos que constituem o objeto deste Termo de Referéncia para:

12.1.1.Consultar quaisquer bases de dados disponiveis para usuarios.

12.1.2. Efetuar downloads de quaisquer atualizagdes de software ou documentacdes.

12.2. Caso haja diferentes niveis de acesso no site, devera obrigatoriamente ser ofertado o nivel com
maior grau de privilégios.

13. USO DA LINGUA PORTUGUESA

13.1. Em todas as atividades de suporte técnico e orientacdo técnica devera ser empregada a lingua
portuguesa falada e escrita do Brasil. Serdo admitidas as seguintes excegdes a esta exigéncia:

13.1.1. O uso de termos técnicos em inglés, nas conversagdes ou correspondéncias;

13.1.2. O acesso a sites com contetudo na lingua inglesa, para consulta as bases de conhecimento ou
download de componentes de software;

13.1.3. Outros casos, com o aceite do TCMPA.

13.2. A abertura, o acompanhamento e o atendimento das ocorréncias deverdo ser feitos em lingua
portuguesa.

13.3. Todos os relatorios constantes do item 8 deste Termo de Referéncia deverdo ser apresentados
com conteudo em lingua portuguesa.

14. DOCUMENTACAO ESPECIFICA PARA HABILITACAO DO PRESTADOR DE
SERVICOS GERENCIADOS

14.1. A CONTRATADA devera apresentar atestado, emitido por pessoa juridica de direito publico ou
privado, comprovando ter aptiddo para o desempenho de atividade pertinente e compativel com o
objeto deste anexo;

14.2. A CONTRATADA devera apresentar declaracdo garantindo que o DATACENTER onde sera
instalada a infraestrutura de servigos para o TCM-PA possui requisitos de seguranga compativeis com
anorma TIER III segundo a norma TIA 942.

14.3. A CONTRATADA devera comprovar na assinatura do contrato que possui equipe técnica capaz
de prover suporte adequado & infraestrutura entregue, sendo indicado no minimo 1(um) profissional
com habilita¢do para cada uma das seguintes certificagdes técnicas:

14.3.1. Red Hat Certified Engineer (RHCE)— Enteprise Linux versdo 7.0 ou superior.

14.3.2. Red Hat Certified Specialist in OpenShift Administration versao 4.5 ou superior;

14.3.3. OCA - Oracle Database 12¢ Administrator Certified Associate;

14.3.4. OCP - Oracle Database 12¢ Administrator Certified Professional;

14.4. A CONTRATADA devera manter durante toda a vigéncia do contrato equipe técnica com perfis
exigidos no item 14.3.

14.5. A CONTRATADA devera assinar TERMO DE SIGILO, a fim de garantir o sigilo ¢ a
inviolabilidade das informagdes a que eventualmente possa ter acesso, durante a prestacdo dos
servicos de suporte técnico e orientacao técnica.

15. MIGRACAO E OTIMIZACAO PARA AMBIENTE EM NUVEM

15.1. A CONTRATADA devera executar todo o processo de migracdo, como parte desta contratagao,
dos dados e de quaisquer outros ativos para o novo ambiente, fornecendo as imagens dos servidores
virtuais no formato adequado.

15.2. A CONTRATADA deve suportar nativamente Open Virtualization Format (OVF) e outros
padrdes abertos de virtualizagao;
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15.3. Trata-se da transferéncia de maquinas virtuais para o ambiente em nuvem contratado e
otimizagdo da plataforma atual (instancias, aplica¢des, banco de dados, arquivos e objetos) para o
melhor aproveitamento dos recursos na nuvem;

15.4. A velocidade de transferéncia de dados da migragdo serd de acordo com o link disponibilizado
pelo CONTRATANTE.

15.5. CONTRATADA devera apresentar a CONTRATANTE as seguintes atividades:

15.5.1. Definigdo do plano de migragéo e testes;

15.5.2. Clonagem das maquinas virtuais;

15.5.3. Conversdo das maquinas virtuais;

15.5.4. Execucgdo de testes e validacdo; e

15.5.5. Migragao das maquinas e aplicagdes para o ambiente em nuvem.

15.6. O TCMPA atualmente dispde dos seguintes recursos:

ITEM | RECURSOS TCMPA (01/03/2021) QUANTIDAD
E

01 Servidor Virtual Linux - vCPU 88 un

02 Servidor Virtual Windows Server licenciados - vCPU 12 un

03 Servidor Virtual com servi¢o de banco de dados Oracle Standard Edition 10 un
licenciados - vCPU

04 Servidor Virtual com servico de banco de dados Microsoft SQL Server 2 un
Web Edition licenciados - vCPU

05 Servidor Virtual com servi¢o de banco de dados Maria DB - vCPU 5un

06 Servidor Virtual com servigo de banco de dados PostgreSQL - vCPU 8 un

07 Servidor Virtual com servico Redhat Openshift Container Platform com 20 un
subscricdo ativa - vCPU

08 Servidor Virtual — Memoéria (em GB) 600 GB

09 Servigo de Armazenamento de Blocos (em GB) 12.526 GB

10 Servico de Armazenamento de Objetos (em GB) 1.560 GB

11 Servigo de Balanceamento de Carga 4 un

12 Servico de Envio de e-mail em massa e Notificagoes 10.000 un

13 Servico de Backup (em GB) 14.440 GB

14 Servico de VPN 1 un

15 Servico de Analise de Vulnerabilidades em aplicagdes web - FQDN 1 un

16 Servico de Protecao de Acesso a Internet 1 un

17 Enderecos IP Publicos estaticos 10 un

18 Servico de DNS 1 un

Legenda

Un = unidade
GB= Gigabytes

15.7. A migracdo devera ser a menos disruptiva possivel, para tanto, atividades que ndo causem
indisponibilidade aos servigos serdo executadas ao longo da semana ¢ atividades que causem impacto,
serdo planejadas em janelas de sexta-feira as 15:00 & domingo 20:00 em datas a combinar,
contemplando no minimo as seguintes etapas:

15.7.1. Migragdo Preliminar;

15.7.2. Migragéo Definitiva;

15.8. Considerando a complexidade do projeto de migragcdo este projeto deve ser planejado e
executado com perfis técnicos adequados, contendo no minimo os perfis descritos no item 14.3.

15.9. O Planejamento Geral da Migragdo, caso necessario, devera ser apresentado para avaliagdo da
equipe técnica do TCMPA no maximo 15 dias apds a assinatura do contrato e com execu¢ao no prazo
maximo de 30 dias apds a assinatura do contrato.

16. REPASSE TECNICO
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16.1. A CONTRATADA devera realizar repasse técnico no formato “hands on”, no qual as atividades
sdo realizadas em conjunto e supervisionadas pela CONTRATADA a fim de que a equipe do TCM-PA
adquira conhecimento sobre as ferramentas de gestdo do ambiente.

16.2. Repasse técnico para transferéncia de tecnologia contemplando instalagdo, configuragdo, gestdo
do ambiente e resolug@o de problemas dos softwares propostos para uma equipe de 2 (dois) Analistas.
16.3. Documentagdo de todas as fases de Implantacao.

17. DISPOSICOES GERAIS

17.1. Despesas relativas com transportes, passagens, hospedagens e alimentagcdo de profissionais da
CONTRATADA deverao estar inclusas no preco dos servigos e correrao por parte da CONTRATADA;
17.2. O TCMPA podera realizar diligéncia/visita técnica a fim de complementar informagao ou de
comprovar a veracidade do(s) Atestado(s) de Capacidade Técnica apresentado(s) pela LICITANTE
convocada, quando podera ser requerida copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro
documento que comprove inequivocamente que o servigo apresentado no (s) atestado(s) foi prestado,
bem como para atestar a existéncia da Infraestrutura de Data Center exigida no item 6.3 deste
Termo de Referéncia.

17.3. Nao se estabelecera qualquer vinculo empregaticio ou de responsabilidade por parte da
CONTRATANTE com relagdo aos profissionais que a CONTRATADA empregar para a execugao dos
servigos contratados.

17.4. A CONTRATADA devera dispor de meios que proporcionem portabilidade e tornem possivel a
migracdo dos servigos prestados para outros provedores de servigos em nuvem ou para outro ambiente
definido pela CONTRATANTE;

17.5. A CONTRATADA deve basear seus servicos em tecnologias abertas e padronizadas para a
internet, tais como HTTP, XML, JSON, etc. Sempre que possivel, a contratada deve utilizar servigos,
protocolos e ferramentas open source. A decisdo de utilizar qualquer servigo, protocolo ou ferramenta
que torne o servico prestado pelo provedor ndo migravel para outro provedor de nuvem deve ser
tomada em conjunto pela CONTRATADA ¢ pela CONTRATANTE;

17.6. A CONTRATADA tera até 30 (trinta) dias antes do encerramento do contrato para entregar a
CONTRATANTE todas as imagens de servidores virtuais, todos os dados e informacdes da
CONTRATANTE que estejam armazenados ou hospedados no ambiente provido pela
CONTRATADA, no formato OVF ou outro previamente acordado.

17.7. A CONTRATADA devera certificar que todas as imagens de servidores virtuais, dados e
informagdes da CONTRATANTE, hospedados no ambiente provido pela CONTRATADA serao
destruidos, sem possibilidade de recuperacao, em até 30 (trinta) dias apds o encerramento do contrato,
mediante autorizacdo expressa da CONTRATANTE;

17.8. A propriedade dos dados e informacdes gerados pela CONTRATANTE no ambiente provido pela
CONTRATADA, a qualquer momento, durante a vigéncia, término ou expiragdo do contrato, sera
exclusivamente da CONTRATANTE.

17.9. Durante o periodo de vigéncia do contrato, a CONTRATADA devera garantir que toda a
documentagdo requerida pela CONTRATANTE para facilitar a migragdo para outro provedor ou
ambiente (incluindo documentagdo de configuracdo) sera mantida atualizada e sera entregue a
CONTRATANTE durante o processo de migragdo para outro provedor ou ambiente;

17.10. Surgindo divergéncias quanto a interpretacdo do acordo pactuado neste instrumento ou quanto a
execucdo das obrigacdes dele decorrentes ou, se constatados casos omissos, as partes buscardo
solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade e da
economicidade.

17.11. O disposto no presente Termo prevalecera sempre em caso de duvida, e salvo expressa
determinagdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos
firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

18. OBRIGAC()ES DA CONTRATADA
18.1. A CONTRATADA comunicara a CONTRATANTE toda vez que houver atualizacdo do
Software;
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18.2. A CONTRATADA devera garantir o funcionamento normal do Software e das NOVAS
VERSOES, prestando o necessario suporte técnico 8 CONTRATANTE;

18.3. A CONTRATADA devera assumir a responsabilidade por todas as despesas decorrentes da
prestacdo dos servigos;

18.4. A CONTRATADA se responsabilizara pelos danos que causar 8 CONTRATANTE ou a terceiros,
decorrentes de atraso, quando da realizacao do objeto;

18.5. A CONTRATADA devera executar os servicos dentro dos mais elevados padroes de qualidade
requeridos para servigos desta natureza;

18.6. A CONTRATADA compromete-se a ndo divulgar nem informar, sob as penas de lei, dados e
informagdes referentes aos servigos realizados, nem os que lhe forem transmitidos pela
CONTRATANTE, a menos que expressamente autorizada;

18.7. Serao de inteira responsabilidade da CONTRATADA, todos os tributos e contribuigoes, tais
como: impostos, taxas, emolumentos, seguros e outros que decorram direta ou indiretamente ao
contrato, bem como oriundos de quaisquer acidentes ¢ ou danos causados a contratante;

18.8. A  CONTRATADA responderd pelos danos e prejuizos decorrentes de paralisacdes no
fornecimento, salvo na ocorréncia de caso fortuito, ou for¢a maior;

18.9. A CONTRATADA ressarcira todos os danos que seus empregados causarem a CONTRATANTE
ou a terceiros por agdo ou omissdo na execugao do objeto contratado;

18.10. A CONTRATADA dara ciéncia a CONTRATANTE, imediatamente e por escrito, de qualquer
anormalidade que verificar na execu¢dao do fornecimento que possa prejudicar a realizacdo completa
do objeto deste Contrato.

19. OBRIGACOES DA CONTRATANTE

19.1. A CONTRATANTE deverd efetuar o pagamento 8 CONTRATADA, conforme estabelecido;

19.2. A CONTRATANTE devera acompanhar e fiscalizar o fiel cumprimento dos prazos e das
condigdes de realizagdo do objeto deste Termo de Referéncia, comunicando a CONTRATADA, as
ocorréncias que, a seu critério, exijam medidas corretivas;

19.3. CONTRATANTE devera desempenhar o que lhe é devido, facilitando e colaborando com a
CONTRATADA na execug¢ao do objeto deste Termo de Referéncia;

20. DAS CONDICOES DE PAGAMENTO
20.1. O pagamento dos servigos se dara por meio de faturamento mensal, com aferi¢do comprovada
por meio de extrato de utilizagdo de servigos emitido pelo provedor de servigos.
20.2. O pagamento dar-se-a em até 30 (trinta) dias com a nota fiscal e com o “atesto” dos servigos,
observada a utilizagdo gradativa, variavel e exata més a més, e serd necessariamente efetivada pelo
Diretor da DTI ou seu Adjunto ou pessoa do setor por eles indicada, garantindo-se a fidedignidade do
que efetivamente for consumido/utilizado pelo TCM/PA.

Belém, 07 de outubro de 2021

Marcus Antonio de Souza
Diretor - TI

ANEXO II
MINUTA DO CONTRATO
CONTRATO N° /2021/TCM/PA.

PRESTACAO DE SERVICOS DE COMPUTACAO EM
NUVEM E SERVICOS TECNICOS ESPECIALIZADOS NA
INFRAESTRUTURA, INCLUINDO SUPORTE TECNICO,
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MONITORAMENTO E GERENCIAMENTO DA REFERIDA
INFRAESTRUTURA E APLICACOES E SERVICOS
HOSPEDADOS, E  DEMAIS  ESPECIFICACOES,
CONSTANTES NOS TERMOS DO PREGAO ELETRONICO
N° xxx/2021/TCM QUE ENTRE SI CELEBRAM O
TRIBUNAL DE CONTAS DOS MUNIC{PIO DO ESTADO
DO PARA E A EMPRESA XXXXXX, CONSOANTE AS
CLAUSULAS E CONDICOES SEGUINTES:

O TRIBUNAL DE CONTAS DOS MUNICIPIOS DO ESTADO DO PARA - TCM, inscrito no
CNPJ/MF sob n° 04.789.665/0001-87, Inscri¢do Estadual n. 0 15.191.280-7, com sede a Travessa
Magno de Araujo n.0 474, Bairro Telégrafo Sem Fio, CEP: 66113-055, nesta cidade de Belém, Estado
do Para, doravante denominado CONTRATANTE, neste ato representado por sua Presidente, a
Conselheira MARA LUCIA BARBALHO DA CRUZ, brasileira, divorciada, inscrita no R.G. N°

, CPF/MF: , € de outro lado a empresa , inscrita no CNPJ n° ,
localizada na n° - CEP: , a seguir denominada CONTRATADA, neste ato
representada pelo (a) Senhor (a) , celebram o presente ajuste sob a égide das seguintes

clausulas e condi¢des:

CLAUSULA PRIMEIRA- DA FUNDAMENTACAO JURIDICA

Este Contrato administrativo tem por fundamento legal a Lei Federal n® 10.520, de 17 de julho de
2002, Decreto Federal n® 10.024, de 20 de setembro de 2019; Lei Estadual n°® 6.474, de 06 de agosto
de 2002, do Decreto Estadual n°. 534 de 4 de fevereiro de 2020, e subsidiariamente pela Lei n° 8.666,
de 21/06/1993 e Lei Complementar n® 123, de 14/12/2006, assim como os preceitos de direito
publico, aplicando-se-lhes, supletivamente, os principios da teoria geral dos contratos e as disposi¢des
de direito privado, especialmente as condi¢des estabelecidas no Edital de Pregdo Eletronico n°
006/2021/TCM/PA e seus anexos (PA202113028).

CLAUSULA SEGUNDA- DO OBJETO

1.1.Contratagdo de empresa especializada na prestacdo de servicos de computacdo em nuvem e
servigos de suporte técnico e sustentacdo do ambiente de nuvem, sob demanda, obedecidas as
especificagcdes constantes no Anexo I — Termo de Referéncia do Edital de Pregdo Eletronico n°
006/2021/TCM/PA.

1.2. A configuracdo estimada na tabela a seguir, demonstra a necessidade de recursos a serem
contratados:

ITE | PREVISAO DE RECURSOS (sobre demanda) QUANTIDADE

M

01 Servidor Virtual Linux - vCPU 256 un

02 Servidor Virtual Windows Server licenciados - vCPU 64 un

03 Servidor Virtual com servico de banco de dados Oracle Standard 128 un
Edition licenciados - vCPU

04 Servidor Virtual com servico de banco de dados Microsoft SQL 16 un
Server Web Edition licenciados - vCPU

05 Servidor Virtual com servi¢o de banco de dados Maria DB - vCPU 64 un

06 Servidor Virtual com servi¢o de banco de dados PostgreSQL - vCPU 32 un

07 Servidor Virtual com servico Redhat Openshift Container Platform 128 un
com subscric¢do ativa - vCPU

08 Servidor Virtual — Memoria (em GB) 3072 GB

09 Servigo de Armazenamento de Blocos (em TB) 50 TB

10 Servico de Armazenamento de Objetos (em TB) 50 TB

11 Servi¢o de Balanceamento de Carga 4 un

20.000 msg/Més
12 Servico de Envio de e-mail em massa e Notificacdes
13 Servigo de Backup (em TB) 100 TB
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14 Servigo de VPN 2 un

15 Servico de Analise de Vulnerabilidades em aplicagoes web - FQDN 10 un

16 Servi¢o de Protecdo de Acesso a Internet 2 un

17 Enderecos IP Publicos estaticos 30 un

18 Servi¢o de DNS 2 un
Legenda

Un = unidade

GB= Gigabytes

TB= Terabytes

Msg/Més= mensagens por mes

CLAUSULA TERCEIRA - DA APTIDAO PROFISSIONAL

A CONTRATADA devera possuir, pessoal especializado e treinado para desempenho das respectivas
fungdes, com as certificagdes constantes no Termo de Referéncia do Edital, pertencente ao seu quadro
de empregados.

CLAUSULA QUARTA- DA VIGENCIA
O prazo de vigéncia do presente ajuste sera de 36 (trinta e seis) meses, a contar da data de sua

assinatura, podendo ser prorrogado até o limite permitido pelo inciso II do art. do Art. 57 da Lei
8.666/93.

CLAUSULA QUINTA- DOS RECURSOS COMPUTACIONAIS E DE COMUNICACOES

5.1. DESCRICAO DOS RECURSOS

5.1.1. Servidores Virtuais;

5.1.1.1. Os servidores virtuais, devem prover processadores virtuais com frequéncia minima de 2,10
Ghz e 22MB de cache;

5.1.1.2. Deve ser fornecido com um armazenamento persistente interno minimo de 100GB;

5.1.1.3. Os servidores virtuais devem estar conectados em rede com velocidade de 10Gbps;

5.1.1.4. O sistema Operacional podera ser Linux ou Windows Server conforme requerido nos itens 1 e
2. (Tabelal)

5.1.1.5. As instancias dos servidores deverdo ser compostas a partir da combina¢do dos recursos
disponiveis nos itens 1, 2 e 3. (Tabelal)

5.1.1.6. Acesso através de SSH ou Remote Desktop Services.

5.1.2. Servidores Virtuais com servicos de bancos de dados

5.1.2.1. Os servidores virtuais, devem prover processadores virtuais com frequéncia minima de 2,10
Ghz e 22MB de cache;

5.1.2.2. Deve ser fornecido com um armazenamento persistente interno minimo de 250GB;

5.1.2.3. Os servidores virtuais devem estar conectados em rede com velocidade de 10Gbps;

5.1.2.4. Os servidores devem ser fornecidos com as licengas de uso de software incluidas;

5.1.2.5. Poderao serem aceitas tanto solu¢des baseadas em servidores virtuais (IaaS), quanto baseadas
em PaaS.

5.1.3. Servidor Virtual com servico Redhat Openshift Container Platform com subscricio ativa -
vCPU

5.1.3.1. Os servidores virtuais, devem prover processadores virtuais com frequéncia minima de 2,10
Ghz e 22MB de cache;

5.1.3.2. Deve ser fornecido com um armazenamento persistente interno minimo de 100GB;

5.1.3.3. Os servidores virtuais devem estar conectados em rede com velocidade de 10Gbps;

5.1.3.4. Os servidores devem ser fornecidos com as licengas de uso de software incluidas;

5.1.3.5. Serfo aceitas tanto solugdes baseadas em servidores virtuais (IaaS), quanto baseadas em PaaS.

5.1.4. Servico de Armazenamento em Bloco
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5.1.4.1. Servigo de armazenamento destinado a criagdo de volumes de armazenamento em nivel bloco
para conexao em servidores virtuais, bancos de dados e armazenamento persistente no Openshift.

5.1.5. Servico de Armazenamento em Objetos

5.1.5.1. Servigo para criagdo de volumes de armazenamento em nivel objetos;

5.1.5.2. Devera ser duravel, escaldvel e seguro;

5.1.5.3. Devera possuir recurso de versionamento;

5.1.5.4. Devera possuir API para upload de arquivos via aplicagdes desenvolvidas por terceiros

5.1.6. Servico de Balanceamento de Carga

5.1.6.1. Servigo para criacdo de balanceador de carga, que distribuird o trafego de entrada para as
maquinas virtuais;

5.1.6.2. Devera possibilitar a utilizacdo de HTTP e HTTPS para efetuar o balanceamento de carga,
bem como a realizagdo de health check nas maquinas virtuais por meio dos mesmos protocolos
5.1.6.3. Devera permitir uso de servico de fidelizacdo por cookies (sticky session).

5.1.6.4. Devera permitir o uso de certificados do lado do cliente.

5.1.7. Servico de Envio de Notificacoes
5.1.7.1. Servico de envio de e-mails para fins de notificacdo com IP dedicado ao uso do TCM/PA
5.1.7.2. O servico deve estar acessivel através de interfaces SMTP e via Web Services

5.1.8. Servico de Backup (em TB)

5.1.8.1.Devera ser fornecido servico de backup que possibilite a protecdo de servidores virtuais,
objetos, arquivos e bancos de dados;

5.1.8.2. O armazenamento destinado ao backup deve ser fornecido independentemente do espago
destinado aos servidores e devera dispor de mecanismos de redugdo de dados;

5.1.8.3. A aferi¢do do volume de dados para fins de faturamento, serd feita baseado quantidade de
dados protegidos na origem, independentemente do volume necessario para armazenamento;

5.1.8.4. O servico deverd implementar a seguinte politica de backup:

5.1.8.5. Os backups dos servidores virtuais deverdo ser completos, com execu¢do didria e retengdo
minima de 15 (quinze) dias.

5.1.8.6. Os backups dos bancos de dados deverdo ser completos com execucdo diaria,
complementados por backups de logs transacionais, quando disponivel pelo SGBD efetuados a cada
2hs com retengdo de 30 (trinta) dias.

5.1.8.7. Devera ser possivel tanto a recuperagdo completa de uma maquina virtual quanto arquivos
individuais.

5.1.8.8. Devera ser possivel tanto a recuperagdo completa de um banco de dados quanto bases de
dados individuais, quando permitido pelo SGBD.

5.1.9. Servico de VPN
5.1.9.1. O servico de VPN persistente site to site devera ser implementado através do protocolo IPSEC
mantendo conexdes ativas do TCM com os demais servigos provisionados continuamente.

5.1.10. Servico de Analise de Vulnerabilidades e Remediacio em aplicacdes web — FQDN
5.1.10.1. Servigo que efetue regularmente analise de vulnerabilidades em aplicagcdes web buscando
identificar problemas e ameagas e apoie na priorizacdo de itens a serem remediados.

5.1.10.2. Além do servigo de andlise deverdo ser realizadas reunides quinzenais para apresentacao de
relatorios e planejado das remediagdes.

5.1.11. Servico de Protecdo de Acesso a Internet

5.1.11.1. O acesso a internet tanto de entrada quanto de saida deve ser protegido contemplando no
minimo os seguintes mecanismos: Firewall, IPS, Filtro de Conteudo, Controle de Aplicagdes e
verifica¢do de antivirus na borda.
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5.1.11.2. Todo o trafego de acesso a internet dos servidores virtuais deve ser protegido por este
Servigo.

5.1.12. Servico de DNS
5.1.12.1. Servigo de DNS gerenciado redundante capaz com suporte a no minimo 10 zonas e 300
registros.

CLAUSULA SEXTA - DOS REQUISITOS TECNICOS MINIMOS EXIGIDOS PARA OS
SERVICOS DE COMPUTACAO EM NUVEM

6.1. Portal de servicos

6.1.1. Portal de servigos é o ambiente grafico para interagdo com o usuario, com recursos de seguranga
adequados que, mediante acesso pela internet, permite o uso e o gerenciamento de todos os servigos de
computa¢do em nuvem contratados.

6.1.2. A importancia do portal de servicos se caracteriza devido a prestagdo dos servigos se dar
remotamente, consistindo no principal meio pelo qual a CONTRATADA oferta seus servigos e a
CONTRATANTE consume os servigos contratados.

6.1.3. Em fung@o da importancia do portal de servicos para o uso eficiente e para a fiscalizacdo e
gestao dos servigos contratados, foram definidos requisitos minimos a serem observados.

6.2. O portal de servicos deve apresentar, no minimo, as seguintes caracteristicas e
funcionalidades:

6.2.1. A interface do portal de servicos deve ser simples, acessivel e intuitiva;

6.2.2. O portal de servicos deve ser acessivel pela internet, por meio de login seguro, aos usuarios e
perfis indicados pela CONTRATANTE;

6.2.3. O acesso aos recursos de gerenciamento do portal de servigos deve estar disponivel, no minimo,
por interface web;

6.2.4. Deve possuir documentagdo padronizada para facilitar o uso e a localizagao de seus recursos;
6.2.5. Deve permitir a visualizagdo e a navegagdo por grupos de recursos (servidores virtuais,
armazenamento, backup, etc);

6.2.6. Permitir a criagdo, alteracdo, exclusdo, gerenciamento e monitoramento de todos os servigos
contratados, de forma imediata e automatica, sem necessidade de intervengdo manual para a execugao
dessas tarefas;

6.2.7. Permitir a importacdo e utilizacdo de imagens de servidores virtuais criadas pela
CONTRATANTE;

6.2.8. Permitir denominar servidores virtuais automaticamente ou manualmente;

6.2.9. Permitir atribuir e configurar VPNs, enderecos IPs publicos ou privados, defini¢do de sub-redes,
roteamento e¢ demais informagdes e configuracdes relacionadas aos recursos de rede do ambiente em
nuvem,

6.2.10. Permitir atribuir e configurar os recursos de armazenamento dos servidores virtuais;

6.2.11. Permitir atribuir e configurar os servicos de backup dos servidores virtuais e dos volumes de
armazenamento;

6.2.12. Permitir atribuir e configurar perfis de seguranga, redundancia, balanceamento de carga, ¢
demais recursos relacionados a alta disponibilidade dos servidores virtuais;

6.2.13. Permitir a automatizacdo de agdes para gerenciamento dos recursos contratados, por meio da
interface grafica ou mediante scripts de automacéo;

6.2.14. Permitir a criacdo, alteracdo, bloqueio e exclusdo de usuarios;

6.2.15. Permitir a defini¢do de niveis de acesso ou permissdes por grupo de recursos;

6.2.16. Permitir a criacdo de grupos de usuarios com diferentes niveis de acesso ou permissoes;

6.2.17. A criacdo de usuarios deve ser realizada mediante privilégios determinados, e as permissoes
poderdo ser redefinidas;

6.2.18. Registrar logs e permitir auditar a¢des realizadas pelos usuarios;

6.2.19. Possuir gestdo integrada de identidade nas diferentes interfaces de gerenciamento dos servigos
(gestdo de recursos computacionais, gestdo de chamados de suporte técnico, etc), mediante Single
Sign-on (SSO) ou Federacgdo de Identidade;
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6.2.20. O login de usuarios deve ser protegido por recursos de seguranga como: fator de autenticagdo
duplo, sombreamento de senha, mecanismos antifraude, bloqueio por excesso de tentativas, etc;
6.2.21. Permitir a defini¢do de politicas de seguranca, definicdo de periodo de expiragdo, critérios de
obrigatoriedade para redefini¢do e outras politicas de boas praticas para seguranga de senhas;

6.2.22. Permitir acesso seguro, por meio de HTTPS ou outro protocolo equivalente;

6.2.23. Informar o consumo atual de cada recurso, por meio de graficos ou recursos equivalentes;
6.2.24. Fornecer mensalmente, ou em demanda pela CONTRATADA, informagdes gerenciais de
analise de desempenho dos recursos contratados (vCPU, RAM, armazenamento, rede, etc);

6.2.25. Permitir que a CONTRATANTE estabeleca parametros para geracdo de alertas quando
determinados limites (thresholds) de métricas de consumo de recursos forem atingidos;

6.2.26. Emitir alertas e envia-los para os enderegos eletronicos indicados conforme os parametros
estabelecidos pela CONTRATANTE;

6.2.27. Dispor de recursos automaticos que permitam iniciar, encerrar, suspender e reiniciar a
execucdo de recursos provisionados;

6.2.28. Ao iniciar um servidor virtual ou outro recurso contratado, este se mantera em execucao até seu
encerramento ou suspensao pela CONTRATANTE;

6.2.29. Permitir a simulagdo ou estimativa de preco de um recurso, ou conjunto de recursos a ser
provisionado, mediante definicdo de itens e seus respectivos precos;

6.2.30. Exibir a bilhetagem (prévia da cobranga) dos recursos consumidos, conforme o parametro de
tempo estabelecido contratualmente (por hora, por més, por unidade de recurso, etc.) para cada item
provisionado;

6.2.31. Exibir a bilhetagem (prévia da cobranga) das subscri¢des dos softwares em uso;

6.2.32. Permitir gerar relatérios com detalhamento individualizado dos recursos e servigos
consumidos, agrupados por usudrio, perfil, periodo de tempo, 6érgao ou por outro nivel de agregacdo
definido pela CONTRATANTE;

6.3. Infraestrutura de Data Center

6.3.1. Os servigos da CONTRATADA devem ser providos em infraestrutura de Data Center localizada
no Brasil;

6.3.2. O Data Center deve possuir infraestrutura projetada para funcionamento ininterrupto, ou seja, 24
horas por dia, 7 dias por semana, 365 dias por ano.

6.3.3. O Data Center deve estar adequado aos padrdes internacionais de arquitetura para data centers,
no que tange a redundancia estrutural, telecomunicag¢des, elétrica e mecanica, controle de acesso fisico
e logico, refrigeragdo, controle de umidade, alimentagdo principal e combate e prevencdao contra
incéndio;

6.3.4. O Data Center devera dispor de circuito fechado de televisdo com gravagdo ininterrupta de
imagens. As imagens gravadas poderdo ser requisitadas pela CONTRATANTE, devendo ser
fornecidas pela CONTRATADA, quando houver necessidade devidamente justificada;

6.3.5. O Data Center devera possuir instalacdes e sistemas de infraestrutura elétrica e de ar
condicionado dedicados ao seu uso exclusivo;

6.3.6. O Data Center devera possuir, no minimo, dois links de internet, com capacidades equivalentes,
providos por fornecedores distintos;

6.3.7. O Data Center devera contar com sistema de combate e prevencao contra incéndio composto de
sistema de detec¢do de fumaga; sistema de extingdo de incéndio mediante gases de supressdo de
incéndio, como FM-200, CO2 ou outros; e procedimentos documentados e avaliados de combate a
incéndio;

6.3.8. O Data Center nao podera estar situado em local com riscos de inundagdes, enchentes,
desmoronamentos, incéndios, adjacente a cabeceiras de pistas de aeroportos ¢ a linhas de transmissdes
elétricas;

6.3.9. O Data Center devera ser dotado de sistema de alimentagdo elétrica de alta disponibilidade,
composto por Sistema Ininterrupto de Energia (UPS - Uninterruptible Power Supply), nobreaks,
Sistema de Energia de Emergéncia ou Grupos Geradores;
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6.3.10. Esse sistema devera permitir a transferéncia automatica da carga das instalagdes elétricas do
Data Center e deverd ser capaz de manté-lo em funcionamento, sem interrupcdo dos servigos
contratados, em caso de falhas no fornecimento de energia elétrica das empresas concessionarias.
6.3.11. O Data Center devera possuir prote¢do contra surtos ou descargas elétricas estaticas ou
dinamicas, como para-raios, sistema de aterramento ou equivalentes, devidamente interligados a sua
infraestrutura;

6.3.12. O Data Center localizado em edificios que ndo foram originalmente projetados para abrigar
uma infraestrutura de data center devera dispor de laudos técnicos de engenharia que comprovem a
adequacao da estrutura predial para suporta-lo.

6.3.13. O Data Center deve possuir disponibilidade minima de 99,982%;

6.4. Requisitos de seguranca

6.4.1. Seguranca da Informacao

6.4.1.1. A CONTRATADA devera dispor de Plano de comunicacdo de incidentes, informando a
CONTRATANTE os casos de incidentes de seguranca da informagao, assim considerados os eventos
ndo previstos ou nao desejados que acarretem dano a confidencialidade, disponibilidade, integridade
ou autenticidade dos dados da CONTRATANTE;

6.4.1.2. A CONTRATADA devera dispor de medidas para garantir a protecdo dos dados, antecipando
ameacas a privacidade, seguranca e integridade, prevenindo acesso ndo autorizado as informagdes;
6.4.1.3. A CONTRATADA devera realizar regularmente testes de seguranca da informacdo (incluindo
analise e tratamento de riscos, verificacdo de vulnerabilidades, avaliagdo de seguranca dos servigos ¢
testes de penetragdo) e auditorias por terceira parte reconhecidamente confiavel, disponibilizando
relatorio comprobatorio a cada trés meses para a CONTRATANTE;

6.4.1.4. Prover mecanismo de acesso protegido aos dados, por meio de chave de criptografia,
garantindo que apenas aplicacdes e usuarios autorizados tenham acesso;

6.4.1.5. Os dados deverdo ser criptografados no trafego e no armazenamento;

6.4.1.6. Permitir a criptografia automatica de dados e objetos armazenados usando AES (Advanced
Encryption Standard) de no minimo 256 bits;

6.4.1.7. Possibilitar comunicag¢ao criptografada e protegida para transferéncia de dados;

6.4.1.8. O ambiente onde serdo armazenados os dados deverd ser auditado e/ou certificado por
empresa de auditoria/certificacdo independente.

6.4.1.9. A CONTRATADA devera fornecer mensalmente copias dos logs de seguranca de todas as
atividades de todos os usudrios dentro da conta, além de histérico de chamadas de APIs para analise de
seguranca e auditorias;

6.4.1.10. A CONTRATADA devera dispor de recursos e solugdes técnicas que garantam a seguranga
da informag¢ao dos dados da CONTRATANTE, incluindo os seguintes itens: solugdo de controle de
trafego de borda do tipo firewall (norte-sul, leste/oeste, e de aplicagdes), solucdo de prevengdo e
detecgdo de intrusdo (IDS/IPS), antivirus, anti-malware, Solugdo anti-DDoS, solu¢do de gestdo de
logs, solucdo de gestdo integrada de pacotes de correcdo (patches), solugdo de correlagdo de eventos
de seguranca (SIEM);

6.4.1.11. A CONTRATADA devera assinar Termo de Confidencialidade, resguardando que os
recursos, dados e informagdes de propriedade da CONTRATANTE, e quaisquer outros, repassados por
forca do objeto desta licitacdo e do contrato, constituem informacao privilegiada e possuem carater de
confidencialidade;

6.4.1.12. A CONTRATADA comprometer-se-a a preservar os dados da CONTRATANTE contra
acessos indevidos e abster-se de replicar estes dados fora do territorio brasileiro, devendo informar
imediatamente e formalmente 8 CONTRATANTE qualquer tentativa, inclusive por meios judiciais, de
acesso por parte de outra nacao a estes dados.

6.4.2. Seguranca de identidades

6.4.2.1. O servigo deve dispor de mecanismo de garantia de identidade realizada previamente a
execucdo das requisicdes dos usuarios;

6.4.2.2. O servico deve permitir criar e gerenciar perfis e credenciais de seguranca para a
CONTRATANTE e para seus usuarios;
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6.4.2.3. O servico deve permitir que somente os usudrios autorizados pela CONTRATANTE tenham
acesso aos recursos em conformidade aos respectivos perfis de uso;

6.4.2.4. O servico deve permitir autenticagdo de usuario para controlar o acesso aos dados, como
mecanismos de controle de acesso, como politicas de permissdes e Listas de Controle de Acesso
(ACLs) para conceder seletivamente permissdes para usudrios e grupos de usuarios;

6.4.2.5. O servico deve permitir realizar de forma segura o upload/download de dados, utilizando os
protocolos SSL e HTTPS;

6.4.2.6. O servico deve permitir definir regras que se aplicam, em geral, a todas as solicitagdes para
seus recursos, tais como a concessdo de privilégios de gravacdo para um subconjunto dos recursos
contratados.

6.4.3. Seguranca nas requisicoes

6.4.3.1. O servigo deve permitir ou negar uma requisicao baseado na identidade do requisitante;
6.4.3.2. O servigo deve permitir que a CONTRATANTE restrinja o acesso a determinados recursos
com base em aspectos da requisi¢ao;

6.4.3.3. O servico deve utilizar protocolos seguros para autenticar as requisi¢des, por exemplo, HMAC
(Hash Message Authentication Code) — SHA1, conforme RFC 2104, utilizando codifica¢do Base64;
6.4.3.4. O servico deve permitir criar Listas de Controle de Acesso (ACLs) para conceder permissoes
especificas (ou seja, READ, WRITE, FULL _CONTROL) a usudrios especificos para um recurso ou
para um objeto;

6.4.3.5. O servigo deve permitir a autenticacdo de sequéncia de caracteres da requisicdo de usuario,
por exemplo, os clientes podem criar uma URL para um objeto que s6 € valida por um tempo limitado;
6.4.3.6. O servico deve validar carimbos de tempo (timestamp) para a autenticacdo das requisicoes,
conforme RFC 2616

6.4.4. Seguranca de dados

6.44.1. O servigo deve permitir criptografia com chaves providas e gerenciadas pela
CONTRATANTE para criptografar dados armazenados em repouso;

6.4.4.2. O servigo deve permitir recursos de seguranca proprios para seguranca de dados, por exemplo,
no minimo, gerenciamento de identidade e acesso, Listas de Controle de Acesso (ACLs) e
autenticacdo de requisi¢des de usuarios.

6.4.4.3. O servico deve permitir definir regras que se aplicam, em geral, a todas as solicitagdes para
seus recursos, tais como a concessao de privilégios de gravagdo para um subconjunto dos recursos;
6.4.4.4. O servico deve permitir que a CONTRATANTE restrinja o acesso a determinados recursos
com base em aspectos da requisi¢do, como, por exemplo, indicador HTTP e enderego IP;

6.4.4.5. O servico deve permitir criar Listas de Controle de Acesso (ACLs) para conceder permissoes
especificas (ou seja, READ, WRITE, FULL CONTROL) a usuéarios especificos para um recurso ou
para um objeto;

6.4.4.6. O servigo deve permitir que os usudrios configurem os recursos para criar acesso a registros de
log para todas as solicitagdes feitas a ele;

6.4.4.7. O servigo deve permitir que os registros de log de acesso possam ser usados para fins de
auditoria, contendo detalhes sobre a solicitagdo, tais como o tipo, os recursos especificados na
solicitacdo e a hora e data em que foi processada.

6.4.5. Seguranca de chaves

6.4.5.1. O servico deve dispor de solugdo de gestdo integrada de chaves de seguranca que permita
tratar, gerenciar e proteger chaves usando varias camadas de seguranga;

6.4.5.2. O servico deve permitir criptografar e descriptografar dados e objetos sem perda de
performance substantiva;

6.4.5.3. O servigo deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou
determinada chave para acessar um objeto, qual objeto foi acessado e quando ocorreu esse acesso;
6.4.5.4. O servigo deve permitir visualizar tentativas malsucedidas de acesso por usuarios sem
permissao para descriptografar os dados;
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6.4.5.5. O servico deve permitir que os usuarios criptografem seus dados e objetos antes de envia-los
para o servigo de armazenamento;

6.4.5.6. O servico deve permitir que cada objeto ou recurso protegido seja criptografado com uma
chave exclusiva;

6.4.5.7. O servigo deve permitir que a propria chave de objeto ou recurso seja criptografada por uma
chave separada;

6.4.5.8. O servico deve permitir que dados criptografados, chaves de criptografia e chaves mestras
sejam armazenadas e protegidas em hosts separados e protegidos por varias camadas de protecao;
6.4.5.9. O servico deve permitir a auditoria da seguranca de chaves;

CLAUSULA SETIMA - DO SUPORTE TECNICO

7.1. Durante o periodo de garantia a CONTRATADA devera prover o servico de suporte técnico para
os produtos adquiridos, que devera ser prestado na modalidade remota, conforme descrito no subitem
7.2 deste contrato.

7.2. Entende-se por SUPORTE TECNICO REMOTO as seguintes atividades para tratamento de
problemas relacionados a solugao:

7.3. Executar e/ou orientar configuracdes e instalagoes dos produtos adquiridos;

7.4. Questoes sobre compatibilidade e interoperabilidade dos produtos adquiridos e integragdo com
outras solucdes (desde que compativel tecnicamente);

7.5. Interpretagdo da documentagdo dos produtos adquiridos;

7.6. Executar e/ou orientar para identificar a causa de uma falha de software;

7.7. Para os casos de defeitos de software conhecidos, devem ser fornecidas as informagdes sobre a
correcdo ou a propria corregao.

7.8. Executar e/ou orientar para solucdo de problemas de “performance” e “tuning” das configuracdes
dos produtos adquiridos;

7.9. Executar e/ou orientar quanto as melhores praticas para implementagdo dos produtos adquiridos;
7.10. Executar e/ou apoiar recuperagdo de ambientes em caso de panes ou perda de dados (disaster
recovery), recuperagao de configuracdes e reinstalaco;

7.11. Executar e/ou Apoiar procedimentos de atualizagdo para novas versdes dos produtos de
softwares instalados;

7.12. Executar ¢/ou Apoiar reconfiguracdo da solugdo em fungdo de alteragdo/melhoria da arquitetura
da infraestrutura.

7.13. As atividades relacionadas ao SUPORTE TECNICO REMOTO devem ser realizadas por meio
de contato telefonico, troca de mensagens eletronicas e videoconferéncia por meio de ferramenta
homologada pelo TCM-PA, sendo vedada a utilizagdo de acesso remoto. Em carater excepcional, a
area de Segurancga da Informacdo do TCM-PA podera autorizar a utilizagdo de acesso remoto por meio
de ferramenta homologada pelo TCM-PA apds avaliar sua necessidade devido a situagdes
emergenciais que representem grande impacto para o TCM-PA.

7.14. O fato de qualquer um dos produtos adquiridos ndo utilizar a ultima versdo disponibilizada de
quaisquer dos softwares instalados originalmente, ndo podera ser utilizado pela CONTRATADA como
argumento para postergar eventual suporte técnico, a menos que tenha sido objeto de notificagdo e que
seja apresentada documentag@o correlacionando a falha detectada com a versdo de software instalada.

CLAUSULA OITAVA — DO REGISTRO E ATENDIMENTO DE OCORRENCIAS

8.1. Para atendimento dos servicos adquiridos, a CONTRATADA devera oferecer atendimento por
meio de Centro de Suporte e Assisténcia Técnica, que podera pertencer ao fabricante dos produtos ou a
propria CONTRATADA.

8.2. No prazo maximo de 10 (dez) dias tteis, contados a partir do dia seguinte a assinatura do Contrato
a CONTRATADA devera apresentar ao TCMPA:

8.3. As informagdes sobre os canais de atendimento para abertura dos chamados: niimero de telefone e
endereco de website;

8.4. As informagdes referentes ao centro de suporte e assisténcia técnica responsavel pelo atendimento
aos servicos de garantia: se pertence ao fabricante dos produtos ou a propria CONTRATADA,
endereco, telefone, e-mail e contato.
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8.5. A CONTRATADA devera providenciar o registro de toda e qualquer solicitagdo de suporte
técnico, independentemente de sua natureza, cabendo ao TCMPA, o devido acompanhamento.

8.6. Ao TCMPA serdo disponibilizados os seguintes canais de atendimento para abertura dos
chamados: Website ¢ Telefone, onde cada chamado devera conter, no minimo, o registro das
informagdes abaixo:

8.6.1. Numero do registro/ocorréncia (a ser fornecido pela CONTRATADA);

8.6.2. Identificacdo do atendente;

8.6.3. Identificacdo do solicitante;

8.6.4. Data ¢ hora da solicitacao;

8.6.5. Nivel de severidade da ocorréncia (a ser fornecido pelo TCMPA);

8.6.6. Descrigdo da ocorréncia;

8.6.7. Classificagdo da ocorréncia:

8.6.8. Suporte Técnico Remoto: incidente

8.6.9. Suporte Técnico Remoto: esclarecimento de dtvidas

8.7. No provimento deste servigco por meio de telefone, a CONTRATADA fica obrigada a permitir o
recebimento de ligacdes de terminais fixos e moveis.

8.8. Para os atendimentos por meio de telefone, o tempo maximo de espera devera ser de até 03 (trés)
minutos.

8.9. No provimento deste servico por meio de Website, devera ser possivel que o TCMPA indique uma
lista de produtos por meio de arquivo anexo ou diretamente na pagina, em um Unico registro. Neste
caso, a data e hora do registro serdo consideradas como horario da abertura do chamado para todos os
produtos listados.

8.10. Caso a CONTRATADA opte por prestar os servicos de garantia/subscricdo dos produtos
adquiridos por meio de Centro de Suporte e Assisténcia Técnica proprio, devera possuir acesso direto,
por meio de telefonema ou via correio eletrdnico, ao Centro de Suporte e Assisténcia Técnica do
fabricante.

8.11. Independentemente da forma que a CONTRATADA utilize para prestar os servigcos de
garantia/subscri¢do dos produtos adquiridos (por meio de Centro de Suporte e Assisténcia Técnica do
fabricante dos produtos ou de centro de suporte e assisténcia técnica propria), ao TCMPA devera ser
permitido acompanhar, por meio de Website, o andamento de todos os chamados abertos por meio de
telefone e de Website. Este acesso ao Centro de Suporte e Assisténcia Técnica devera:

8.11.1. Estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, todos os dias do
ano;

8.11.2. Permitir realizar filtro por chamados encerrados em determinado intervalo de tempo,
relacionados a um contrato especifico;

8.11.3. Permitir realizar filtro por chamados com status “aberto”, com sua data de abertura no intervalo
de tempo informado, relacionados a um contrato especifico;

8.11.4. Permitir a apuracdo do tempo total de atendimento do chamado ¢ o tempo em que ficou sob a
responsabilidade da CONTRATADA,;

8.11.5. Exibir as informagdes do andamento dos chamados de forma completa, clara e precisa,
permitindo identificar objetivamente as transicdes de responsabilidade entre TCMPA e
CONTRATADA pelas acgdes a serem realizadas;

8.11.6. Exibir as informacgdes de data e hora de forma padronizada, incluindo o fuso horario a ser
considerado.

8.12. O horario de abertura de chamado sera determinado conforme abaixo:

8.12.1. Para chamados abertos pelo canal o horario da abertura do chamado sera a data e hora da
ligacao realizada pelo Servidor do TCMPA informando do problema ocorrido. Caso a atendente nao
possa informar o nimero de chamado neste momento, devera, obrigatoriamente, informar um niimero
de protocolo que registre a data e hora da ligacao realizada.

8.12.2. Para chamados abertos pelo canal Website o horario da abertura do chamado seré a data e hora
do acesso ao Website para registro do problema ocorrido. No momento do registro, a pagina web
devera informar o nimero de chamado, caso isso ndo seja possivel, devera informar um nimero de
protocolo que registre a data e hora do acesso realizado.
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8.13. O horario de abertura do chamado demarcara o inicio da contagem do prazo de solugdo das
ocorréncias, independentemente do retorno da CONTRATADA.

8.14. Nao devera haver qualquer limitagdo para o nimero de solicitagdes de suporte técnico remoto.
8.15. Ndo devera haver qualquer limitagdo para o nimero de Servidores do TCMPA autorizados a
abrir chamados técnicos.

CLAUSULA NOVA — DO PRAZO PARA SOLUCAO DAS OCORRENCIAS
9.1. Deverdo ser considerados os seguintes prazos ¢ niveis de severidade para os chamados de Suporte
Técnico:

PRAZOS PARA SOLUCAO DAS OCORRENCIAS REGISTRADAS
(a partir do registro da ocorréncia)

SEVERIDADE INFORMADA TEMPO PARA SOLUCAO
1 4 horas corridas

2 24 horas corridas

3 72 horas corridas

4 48 horas corridas

9.2. Os niveis de severidade sdo descritos abaixo:

9.2.1. Severidade 1 — quando ocorre a perda ou paralisagdo de atividades exercidas ou de servigos
relevantes prestados pelo TCMPA, configurando-se como situagdo de emergéncia. Uma solicitagdo de
servico de Severidade 1 pode possuir uma ou mais das seguintes caracteristicas:

9.2.1.1. Dados corrompidos;

9.2.1.2. Uma fungao critica ndo esta disponivel;

9.2.1.3. O sistema se desliga repentinamente causando demoras excessivas e intermiténcias para
utilizag¢do de recursos;

9.2.1.4. O sistema falha repetidamente apds tentativas de reinicializagao;

9.2.1.5. O sistema continua em execu¢ao permanente (congelado) necessitando ser reiniciado.
9.2.2.Severidade 2 — quando se verifica uma grave perda de funcionalidades em programas ou
sistemas do TCMPA, inexistindo alternativas de contorno, sem, no entanto, interromper em sua
totalidade a prestagdo do servico;

9.2.3. Severidade 3 — quando se verifica uma perda de menor relevancia de funcionalidades em
programas ou sistemas do TCMPA, causando apenas inconveniéncias para a devida prestacdo dos
servigos pelo TCMPA;

9.2.4. Severidade 4 — quando se verifica como necessaria a prestacdo de informagdes,
aperfeicoamentos ou esclarecimentos sobre documentagdo ou funcionalidades, porém sem prejudicar
diretamente a devida realizacdo de atividades exercidas ou prestagdo dos servigos pelo TCMPA.

9.3. O nivel de severidade sera atribuido pelo TCMPA no momento da abertura do chamado.

9.4. No atendimento dos chamados, para efeitos de apuragdo do tempo gasto pela CONTRATADA
para a disponibilizagdo da solucdo, serdo desconsiderados os periodos em que o TCMPA estiver
responsavel por executar agdes necessarias para a analise e solugdo da ocorréncia.

9.5. Considerando que as solugdes das ocorréncias de software, pela sua natureza, podem envolver
atividades relacionadas ao desenvolvimento de patches especificos, admite-se, para todos os casos, a
adocdo de solugdo de contorno (workaround), respeitados os prazos definidos para cada severidade
informada, sem prejuizo da disponibilizagdo da solucdo definitiva cabivel. Neste caso, a partir do
encerramento do chamado original, com a disponibilizagao da solugdo de contorno, a CONTRATADA
devera abrir uma nova ocorréncia para provimento da solugdo definitiva imediatamente, na qual
devera constar, obrigatoriamente, um novo campo contendo o niimero do chamado original (encerrado
com a solu¢do de contorno).

9.6. O prazo maximo para disponibilizagdo da solucdo definitiva seré:

PRAZOS PARA SOLUCAO DEFINITIVA
(a partir do encerramento do chamado original, com a disponibilizacio da solucio de contorno)

SEVERIDADE INFORMADA TEMPO PARA SOLUCAO
1 15 dias corridos
2 30 dias corridos
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\ 3 \ 45 dias corridos

9.7. Para fins de calculo do periodo decorrido para solu¢do da ocorréncia de software, sera
contabilizado o prazo entre a formalizagdo e o fechamento efetivo da ocorréncia — seja essa solugdo de
carater definitivo ou provisorio com a disponibiliza¢do de solugdo de contorno (workaround).

9.8. Em caso de impossibilidade da disponibilizagdo de solucdo de contorno ou definitiva das
ocorréncias de software, dentro dos prazos estabelecidos, a CONTRATADA devera, ainda dentro
destes prazos, emitir um parecer com previsdo de novo prazo, contendo o histérico de maior
abrangéncia possivel das atividades desenvolvidas desde a abertura do respectivo chamado.

9.9. Apds avaliagdo deste parecer inicial, o TCMPA decidira sobre a periodicidade da emissdo de
pareceres ou laudos posteriores, até o fechamento do atendimento, sem prejuizo da aplicacdo das
penalidades previstas pelo descumprimento dos prazos estabelecidos nos subitens 9.1 e 9.6 deste
Termo de Referéncia.

CLAUSULA DECIMA - DOS RELATORIOS GERENCIAIS

10.1. Durante todo o periodo de prestacdo dos servigos relacionados a garantia, a CONTRATADA
devera apresentar, mensalmente, um arquivo contendo o registro de todas as ocorréncias de suporte
técnico do periodo mensal de prestagdo de servigos encerrado. O Relatorio Mensal de Atendimento
devera ser encaminhado para o Diretor da DTI ou seu Adjunto ou pessoa do setor por eles indicada e
sob a supervisdo dos mesmos, em até¢ 7 (sete) dias uteis, contados a partir do dia seguinte ao fim do
periodo mensal de prestacdo de servicos e devera estar no formato “.XLS” (para ambiente MS
Windows) ou outro formato definido em comum acordo.

10.2. O relatorio devera conter as seguintes informagdes de cada ocorréncia:

10.2.1. Numero do registro/ocorréncia;

10.2.2. Identificacdo do atendente;

10.2.3. Identificagdo do solicitante;

10.2.4. Data ¢ hora da solicitagdo (considerando o fuso horario de Brasilia);

10.2.5. Nivel de severidade da ocorréncia (estabelecido pelo TCMPA);

10.2.6. Descricdo da ocorréncia;

10.2.7. Data e hora da solugdo / fechamento da ocorréncia (considerando o fuso horario de Brasilia);
10.2.8. Identifica¢do do responsavel (TCMPA) pelo fechamento;

10.2.9. Duragéo da ocorréncia (no formato hh:mm);

10.2.10. Tempo de atendimento sob responsabilidade da CONTRATADA (no formato hh:mm);
10.2.11. Descri¢ao detalhada da causa e da solucdo da ocorréncia;

10.3. Classificagdo da ocorréncia:

10.3.1. Suporte Técnico Remoto: incidente

10.3.2. Suporte Técnico Remoto: esclarecimento de duvidas

10.4. Informar se o chamado foi fechado com solugdo de contorno ou definitiva;

10.5. Informar o nimero do chamado original (quando o chamado for originario de outro onde se tiver
feito uso da solucdo de contorno).

CLAUSULA DECIMA PRIMEIRA - DA MIGRACAO E OTIMIZACAO PARA AMBIENTE
EM NUVEM

11.1. A CONTRATADA devera executar todo o processo de migracdo, como parte desta contratacdo,
dos dados e de quaisquer outros ativos para o novo ambiente, fornecendo as imagens dos servidores
virtuais no formato adequado.

11.2. A CONTRATADA deve suportar nativamente Open Virtualization Format (OVF) e outros
padrdes abertos de virtualizagao;

11.3. Trata-se da transferéncia de maquinas virtuais para o ambiente em nuvem contratado e
otimizagdo da plataforma atual (instincias, aplicagdes, banco de dados, arquivos e objetos) para o
melhor aproveitamento dos recursos na nuvem,;

11.4. A velocidade de transferéncia de dados da migracdo sera de acordo com o link disponibilizado
pelo CONTRATANTE.

11.5. CONTRATADA devera apresentar a CONTRATANTE as seguintes atividades:

11.5.1. Defini¢ao do plano de migragdo e testes;
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11.5.2. Clonagem das maquinas virtuais;

11.5.3. Conversao das maquinas virtuais;

11.5.4. Execugdo de testes e validacédo; e

11.5.5. Migragdo das maquinas e aplicagdes para o ambiente em nuvem.
11.6. O TCMPA atualmente dispde dos seguintes recursos:

ITEM | RECURSOS TCMPA (01/03/2021) QUANTIDADE

01 Servidor Virtual Linux - vCPU 88 un

02 Servidor Virtual Windows Server licenciados - vCPU 12 un

03 Servidor Virtual com servi¢o de banco de dados Oracle Standard Edition 10 un
licenciados - vCPU

04 Servidor Virtual com servigo de banco de dados Microsoft SQL Server 2 un
Web Edition licenciados - vCPU

05 Servidor Virtual com servi¢o de banco de dados Maria DB - vCPU 5un

06 Servidor Virtual com servigo de banco de dados PostgreSQL - vCPU 8 un

07 Servidor Virtual com servico Redhat Openshift Container Platform com 20 un
subscricdo ativa - vCPU

08 Servidor Virtual — Memoria (em GB) 600 GB

09 Servico de Armazenamento de Blocos (em GB) 12.526 GB

10 Servigco de Armazenamento de Objetos (em GB) 1.560 GB

11 Servico de Balanceamento de Carga 4 un

12 Servi¢o de Envio de e-mail em massa e Notifica¢des 10.000 un

13 Servigo de Backup (em GB) 14.440 GB

14 Servico de VPN 1 un

15 Servico de Analise de Vulnerabilidades em aplicagoes web - FQDN 1 un

16 Servigo de Protecdo de Acesso a Internet 1 un

17 Enderecos IP Publicos estaticos 10 un

18 Servigo de DNS 1 un

Legenda
Un = unidade

GB= Gigabytes
11.7. A migracdo devera ser a menos disruptiva possivel, para tanto, atividades que ndo causem
indisponibilidade aos servigos serdo executadas ao longo da semana ¢ atividades que causem impacto,
serdo plancjadas em janelas de sexta-feira as 15:00 a domingo 20:00 em datas a combinar,
contemplando no minimo as seguintes etapas:
11.7.1. Migragdo Preliminar:

11.7.2. Migragdo Definitiva

11.9. O Planejamento Geral da Migragdo, caso necessario, devera ser apresentado para avaliagcdo da
equipe técnica do TCMPA no maximo 15 dias apos a assinatura deste contrato ¢ com execucao no
prazo maximo de 30 dias apds a assinatura do contrato.

CLAUSULA DECIMA SEGUNDA DO VALOR DO CONTRATO
Pela prestagdo dos servicos a CONTRATANTE pagara 8 CONTRATADA o valor mensal estimado de

RS

para os 36 meses de R$

, perfazendo um valor anual estimado de R$

, sendo o valor global estimando
, conforme Proposta de Precos apresentada, podendo esse valor ser

alterado dentro dos limites estabelecidos pelo §1° do art. 65 da Lei Federal n° 8.666/93, de acordo
com a tabela abaixo:

01 | Servidor Virtual Linux - vCPU

256 un

02 | Servidor Virtual Windows Server licenciados - vCPU

64 un
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03 | Servidor Virtual com servigo de banco de dados Oracle Stan- 128 un
dard Edition licenciados - vCPU

04 | Servidor Virtual com servigo de banco de dados Microsoft SQL 16 un
Server Web Edition licenciados - vCPU

05 | Servidor Virtual com servigo de banco de dados Maria DB - 64 un
vCPU

06 | Servidor Virtual com servi¢o de banco de dados PostgreSQL - 32 un
vCPU

07 | Servidor Virtual com servico Redhat Openshift Container Plat- 128 un
form com subscri¢do ativa - vVCPU

08 | Servidor Virtual — Memoria 3072 GB
09 | Servi¢o de Armazenamento de Blocos 50 TB
10 | Servi¢o de Armazenamento de Objetos 50 TB
11 | Servigo de Balanceamento de Carga 4 un
12 | Servico de Envio de e-mail em massa e Notificagdes 20.000
msg/Més
13 | Servigo de Backup 100 TB
14 | Servigo de VPN 2 un
15 | Servico de Analise de Vulnerabilidades em aplicagoes web - 10 un
FQDN
16 | Servigo de Proteg¢@o de Acesso a Internet 2 un
17 | Enderegos IP Publicos estaticos 30 un
18 | Servigo de DNS 2 un
19 | TOTAL

CLAUSULA DECIMA TERCEIRA - DO REAJUSTE

Apos 12 (doze) meses de vigéncia, este ajuste podera ser reajustado, tendo como base a data constante
na proposta de pregos apresentada, e o indice Indice de Custo da Tecnologia da Informagao -ICTI do
periodo, de acordo com a Portaria n° 6.432, de 11 DE julho DE 2018.

CLAUSULA DECIMA QUARTA- DA DOTACAO ORCAMENTARIA
Para fazer face as despesas contratuais, os recursos financeiros estdo disponiveis na seguinte
Classificagdo Or¢amentaria: Fonte: Elemento de Despesa:

CLAUSULA DECIMA QUINTA - DAS CONDICOES DE PAGAMENTO

15.1. O pagamento dos servicos se dard por meio de faturamento mensal, com aferi¢do comprovada
por meio de extrato de utilizagdo de servigos emitido pelo provedor de servigos.

15.2. O pagamento dar-se-4 em até 30 (trinta) dias com a nota fiscal e com o "atesto" dos servigos,
observada a utilizacdo gradativa, varidvel e exata més a més, e serd necessariamente efetivada pelo
Diretor da DTI ou seu Adjunto ou pessoa do setor por eles indicada, garantindo-se a fidedignidade do
que efetivamente for consumido/utilizado pelo TCM/PA.

15.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovac¢do da
regularidade fiscal, constatada por meio de consulta aos sitios eletronicos oficiais ou a documentagao
mencionada no art. 29 da Lei n° 8.666, de 1993.

15.4. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidacdo
da despesa, o pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras.
Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagao da regularizacdo da situagdo,
ndo acarretando qualquer 6nus para a Contratante;

15.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

15.6. Para fins de pagamento, antes de cada pagamento a contratada, sera realizada consulta a internet
nos respectivos sites dos orgdos emissores das certidoes de regularidade fiscal, para verificar a
manutencao das condi¢des de habilitagao exigidas no edital.
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15.7. Constatando-se a situagdo de irregularidade da contratada, sera providenciada sua notificagao,
por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
contratante.
15.8. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.
15.9. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdao
contratual nos autos do processo administrativo correspondente, assegurada & contratada a ampla
defesa.
15.10. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagdo perante os respectivos
orgdos emissores das certiddes de regularidade fiscal.
15.10.1 Sera rescindido o contrato em execug¢do com a contratada inadimplente, salvo por motivo de
economicidade, seguranga nacional ou outro de interesse publico de alta relevancia, devidamente
justificado, em qualquer caso, pela maxima autoridade da contratante.
15.11. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de
alguma forma, para tanto, o valor devido devera ser acrescido de atualizagdo financeira, e sua
apuragdo se fard desde a data do seu vencimento até o efetivo adimplemento da parcela, em que juros
de mora serdo calculados a taxa de 0,5 (meio por cento) ao més ou 6% (seis por cento) ao ano,
capitalizados diariamente em regime de juros simples.
15.11.1. O valor dos encargos ¢ calculada mediante a aplicagdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratorios devidos;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.
I = indice de compensagio financeira = 0,00016438.

CLAUSULA DECIMA SEXTA - DAS OBRIGACOES DA CONTRATADA

16.1. A CONTRATADA comunicara a CONTRATANTE toda vez que houver atualizacdo do
Software;

16.2. A CONTRATADA devera garantir o funcionamento normal do Software e das NOVAS
VERSOES, prestando o necessario suporte técnico 8 CONTRATANTE;

16.3. A CONTRATADA devera assumir a responsabilidade por todas as despesas decorrentes da
prestacao dos servigos;

16.4. A CONTRATADA se responsabilizara pelos danos que causar 8 CONTRATANTE ou a terceiros,
decorrentes de atraso, quando da realizacdo do objeto;

16.5. A CONTRATADA devera executar os servigos dentro dos mais elevados padroes de qualidade
requeridos para servigos desta natureza;

16.6. A CONTRATADA compromete-se a ndo divulgar nem informar, sob as penas de lei, dados e
informagdes referentes aos servigos realizados, nem os que lhe forem transmitidos pela
CONTRATANTE, a menos que expressamente autorizada;

16.7. Serdo de inteira responsabilidade da CONTRATADA, todos os tributos e contribui¢des, tais
como: impostos, taxas, emolumentos, seguros e outros que decorram direta ou indiretamente ao
contrato, bem como oriundos de quaisquer acidentes ¢ ou danos causados a contratante;

16.8. A CONTRATADA respondera pelos danos e prejuizos decorrentes de paralisagdes no
fornecimento, salvo na ocorréncia de caso fortuito, ou for¢a maior;

16.9. A CONTRATADA ressarcird todos os danos que seus empregados causarem a CONTRATANTE
ou a terceiros por acdo ou omissdo na execugdo do objeto contratado;

16.10. A CONTRATADA dara ciéncia a CONTRATANTE, imediatamente e por escrito, de qualquer
anormalidade que verificar na execu¢do do fornecimento que possa prejudicar a realizagdo completa
do objeto deste Contrato.
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CLAUSULA DECIMA SETIMA - DAS OBRIGACOES DA CONTRATANTE

17.1. A CONTRATANTE devera efetuar o pagamento 8 CONTRATADA, conforme estabelecido na
Clausula Décima Quinta;

17.2. A CONTRATANTE devera acompanhar e fiscalizar o fiel cumprimento dos prazos e das
condigdes de realizacdo do objeto deste Termo de Referéncia, comunicando 8 CONTRATADA, as
ocorréncias que, a seu critério, exijam medidas corretivas;

17.3. A efetuar o pagamento 8 CONTRATADA de acordo com os prazos e condi¢des estabelecidas na
clausula oitava deste Contrato, com a finalidade de contemplar a pretendida continuidade e
variabilidade do valor, de acordo com o efetivo uso pelo TCM/PA.

17.4. Comunicar & CONTRATADA a constatagdo de falhas, vicios, inadequagdes, defeitos ou
imperfeicdes nos servigos assim como a verificagdo de descumprimento de qualquer condigdo
estabelecida neste contrato;

17.5. Atestar a fatura emitida pela CONTRATADA, desde que emitidas em conformidade com os
servigos, aprovado pela fiscaliza¢do ¢ obedecidas as condigdes estabelecidas neste Contrato;

17.6 A fiscalizagdo pelo TCM-PA ndo exclui nem reduz a responsabilidade da CONTRATADA por
quaisquer irregularidades no fornecimento, nem perante terceiros, ainda que resultante de
imperfeigdes técnicas.

CLAUSULA DECIMA OITAVA - DAS PENALIDADES

18.1. Conforme art. 7° da Lei Federal n° 10.520,de 17 de julho de 2002 c/c art.11 da Lei Estadual n°
6.474, de 6 de agosto de 2002, a CONTRATADA que ensejar o retardamento da execugdo do certame,
ndo mantiver a proposta, falhar ou fraudar na execugdo do Contrato, comportar-se de modo inidoneo,
fizer declaracdo falsa ou cometer fraude fiscal, garantido o direito prévio da citacdo e da ampla
defesa, ficard impedido de licitar e contratar com o TCM/PA, pelo prazo de até 05 (cinco) anos,
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagao
perante a propria autoridade que aplicou a penalidade;

18.2. O descumprimento das obrigagdes ¢ demais condi¢des estabelecidas neste Contrato ¢ seus
Anexos sujeita, ainda, a CONTRATADA as seguintes penalidades, conforme o caso:

18.2.1. Adverténcia, para os casos de infra¢cdes, como acesso indevido e/ou ndo autorizado a
documentos, arquivos ou dependéncia do TCM/PA;

18.2.2. No caso de atraso na entrega do objeto licitado, a CONTRATADA ficara sujeita a adverténcia
¢ a multa de 10% (dez por cento) e de mora diaria de 0,2% (dois décimos por cento) ambas sobre o
valor total da respectiva fatura, estando sujeita ainda a rescisao contratual;

18.2.3. Das multas aplicadas, cabera recurso ao Presidente do TCM/PA. Esse recurso terd efeito
suspensivo até sua decisdo final;

18.2.4. O valor da multa aplicada serd descontado de qualquer fatura ou crédito existente em favor da
CONTRATADA. Caso a mesma seja superior ao crédito eventualmente existente, a diferenca sera
cobrada judicialmente, se necessario.

CLAUSULA DECIMA NONA- DA RESCISAO

19.1. A rescisdo do presente Contrato operar-se-a independentemente de notificacdo prévia, desde que
a CONTRATADA deixe de cumprir as obriga¢des assumidas, ¢ também nos seguintes casos:

a) Inexecucdo do Contrato, sem prejuizo da sanc¢ao constante na Clausula Décima Oitava;

b) Fato superveniente que implique na manifestagdo, pelo Poder Publico, de ndo atendimento de
interesse publico em matéria de prioridade;

c¢) Retardamento injustificado na execugdo do Contrato.

PARAGRAFO UNICO: A CONTRATANTE podera rescindir unilateralmente o Contrato
independentemente de indenizacdo, interpelagdo judicial, na ocorréncia de uma das hipéteses do art.
78 e seus incisos da Lei 8.666/93, ficando esse direito desde ja expressamente reconhecido pela
CONTRATADA.

CLAUSULA VIGESIMA — DAS DISPOSICOES GERAIS
10.1. Despesas relativas com transportes, passagens, hospedagens e alimentagcdo de profissionais da
CONTRATADA deverdo estar inclusas no preco dos servigos e correrao por parte da CONTRATADA;
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20.2. O TCMPA podera realizar diligéncia/visita técnica a fim de complementar informag@o ou de
comprovar a veracidade do(s) Atestado(s) de Capacidade Técnica apresentado(s) pela LICITANTE
convocada, quando podera ser requerida copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro
documento que comprove inequivocamente que o servigo apresentado no (s) atestado(s) foi prestado,
bem como para atestar a existéncia da Infraestrutura de Data Center exigida no item 6.3 do Termo de
Referéncia do Edital.

20.3. Nao se estabelecera qualquer vinculo empregaticio ou de responsabilidade por parte da
CONTRATANTE com relagao aos profissionais que a CONTRATADA empregar para a execugao dos
servigos contratados.

20.4. A CONTRATADA devera dispor de meios que proporcionem portabilidade e tornem possivel a
migracao dos servigos prestados para outros provedores de servigos em nuvem ou para outro ambiente
definido pela CONTRATANTE;

13.5. A CONTRATADA deve basear seus servicos em tecnologias abertas e padronizadas para a
internet, tais como HTTP, XML, JSON, etc. Sempre que possivel, a contratada deve utilizar servigos,
protocolos e ferramentas open source. A decisdo de utilizar qualquer servigo, protocolo ou ferramenta
que torne o servigo prestado pelo provedor ndo migravel para outro provedor de nuvem deve ser
tomada em conjunto pela CONTRATADA e pela CONTRATANTE;

20.6. A CONTRATADA tera até 30 (trinta) dias antes do encerramento do contrato para entregar a
CONTRATANTE todas as imagens de servidores virtuais, todos os dados e informacdes da
CONTRATANTE que estejam armazenados ou hospedados no ambiente provido pela
CONTRATADA, no formato OVF ou outro previamente acordado.

20.7. A CONTRATADA devera certificar que todas as imagens de servidores virtuais, dados e
informagdes da CONTRATANTE, hospedados no ambiente provido pela CONTRATADA serdao
destruidos, sem possibilidade de recuperacao, em até 30 (trinta) dias apds o encerramento do contrato,
mediante autorizacdo expressa da CONTRATANTE;

20.8. A propriedade dos dados e informagdes gerados pela CONTRATANTE no ambiente provido pela
CONTRATADA, a qualquer momento, durante a vigéncia, término ou expiragdo do contrato, sera
exclusivamente da CONTRATANTE.

20.9. Durante o periodo de vigéncia do contrato, a CONTRATADA devera garantir que toda a
documentagdo requerida pela CONTRATANTE para facilitar a migragdo para outro provedor ou
ambiente (incluindo documentagdo de configuracdo) sera mantida atualizada e sera entregue a
CONTRATANTE durante o processo de migragao para outro provedor ou ambiente;

20.10. Surgindo divergéncias quanto a interpretacdo do acordo pactuado neste instrumento ou quanto a
execucdo das obrigagdes dele decorrentes ou, se constatados casos omissos, as partes buscardo
solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade e da
economicidade.

CLAUSULA VIGESIMA PRIMEIRA - DA FISCALIZACAO

21.1. A Contratada estara sujeita a ampla e irrestrita fiscalizacdo por parte do TCM-PA quanto a
execucdo dos servicos, prestando todos os esclarecimentos solicitados.

21.2. Caso sejam detectadas irregularidades pela fiscalizacio do TCM-PA, serdo imediatamente
comunicadas a Contratada para corre¢do ou adequacao.

21.3. Conforme a gravidade ou frequéncia das irregularidades, bem como a atuagdo da Contratada em
sua correcdo ou adequacdo, essas poderdo ser registradas no processo de contratagdo, sendo entdo
convocado representante da Contratada para ciéncia.

21.4. O TCM-PA designard um servidor e seu respectivo substituto responsavel pela fiscalizagdo e
acompanhamento do contrato, através de publicagdo de portaria de designagdo no Diario Online do
Tribunal de Contas dos Municipios Estado do Para.

CLAUSULA VIGESIMA SEGUNDA - DA PUBLICIDADE
O extrato do Contrato sera publicado no Diario Online do Tribunal de Contas dos Municipios Estado
do Para.
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CLAUSULA VIGESIMA TERCEIRA - DO FORO COMPETENTE

13.1. Fica eleito o foro da Comarca de Belém, Capital do Estado do Para, para dirimir qualquer
pendéncia que se originar do presente Contrato, com rentincia expressa de qualquer outro, por mais
privilegiado que possa ser, respondendo a parte vencida por todos os Onus decorrentes da
sucumbéncia. E para firmeza e como prova de haverem entre si e avencados, ¢ lavrado o presente
Contrato em 02 (duas) vias de igual teor e valia, assinadas pelos representantes legais das partes e 02
(duas) testemunhas.

Belém-Pa, de de 2021

TRIBUNAL DE CONTAS DOS MUNICIiPIOS DO ESTADO DO PARA
Conselheira MARA LUCIA BARBALHO DA CRUZ

Presidente
CONTRATANTE
CONTRATADA
Testemunhas:
1-Nome: CPF/MF:
2-Nome: CPF/MF:
3 ANEXO II1 3
MODELO DE DECLARACAO DE ATENDIMENTO AOS REQUISITOS DE HABILITACAO
.............. (razdo social da empresa)..................., com sede na ............(enderego)......................, inscrita
social no CNPJ n° ... , por intermédio de seu representante legal .........
(nome)................ y creeeees (nacionalidade)......, ......... (estado civil)......, ........ (profissao)......... , portador(a)
da Carteira de Identidade n° .........c..ccoeeevennene e do CPF n°....cccecvvenrnnn, , em atengdo ao disposto no

art. 4°, VII, da Lei Federal n° 10.520/02, DECLARA que cumpre plenamente os requisitos exigidos
para a habilitagdo, que conhece e aceita as condi¢des estabelecidas no Edital do PREGAO
ELETRONICO n° 006/2021/TCM/PA do Tribunal de Contas dos Municipios do Estado do Para,
que ndo esta impedida de participar de licitagdes e de contratar com a Administragdo Publica em
razdo de penalidades ou de fatos impeditivos a sua habilitacdo, bem como, que estd ciente da
obrigatoriedade de declarar ocorréncias posteriores.

.............................................................................................................. carimbo (ou
nome legivel) e assinatura do Representante legal

ANEXO 1V

MODELO DE DECLARACAO DE INEXISTENCIA DE FATO IMPEDITIVO DA
HABILITACAO

Ref. PREGAO ELETRONICO n° 006/2021/TCM/PA

........ (razdo social), inscrito no CNPJ n.°...................., com sede Na ......c.cevvvevvrcverevnnens Do,
cidade........ , Estado.............. , por intermédio do seu(s) representante(s) legal(is),
S1(@)cveeeiieerie e , portador(a) da Carteira de Identidade n.°............. e inscrito no CPF/MF
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SOb 0 N.%..eeevirienns , DECLARA, nos termos do previsto no art. 32, § 2° da Lei n® 8.666/93, a
inexisténcia de fato superveniente impeditivo da sua habilitacdo , ciente da obrigatoriedade de
declarar ocorréncias posteriores.

(local e data)

carimbo (ou nome legivel) e assinatura do Representante legal

ANEXOV

MODELO DE DECLARACAO DE CUMPRIMENTO DO DISPOSTO NO ART. 7°, INCISO
XXXIII, DA CONSTITUICAO FEDERAL

Ref: PREGAO ELETRONICO n° 006/2021/TCM/PA

............... (nome do licitante).........., inscrito no CNPJ n° ..........................., por intermédio de seu
representante legal, ......... (nome)................ s eeeeren (nacionalidade)......, ......... (estado civil)......, ........
(profissdo)......... , portador(a) da Carteira de Identidade n°.......ccccvviiirienns e do CPF
0 R , declara, para fim do disposto no art. 27, inciso V, da Lei n.° 8.666, de 21 de

junho de 1993, que ndo possui empregado menor de dezoito anos realizando trabalho noturno,
perigoso ou insalubre, bem como, que ndo possui empregado menor de dezesseis anos, salvo na
condi¢do de aprendiz, o que pode ocorrer a partir de quatorze anos.

(local e data)

carimbo (ou nome legivel) e assinatura do Representante legal

ANEXO VI
MODELO DE DECLARACAO PARA MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

Ref: PREGAO ELETRONICO n° 006/2021/TCM/PA
.............. (razdo social da empresa)............, com sede na ............(enderego)......................, Inscrita
social no CNPJ n® .....ccovvvvennnnen, , por intermédio de seu representante legal .........
(nome)................ y eereeens (nacionalidade)......, ......... (estado civil)......, ........ (profissao)......... , portador(a)
da Carteira de Identidade n° ............ccoeeees e do CPF n°.....ccccvvenrennne. , Sob as penas previstas na Lei

n°. 8.666/93, DECLARA, que na condi¢do (de microempresa, possui receita bruta compativel com o
disposto no art. 3°, inciso I, da Lei Complementar n° 123 de 14 de dezembro de 2006) ou (de empresa
de pequeno porte, possui receita bruta compativel com o disposto no art. 3°, inciso II, da Lei
Complementar n° 123 de 14 de dezembro de 2006), assim como, que ndao possui nenhum dos
impedimento elencados no § 4° do mesmo artigo.
(local e data)
carimbo (ou nome legivel) e assinatura do Representante legal

ANEXO VII
MODELO DE APRESENTACAO DAS PROPOSTAS

01 | Servidor Virtual Linux - vCPU 256 un
02 | Servidor Virtual Windows Server licenciados - vCPU 64 un
03 | Servidor Virtual com servi¢o de banco de dados Oracle Stan- 128 un

dard Edition licenciados - vCPU
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TEMPA

TRIBUNAL DE CONTAS DOS MUNICIPIOS
DO ESTADO DO PARA

Diretoria De Administracéo

Secéo De Contratos, Convénios E Licitagdes

04 | Servidor Virtual com servigo de banco de dados Microsoft SQL 16 un
Server Web Edition licenciados - vCPU

05 | Servidor Virtual com servigo de banco de dados Maria DB - 64 un
vCPU

06 | Servidor Virtual com servico de banco de dados PostgreSQL - 32 un
vCPU

07 | Servidor Virtual com servico Redhat Openshift Container Plat- 128 un
form com subscri¢do ativa - vVCPU

08 | Servidor Virtual — Memoria 3072 GB

09 | Servi¢o de Armazenamento de Blocos 50 TB

10 | Servigo de Armazenamento de Objetos 50 TB

11 | Servigo de Balanceamento de Carga 4 un

12 | Servigo de Envio de e-mail em massa e Notificagoes 20.000

msg/Més

13 | Servi¢o de Backup 100 TB

14 | Servigo de VPN 2 un

15 | Servico de Analise de Vulnerabilidades em aplicagoes web - 10 un
FQDN

16 | Servico de Protecao de Acesso a Internet 2 un

17 | Enderegos IP Publicos estaticos 30 un

18 | Servico de DNS 2 un

19 | TOTAL

Legenda

Un = unidade

GB= Gigabytes

TB= Terabytes

Msg/Més= mensagens por meés
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