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PA202113376 DATA DE ABERTURA DA

SESSAO: 11/02/2022.
PREGAO ELETRONICO N° 001/2022/TCM- || HORARIO: 08:00H

PA
DO VALOR MEDIO ANUAL para a prestacio || Local: Interface do Banco do Brasil
dos servicos: R$ 8.046.740,58 (oito milhoes, || www.licitacoes-e.com.br
quarenta e seis mil, setecentos e quarenta
reais e cinquenta e oito centavos).

DOS RECURSOS ORCAMENTARIOS: Classificagio Orcamentaria:03101.01.126.1454-
8741. Fonte: 0101. Elemento da despesa:339040.

Registro de Precos? Vistoria Instrumento Forma de
Contratual Adjudicacio
NAO NAO SIM MENOR PRECO
Lic. Exclusiva Reserv. Cota ME/EPP? Exige Amostra/Dem.?
ME/EPP?
NAO NAO NAO
Pedidos de Esclarecimentos Impugnacoes
Até as 18:00H do dia Até as 18:00H do dia
08/02/2022 pelo e-mail: 09/02/2022 pelo e-mail:
licitacoes.cpl@tcm.pa.gov.br | licitacoes.cpl@tcm.pa.gov.br

Observacoes Gerais:

Este certame serd conduzido pelo Pregoeiro LEONARDO RAFAEL FERNANDES,

designado pela Portaria 0756/2021, publicada no Diario Oficial Eletronico do TCM do dia
12.07.2021.
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EDITAL PREGAO ELETRONICO N° 001/2022/TCM/PA

O TRIBUNAL DE CONTAS DOS MUNICIPIOS -TCM/PA, CNPJ n° 04.789.665/0001-87, localizado na Trav.
Magno de Aratjo, n° 474, bairro do Telégrafo, por intermédio do Pregoeiro designado pela Portaria 0756/2021,
publicada no Didrio Oficial Eletronico do TCM-PA do dia 12.07.2021, torna publico para conhecimento dos
interessados que, com observancia as disposi¢oes da Lei Federal n° 10.520, de 17/06/2002, Lei Estadual n°® 6.474, de
06/08/2002, Decreto Estadual n°® 534/2020, e subsidiariamente pela Lei n°® 8.666, de 21/06/1993 e Lei Complementar n°
123, de 14/12/2006, fara realizar licitacio na modalidade PREGAO ELETRONICO sob o tipo MENOR PRECO
mediante forma, condigdes e exigéncias, estabelecidas neste Edital e seus anexos:

1.
1.1.

1.2.

1.3.

1.4.

3.
3.1.

DO OBJETO

O objeto da presente licitagdo ¢ a escolha da proposta mais vantajosa para a contratacdo de servigos de

tecnologia da informacdo de computagdo em nuvem (cloud);

Servicos de administrag¢do, gerenciamento, monitoramento, backup, migracao e suporte técnico especializado do

ambiente em regime 24x7, auto-servico sob demanda, conforme condi¢cdes, quantidades e exigéncias

estabelecidas neste Edital e seus anexos.

Em caso de discordancia existente entre as especificagcdes deste objeto descritas no wwwe.licitacoes-e.com.br e as
especificagdes constantes deste Edital, prevalecerdo as tltimas.

Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pegas que compdem o
processo, prevalecera as deste Edital.

DAS PECAS DO EDITAL

Constituem-se como Anexos do Edital, dele fazendo parte integrante, a vincular as partes no processo licitatorio,
independente de transcrigao:

2.1.1. Anexo I — Termo de Referéncia;

2.1.1.1 Anexo I.A- Ambiente Atual TCMPA
2.1.1.2 Anexo I.B- Termo de Sigilo e Inviolabilidade

2.1.2. Anexo Il - Minuta de Contrato;

2.1.3. Anexo Il -Modelo de Declaracio de Atendimento aos Requisitos de Habilitacdo;

2.1.4. Anexo IV — Modelo de Declaracio de Inexisténcia de Fato Impeditivo da Habilitac?o;

2.1.5. Anexo V - Modelo de Declaragio de Cumprimento do Disposto no Art. 7°, Inciso XXXIII, da

Constitui¢do Federal;

2.1.6. Anexo VI - Modelo de Declara¢io para Microempresas ¢ Empresas de Pequeno Porte;
2.1.7. Anexo VII — Modelo de Apresentagdio das Propostas.

DA PARTICIPACAO
Poderio participar deste Pregao:

3.1.1. Empresas legalmente estabelecidas, cujo ramo de atividade seja compativel com o objeto desta licitago;

3.1.2. Empresas que atendam as exigéncias constantes neste Edital e nos seus anexos, inclusive quanto a

3.2,

documentacao requerida.
Nao sera admitida, nesta licita¢do, a participacdo de:

3.3. empresa que esteja sob dissolugdo, liquidaciio, recuperagio judicial (salvo em circunstincia especificada no

subitem 10.2.4.1.1. deste Edital), fusdo, cisdo ou incorporagao;

3.4. empresa punida com suspensio do direito de licitar e/ou impedida de contratar com este Tribunal, durante o

prazo da sang@o aplicada;

3.5. empresa declarada inidonea para licitar ou contratar com a Administragdo Ptiblica, por qualquer outro Orgio

desta, enquanto perdurarem os motivos determinantes da punig¢@o ou até que seja promovida sua reabilitacao;

3.6. empresa estrangeira que ndo esteja autorizada a funcionar no Pais;
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3.7. empresas que estejam reunidas em consorcio e/ou sejam controladoras, coligadas ou subsidiarias entre si, em

mais de uma empresa sob o controle de um mesmo grupo de pessoas, fisicas ou juridicas, qualquer que seja
sua forma de constituigao;

3.8. qualquer interessado enquadrado nas vedagdes previstas no art. 9° da Lei n® 8.666/93.
3.9. organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢io (Acérddo n°

746/2014-TCU-Plenario);

3.10. que nio atendam as condi¢des deste Edital e seu(s) anexo(s).

DA REPRESENTACAO E DO CREDENCIAMENTO

4.1. O Credenciamento dar-se-4 pela atribui¢iio de chave de identificacdo e de senha, pessoal e intransferivel, para

acesso ao sistema eletronico (art. 9°, § 1° do Decreto Estadual n® 534/2020), no site http://www licitacoes-
e.com.br.

4.2. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu

representante legal e a presungdo de sua capacidade técnica para realizagdo das transagdes inerentes a este
Pregdo.

4.3. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo qualquer transagio

efetuada diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do
orgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido da senha, ainda
que por terceiros (art. 19, inciso III do Decreto Estadual n® 534/2020).

4.4. A licitante serd responsavel por todas as transacdes que forem efetuadas em seu nome no sistema eletrénico

(http://www licitacoes-e.com.br), assumindo como firmes e verdadeiras suas propostas e lances (art. 19,
inciso Il do Decreto Estadual n°® 534/2020), inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da
licitagdo por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

4.5. Incumbird ainda ao licitante acompanhar as operagdes no sistema eletrénico durante o processo licitatorio,

ficando responsavel pelo 6nus decorrente da perda de negoécios diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexao (art. 19, inciso IV do Decreto Estadual n® 534/2020).

DO ENVIO DA PROPOSTA INICIAL DE PRECOS VIA SISTEMA LICITACOES-E

A Proposta de Pregos, com a descrigdo minuciosa do objeto ofertado e o preco, devera ser encaminhada,
concomitantemente com os DOCUMENTOS DE HABILITACAOQ exigidos no edital, EXCLUSIVAMENTE
por meio do sistema eletronico (www.licitacoes-e.com.br), a partir do dia de publicagdo do Aviso de Licitacdo
no Diario Oficial do Estado e no Diario Oficial Eletronico do TCM/PA até as 08 horas (horario oficial de
Brasilia-DF) do dia 11 de fevereiro de 2022 (data de abertura da Sessdo Publica), quando entdo encerrar-se-a
automaticamente a etapa de envio desse documento.

5.1.1. O nio envio da documentagio na forma prevista nesse item importa na desclassificaco da licitante.

As licitantes poderdo retirar ou substituir a proposta inicial ¢ os documentos de habilitagdo anteriormente
inseridos no sistema, somente até a abertura da Sessdo Publica.

A fase de recebimento das propostas e dos documentos de habilitagdo encerrar-se-a automaticamente com a
abertura da Sessao Publica.

O envio da proposta inicial de precos, acompanhada dos documentos de habilitagdo exigidos, nos termos do
disposto no item 5.1 deste Edital, ocorrera por meio de digitacao da senha privativa da licitante;

A licitante declarara, em campo proprio do sistema, que cumpre plenamente com os requisitos de habilitagdo e
que sua proposta estd em conformidade com as exigéncias do instrumento convocatorio;

5.5.1. A falsidade da declaragio sujeitara a licitante as san¢des previstas neste Edital.

A licitante podera utilizar-se de campo préprio no sistema para fornecer informagdes adicionais, contendo a
descrigdo das informagdes relacionadas as especificacdes do objeto constante no Termo de Referéncia - Anexo 1
do Edital.
Qualquer elemento que possa identificar a licitante, com nome ou timbre, importard em desclassificagdo da
proposta.
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5.8. Nio serfio admitidas propostas que apresentarem divergéncias com o Anexo I - Termo de Referéncia e Anexo II-
Modelo de Apresentacdo de Propostas.

5.9. A apresentacio da proposta implicara a plena aceitagdo, por parte do licitante, das condi¢des e exigéncias
estabelecidas neste Edital e seus Anexos.

5.10. Nio sera estabelecida, nessa etapa do certame, ordem de classificacdio entre as propostas apresentadas, o que
somente ocorrerd apos a realizacdo dos procedimentos de negociacdo e julgamento da proposta.

5.11. Os documentos que compdem a proposta e a habilitacio do licitante melhor classificado somente serdo
disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o encerramento do envio de lances.

5.12. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:
5.12.1. valor unitario e valor global,

5.12.2. Descrigio do objeto, contendo as informagdes similares a especificagio do Termo de Referéncia;
5.14. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.
5.15. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestagdo
dos servigos, apurados mediante o preenchimento do Anexo II- Modelo de Apresentacdo de Propostas,
conforme anexo deste Edital;
5.16. A empresa ¢ a Unica responsavel pela cotagdo correta dos encargos tributarios.
5.17. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em
conformidade com o que dispée o Termo de Referéncia, assumindo o proponente o compromisso de executar os
servigos nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substitui¢do.
5.18 Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do
licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacdo de erro, omissao ou qualquer outro
pretexto.
5.19 O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data do julgamento.

6. DO INiCIO DA SESSAO E DA CLASSIFICACAO DAS PROPOSTAS

6.1. A partir da data e horario previsto no item 5.1 deste Edital tera inicio a Sessdo Publica deste Pregio
Eletronico, com a divulgacdo das propostas de precos recebidas conforme disposto neste Edital e seus
Anexos e de acordo com o Decreto Estadual n° 534/2020.

6.2. Durante a sessio pliblica, a comunicagio entre o Pregoeiro e as licitantes ocorrera exclusivamente mediante
troca de mensagens, em campo proprio do sistema eletronico;

6.3. Cabe a licitante acompanhar as operagdes no sistema eletronico durante a sessio publica do Pregdo, ficando
responsavel pelo 6nus decorrente da perda de negocios diante da inobservancia de qualquer mensagem
emitida pelo sistema ou de sua desconexao.

6.4. O Pregoeiro verificara as propostas apresentadas e desclassificard desde logo, motivadamente, aquelas que
ndo estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis,
ilegalidades, ou ndo apresentem as especifica¢des exigidas no Termo de Referéncia.

6.4.1. Também serd desclassificada a proposta que identifique o licitante.

6.4.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo

real por todos os participantes.

6.4.3. A nio desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a

efeito na fase de aceitagdo.

6.5. O sistema ordenard automaticamente as propostas classificadas, sendo que somente as licitantes com
propostas classificadas participardo da fase de lances.

7. DA FORMULACAO DOS LANCES

7.1. A FASE DE DISPUTA DE LANCES ocorrera as 10 horas (horario oficial de Brasilia-DF) do dia 11 de
fevereiro de 2022, no site da Internet http:/www.licitacoes-e.com.br.
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7.1.1. Iniciada a etapa competitiva, as licitantes deverdo encaminhar lances exclusivamente por meio do sistema

eletronico, sendo cada licitante serd imediatamente informado do seu recebimento, valor e respectivo
horario consignado no registro.

7.1.2. O lance devera ser ofertado pelo valor global do lote tinico.

7.2.

Para este Pregio, sera adotado o modo de disputa aberto, segundo definido no inciso I do art. 31 do
Decreto Estadual n® 534/2020.

7.2.1. A etapa de lances na Sessio Publica durard 10 (dez) minutos e, apds isso, sera prorrogada

automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de
duracdo da Sessdo Publica.

7.2.2. A prorrogacio automética da etapa de lances, de que trata o item anterior, sera de dois minutos e ocorrera

sucessivamente sempre que houver lances enviados nesse periodo de prorrogacdo, inclusive no caso de
lances intermediarios.

7.2.3. O intervalo de diferenca entre os lances, que incidira tanto em relacdo aos lances intermediarios quanto em

relag@o a proposta que cobrir a melhor oferta, devera ser de, no minimo, R$ 100,00 (cem reais).

7.2.4. Na hipotese de nio haver novos lances na forma estabelecida nos subitens 7.2.1, 7.2.2 e 7.2.3, a Sessdo

publica sera encerrada automaticamente.

7.2.5. Encerrada a fase competitiva sem prorrogacdo automatica pelo sistema, nos termos do disposto no

7.3.

subitem 7.2.1, o Pregoeiro podera, assessorado pela Equipe de Apoio, justificadamente, admitir o reinicio
da etapa de envio de lances, em prol da consecugdo do menor prego.
Os licitantes poderdo oferecer lances sucessivos, observados o horario fixado para abertura da sessdo ¢ as regras
estabelecidas no Edital.

7.3.1. S6 serdio aceitos os lances que respeitarem o intervalo minimo descrito no subitem 7.2.2 ¢ cujos valores

7.4.

7.5.

7.6.

7.7.

forem inferiores ao ultimo lance ofertado pelo licitante, devidamente registrados no sistema.
Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em
primeiro lugar.
Durante o transcurso da Sessdo Publica, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado, vedada a identificagdo do detentor do lance.
Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, lance cujo valor seja manifestamente
inexequivel.
Na hipotese de o sistema eletronico desconectar para o Pregoeiro no decorrer da etapa de envio de lances da

sessdo publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos
atos realizados.

7.7.1. Quando a desconexio do sistema eletronico para o Pregoeiro persistir por tempo superior a 10 (dez)

7.8.
7.9.

minutos, a Sessdo Publica serd suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas apos a
comunicagdo do fato aos participantes, no sitio eletronico utilizado para divulgagéo.

Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

Encerrada a etapa de lances, o Pregoeiro deverd encaminhar, pelo sistema eletronico, contraproposta ao licitante
que tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a negociacdo em condigdes
diferentes das previstas deste Edital.
7.9.1 A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
7.9.2.0 pregoeiro solicitara ao licitante melhor classificado que, no prazo de até 4 (quatro) horas, envie a
proposta adequada ao ultimo lance ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmagdo daqueles exigidos neste Edital e ja
apresentados.

7.10. Apoés a negociagio do prego, o Pregoeiro iniciard a fase de aceitagio e julgamento da proposta classificada em

primeiro lugar quanto a sua compatibilidade de pre¢o em relagdo ao valor estimado para a contratacdo e a sua
compatibilidade com as especificacdes técnicas do objeto, e verificara a habilitagdo do licitante, conforme as
disposigdes seguintes deste Edital, a serem observadas.

DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE
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8.1. No caso da ocorréncia de participante que detenha a condigdo de Microempresa (ME) ou de Empresa de

Pequeno Porte (EPP), nos termos da Lei Complementar n° 123, de 14 de dezembro de 2006, adotar-se-ao os

seguintes procedimentos:

8.1.1. Sera assegurado, como critério de desempate, preferéncia de adjudicacio as ME e EPP, entendendo-
se por empate aquelas situagdes em que as propostas apresentadas pelas ME e EPP sejam iguais ou
até cinco por cento (5%) superiores a proposta mais bem classificada.

8.1.2. Para efeito do disposto no subitem acima, ocorrendo o empate, proceder-se-a da seguinte forma:

8.1.2.1. A ME ou EPP mais bem classificada sera convocada para apresentar nova proposta no prazo
maximo de cinco (05) minutos apds o encerramento dos lances, sob pena de preclusdo;
8.1.2.2. A ME ou EPP mais bem classificada podera apresentar proposta de prego inferior aquela

considerada vencedora do certame, situa¢do em que, atendidas as exigéncias habilitatérias e tendo
compatibilidade de pre¢o com relagdo ao valor estimado, sera adjudicado em seu favor o objeto
licitado;

8.1.2.3. Nio ocorrendo a adjudicagdo da ME ou EPP, na forma da letra b, acima, serdo convocadas
as remanescentes que porventura se enquadrem na hipétese do subitem 8.1.1, na ordem
classificatoria, para o exercicio do mesmo direito;

8.1.2.4. No caso de equivaléncia de valores apresentados pelas ME e EPP que se encontrem
enquadradas no subitem 8.1.1, sera realizado sorteio entre elas para que se identifique aquela que
primeiro podera apresentar a melhor oferta;

8.1.2.5. O disposto neste subitem somente seré aplicado quando a melhor oferta inicial niio tiver sido
apresentada por licitante enquadrada como ME ou EPP.

8.1.3.Na hipétese da ndo adjudicagio nos termos previstos no subitem 8.1.1, o objeto licitado serd adjudicado em
favor da proposta originalmente vencedora do certame.

9. DO JULGAMENTO DAS PROPOSTAS

9.1. O Pregoeiro efetuara o julgamento das PROPOSTAS DE PRECOS pelo critério d¢ MENOR PRECO
GLOBAL para a prestacdo dos servicos, de acordo com as exigéncias contidas neste Edital, podendo
encaminhar, pelo sistema eletronico, CONTRAPROPOSTA diretamente a licitante que tenha apresentado o
lance de menor valor, para que seja obtido prego melhor.

9.2. A proposta definitiva, ajustada ao ultimo lance ou valor negociado, devera ser enviada também pelo sistema
eletronico ((wwwe.licitacoes-e.com.br) no prazo maximo e inadiavel de até 4 (quatro) horas, contados da
solicitagdo do Pregoeiro, devendo, sob pena de desclassificagdo, conter:

a) Valor global para 12 meses, expressos numericamente € por extenso, com cotagdes em moeda corrente
nacional, conforme especificagdes contidas no Termo de Referéncia — Anexo I deste Edital;

b) Valor unitirio de cada servico ou produto do lote que devera estar discriminado em itens separados nas
propostas de precos, de modo a permitir a identificacdo do seu prego individual na composi¢do do preco
global;

c) Prazo de validade nao inferior a 60 (sessenta) dias, contados da data do julgamento das propostas;

d) Declaracio de que, para os precos propostos, estdo incluidas todas as despesas que influenciam nos
custos, tais como: impostos, tributos, taxas, encargos sociais, seguros, fretes, transportes, contribui¢des
fiscais e quaisquer outros que incidam ou venham a incidir, direta ou indiretamente, sobre a prestagdo dos
Servigos;

e) Razdo social, endereco com CEP, telefone, enderego de e-mail, nimero do CNPJ/MF, Banco, agéncia e
numero da conta-corrente da licitante;

f) Oferta firme e precisa, limitada, rigorosamente, ao objeto desta licitagdo, sem conter alternativas de
preco ou qualquer outra condi¢do que induza o julgamento a ter mais de um resultado, sob pena de
desclassificagio;

g) Assinatura do responsavel ou do representante legal (quando do envio da proposta ao Pregoeiro), bem
como a identificagdo do seu nome abaixo da assinatura. A ndo identifica¢do do nome do responsavel
abaixo da assinatura ndo constitui motivo de desclassificagdo da licitante, contudo, esta informagdo devera
ser fornecida na fase de julgamento.
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Conforme disposto no item 7.10, o Pregoeiro examinara a proposta classificada em primeiro lugar quanto a
sua compatibilidade em relagdo ao valor estimado para a contratacio e a compatibilidade da proposta com as
especificagdes técnicas do objeto contidas neste Edital e seus anexos, podendo, para tanto, solicitar
parecer/manifestacdo da Equipe Técnica de Apoio, do quadro de pessoal do Tribunal de Contas dos Municipios
do Estado do Par4, ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar sua deciséo.
O Pregoeiro podera, caso julgue necessario, solicitar mais esclarecimentos sobre a composi¢do dos precos
propostos.
No caso da proposta ou o lance de menor valor ndo ser aceitavel, ou se o licitante desatender as exigéncias
habilitatorias deste Edital, o Pregoeiro examinara a proposta ou o lance subsequente, verificando a sua
aceitabilidade e procedendo a sua habilitagdo, pela ordem de classificagdo, e assim sucessivamente, até a
apuragdo de uma proposta ou lance que atenda ao Edital, sendo a respectiva licitante declarada vencedora e a ela
adjudicado o objeto do certame.
9.5.1. Ocorrendo a situacdo a que se refere o subitem 9.5, o Pregoeiro podera negociar com o licitante para que
seja obtido preco melhor.
O Pregoeiro podera sanar erros ou falhas que ndo alterem a substincia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em Ata e acessivel a todos, atribuindo-lhes
eficécia para fins de classificag@o e habilitagao.
As licitantes poderdo retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inseridos no
sistema, até a abertura da sessdo publica. (art. 26, §6° do Decreto Estadual n® 534/2020).

Apds a abertura da sessdo, ndo cabera desisténcia, salvo por motivo justo, decorrente de fato superveniente, e
aceito pelo Pregoeiro.

Serdo desclassificadas as propostas que:
9.9.1. ndo estiverem em conformidade com os requisitos estabelecidos neste Edital;
9.9.2. contenham vicio insanavel ou ilegalidade;
9.9.3. que sejam omissas ou apresentarem irregularidades ou defeitos capazes de dificultar o seu julgamento;
9.9.4 nao apresente as especifica¢des técnicas exigidas pelo Termo de Referéncia;
9.9.5 apresentar prego final superior ao prego maximo fixado ou manifestamente inexequivel.
DA HABILITACAO

10.1.0s documentos exigidos para a habilitacdo deverdo ser encaminhados, concomitantemente com a proposta,

exclusivamente por meio do sistema www.licitacoes-http:/www.licitacoes-e.com.br/e.com.br, até as 08
horas do dia marcado para a abertura da Sessao Publica, conforme prevé o item 5.1. do Edital.

10.1.1. Os documentos complementares a proposta e a habilitagio, quando necessarios a confirmagio daqueles

exigidos no Edital e ja apresentados, deverdo ser enviados no mesmo prazo da proposta adequada ao
ultimo lance ou valor negociado, a contar da solicitagdo do Pregoeiro.

10.1.2. As copias autenticadas em cartdrio competente deverdo ser encaminhados no prazo maximo de trés (03)

dias uteis, a contar da solicitagdo do Pregoeiro, para a Comissdo Permanente de Licitagdes do Tribunal de
Contas dos Municipios do Estado do Para, sito a Tv. Magno de Araujo, 474, Telégrafo Sem Fio - Belém -
PA, CEP 66113-055.

10.2.Para a habilitagdo, a licitante detentora da melhor oferta devera apresentar os documentos a seguir

relacionados:

10.2.1. Relativos & Habilitacio Juridica:

a)
b)

Registro comercial, no caso de empresa individual e empresa individual de responsabilidade limitada (Lei
12.441 de 11/07/2011);

Ato constitutivo, Estatuto ou Contrato Social em vigor, em conformidade com o Cdédigo Civil Brasileiro,
devidamente registrado, em se tratando de sociedades comerciais, e, no caso de sociedades por agdes,
acompanhado de documento de elei¢do de seus atuais administradores, com a devida indicagdo da atividade
comercial compativel com o objeto da solicitagdo, vigente na data de abertura desta licitagdo;

b.1) Os documentos de que trata a alinea anterior deverdo estar acompanhados de todas as alteracdes ou da
consolidacao respectiva;
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¢) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e ato
de registro ou autorizagdo, para funcionamento expedido por 6rgdo competente, quando a atividade assim o

exigir; e

d) inscri¢do do ato constitutivo, no caso de sociedades simples, acompanhada de provas de diretoria em exercicio.

10.2.2. Relativos a Regularidade Fiscal:

a)
b)

©)
d)

e)

prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas - CNPJ;

prova de inscri¢do no Cadastro de Contribuintes estadual ou municipal, se for o caso, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

Certidao conjunta de débitos relativos a Tributos Federais e a divida ativa da Unido e Previdencidria,
expedida pelo Ministério da Fazenda (Portaria PGFN/RFB n° 1751, de 02 de outubro de 2014);

prova de regularidade com a Fazenda Estadual mediante a apresentagdo de Certiddo Negativa de
Natureza Tributaria e ndo Tributaria da Secretaria da Fazenda Estadual do domicilio da proponente,
ou certidao equivalente;

prova de regularidade com a Fazenda Municipal mediante a apresentagdo de Certiddo de Débito e
Certidao de Regularidade Fiscal do domicilio ou sede do licitante, ou certiddo equivalente que abranja
todos os tributos municipais;

prova de Regularidade para com o Fundo de Garantia por Tempo de Servigo - FGTS (Certificado de
Regularidade de Situagdo - CRS). Sera aceito Certificado da matriz em substitui¢do ao da filial,
quando comprovadamente houver arrecadagio centralizada.

10.2.3. Relativos a Regularidade Trabalhista:
10.2.3.1.1. Certiddo Negativa de Débitos Trabalhistas, nos termos do Art. 642-A da Consolidacdo das Leis do

Trabalho (Lei n°® 12.440 de 07/07/2011).

10.2.4. Relativos a Qualificacio Econémico-Financeira:

10.2.4.1.

Certiddo negativa de FALENCIA ou RECUPERACAO JUDICIAL, expedida pelo distribuidor da

sede da pessoa juridica.
10.2.4.1.1. No caso de empresa que esteja em processo de recuperacdo judicial, em homenagem a decisdo do

10.2.4.2.

STJ proferida no AREsp 309.867/ES, Dje 8/8/18, a exigéncia da certiddo negativa sera relativizada a
fim de possibilitar a participagdo da empresa no certame, desde que demonstre, na fase de habilitagéo,
a sua viabilidade econdmica, por meio de certiddo emitida pela instancia judicial competente, que
evidencie que a empresa esta apta, econdmica ¢ financeiramente, para participar de procedimento
licitatério nos termos da Lei 8.666/93.

Balango patrimonial e demonstragdes contabeis do tltimo exercicio social, ja exigiveis e apresentados

na formada lei, que comprovem a boa situagdo financeira da empresa, vedada a sua substituigdo por
balancetes ou balangos provisérios podendo ser atualizados por indices oficiais quando encerrado ha mais
de 3 (trés) meses da data de apresentacdo da proposta;

10.2.4.2.1. No caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de balanco

patrimonial e demonstra¢des contabeis referentes ao periodo de existéncia da sociedade;

10.2.4.2.2. E admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social;

10.2.4.3.

A comprovacao da situagdo financeira da empresa serd constatada mediante obtencdo de indices de

Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), resultantes da aplicacdo das
férmulas:

LG = (ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO)/(PASSICO CIRCULANTE + PASSIVO NAO

CIRCULANTE)

SG = (ATIVO TOTAL)/(PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE)

LC = (ATIVO CIRCULANTE)/(PASSIVO CIRCULANTE)
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10.2.4.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patrimonio
liquido de 10% (cinco por cento) dos valores estimados da contratagdo ou do item pertinente.
10.2.4.4.1. A Comprovagio do patrimdnio liquido de 10% (dez por cento) do valor estimado da contratagdo, por
meio da apresentacdo do balango patrimonial e demonstragdes contaveis do ultimo exercicio social,
apresentados na forma da lei, vedada a substituicdo por balancetes ou balangos provisorios, podendo
ser atualizados por indices oficiais quando encerrados hd mais de 3 (trés) meses da data da
apresentagao da proposta;

10.2.5. Relativo a Qualificacdo Técnica — Operacional e Profissional:

10.2.5.1. Comprovacio de aptiddo para a prestacdo dos servicos em caracteristicas, quantidades e prazos
compativeis com o objeto desta licitacdo, mediante a apresentagdo de atestado(s) fornecido(s) por pessoa
juridica de direito publico ou privado, comprovando ter aptiddo para o desempenho de atividade pertinente
e compativel com o objeto da Tabela 1- Servigos Basicos de Computagdo em Nuvem, Subitem 4.3.1 do
Anexo I — Termo de Referéncia;

10.2.5.2. A CONTRATADA devera apresentar declaragio garantindo que o DATACENTER onde serd
instalada a infraestrutura de servigos para 0 TCM/PA possui requisitos de seguranga compativeis com a
norma TIER III segundo a norma TIA 942.

10.2.5.3. A CONTRATADA devera comprovar na assinatura do contrato que possui equipe técnica pertencente
ao quadro permanente da licitante capaz de prover suporte adequado a infraestrutura entregue, sendo
indicado no minimo 1(um) profissional com habilitacdo para cada uma das seguintes certificacdes
técnicas.
10.2.5.3.1. Red Hat Certified Engineer (RHCE)- Enteprise Linux versdo 7.0 ou superior.
10.2.5.3.2. Red Hat Certified Specialist in OpenShift Administration versdo 4.5 ou superior;
10.2.5.3.3. OCA - Oracle Database 12¢ Administrator Certified Associate;

10.2.5.3.4. OCP - Oracle Database 12c Administrator Certified Professional;

10.2.5.4. Entende-se, para fins deste Edital, como pertencente ao quadro permanente do licitante, na data
prevista para entrega da proposta, o socio que comprove seu vinculo por intermédio de contrato/estatuto
social; o administrador ou o diretor; o empregado devidamente registrado em Carteira de Trabalho e
Previdéncia Social; ¢ o prestador de servigos com contrato escrito firmado com o licitante, ou com
declaragdo de compromisso de vinculagdo futura, caso o licitante se sagre vencedor do certame ¢ venha a
ser contratado
10.2.5.5. No decorrer da execugio do servico, os profissionais de que trata este subitem poderdio ser
substituidos, nos termos do artigo 30, §10, da Lei n° 8.666, de 1993, por profissionais de experiéncia
equivalente ou superior, desde que a substitui¢ao seja aprovada pela Administragio.
10.2.5.6. A CONTRATADA devera manter durante toda a vigéncia do contrato equipe técnica com perfis
indicados item 10.2.5.3
10.2.5.7. A contratada deve comprovar, no momento da assinatura do contrato, ser empresa autorizada a
comercializar os servigos do provedor de nuvem. Essa comprovagdo devera ser feita por meio de declaracdo ou
através da listagem em site oficial deste.

10.2.6. Demais Documentos De Apresentacio Obrigatéria
10.2.6.1. A licitante devera enviar também, sob pena de inabilitacdo, junto com os documentos de habilitagio
exigidos no item 5.1 do Edital:
10.2.6.1.1. Declaragdo de que ndio possui em seu quadro de pessoal empregado menor de 18 (dezoito) anos em
trabalho noturno, perigoso ou insalubre, ou menor de 16 (dezesseis) anos em qualquer trabalho, salvo
na condi¢@o de aprendiz, a partir de 14 (quatorze) anos, nos termos do inciso XXXIII do art. 7° da
Constituicdo Federal; (Anexo V);

10.2.6.1.2. Declaracio de Atendimento aos Requisitos de Habitagdo conforme exige o art. 4°, VII, da Lei Federal
n°® 10.520/02 (Anexo III);
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10.2.6.1.3. Declaracio de inexisténcia de fato impeditivo, nos termos do § 2° do art. 32 da Lei n°® 8.666, de 1993

(Anexo IV);
10.2.6.2. Nio serdo aceitos documentos com indicagio de CNPJ/CPF diferentes, salvo aqueles legalmente
permitidos.
10.2.6.3. Se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se a licitante for a

filial, todos os documentos deverfo estar em nome da filial, exceto aqueles documentos que, pela propria
natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.2.6.4. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento dessas
contribuigdes.

10.2.6.5. O documento que nao tiver prazo de vigéncia estabelecido pelo 6rgdo expedidor ndo serd habilitante
quando o intervalo entre a sua data de expedi¢do ou revalidagdo e a data de abertura da presente licitagdo for
superior a 90 (noventa) dias corridos;

10.2.6.6. Excetua-se o documento que, por imposi¢do legal, tenha prazo de vigéncia indeterminado;

10.2.6.7. As microempresas, empresas de pequeno porte ou sociedades cooperativas, assim declaradas, na
forma da Lei Complementar n® 123, de 2006, deverdo apresentar toda a documentacdo exigida para a
comprovacao de regularidade fiscal, mesmo que esta apresente alguma restrigao;

10.2.6.8. Havendo alguma restricio na comprovagdo da regularidade fiscal, serd assegurado o prazo de 05
(cinco) dias tteis, cujo termo inicial correspondera ao momento da divulgacio do resultado da fase de
habilitacdo, prorrogavel por igual periodo, para a regularizacdo da documentagdo, na forma do art. 43, § 1°, da
Lei Complementar n° 123, de 2006, alterado pela Lei Complementar n° 147, de 2014;

10.2.6.9. A nio regularizagio da documentagio no prazo previsto no subitem acima implicara a decadéncia do
direito a contratagdo, sem prejuizo das sangdes previstas no art. 81 da Lei n°® 8.666, de 1993, sendo facultado a
Administragdo convocar os licitantes remanescentes, na ordem de classificag@o, para a assinatura do Contrato ou
revogar a licitagdo;

10.2.6.10. Ser4 inabilitada a licitante que deixar de apresentar, no prazo estipulado, de acordo com o exigido,
qualquer documento solicitado, ou apresenta-lo em desacordo com o estabelecido neste Edital.

10.2.6.11. O Pregoeiro poderad consultar sitios oficiais de 6rgdos e entidades emissores de certiddes, para
verificar as condi¢des de habilitagdo das licitantes.

10.2.6.12. Constatado o atendimento pleno as exigéncias editalicias, serd declarada a proponente vencedora, e,
ndo havendo manifestagdo pela interposicdo de recurso, ser-lhe-a adjudicado o objeto para o qual apresentou
proposta.

11. DOS ESCLARECIMENTOS E IMPUGNACAO DO ATO CONVOCATORIO

11.1.0s pedidos de esclarecimentos referentes ao processo licitatério poderdo ser enviados até as 18:00 horas
(horario oficial de Brasilia-DF) do dia 08/02/2022 ao Pregoeiro através dos e-mail:

licitacoes.cpl@tcm.pa.gov.br;
11.1.1. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias tteis, contado da

data de recebimento do pedido, e podera requisitar subsidios formais aos responsaveis pela
elaboracdo do Edital e dos Anexos.

11.1.2. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculario os
participantes ¢ a Administragdo Publica.

11.2. Até as 18:00 horas (horario oficial de Brasilia-DF) do dia 09/02/2022 qualquer pessoa poderd impugnar os
termos do presente Edital, através do e-mail: licitacoes.cpl@tcm.pa.gov.br.

11.2.1. A impugnaciio ndo possui efeito suspensivo ¢ cabera ao Pregoeiro, auxiliado pelos responsaveis
pela elaboracdo do Edital e dos Anexos, decidir sobre a impugnagao no prazo de 24 (vinte quatro)
horas, contado da data de recebimento da impugnacao.

11.3. Acolhida a impugnagdo contra o ato convocatdrio, serd designada nova data para a realizagdo da sessdo
publica do certame.

12. DOS RECURSOS
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Declarado o vencedor, qualquer licitante podera manifestar, exclusivamente por meio do sistema
www.licitacoes-e.com.br, imediata e motivadamente a intengdo de recorrer, quando lhe serd concedido o prazo
de trés (03) dias uteis para apresentagdo das razdes do recurso, que deverdo ser encaminhadas ao Pregoeiro por
meio do sistema do Banco do Brasil (http://www.licitacoes-e.com.br), ficando os demais licitantes, desde logo,
intimados a apresentarem as contrarrazdes, em igual prazo, que comegara a correr do término do prazo do
recorrente, sendo-lhes asseguradas vista imediata dos autos.
A falta de manifestagdo imediata e motivada da licitante no campo proprio do sistema, importara na decadéncia
do direito de recurso e a adjudicag@o do objeto pelo Pregoeiro ao vencedor.
O acolhimento do recurso importara a invalidagdo somente dos atos insuscetiveis de aproveitamento.

Os autos do processo permanecerdo com vista franqueada aos interessados na Comissdo Permanente de
Licitacdo do Tribunal de Contas dos Municipios do Estado do Para, na Tv. Magno de Araujo, 474, Telégrafo
Sem Fio - Belém - PA, CEP 66113-055, em dias tteis, no periodo de 8h as 14h, respeitado o fuso horario para
Belém/PA.

DA ADJUDICACAO E HOMOLOGACAO
14.1. O objeto da licitacdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso nao haja
interposicao de recurso, ou pela autoridade competente, ap6s a regular decisdo dos recursos apresentados.
14.2. Apos a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologara
o procedimento licitatorio.

DA CONTRATACAO

Homologado o julgamento, o licitante vencedor sera convocado para assinar o termo de contrato, devendo fazé-
lo no prazo de até 05 (cinco) dias uteis, a contar da data do recebimento da convocagao, salvo motivo justificado
e devidamente aceito pela Administragdo, podendo solicitar a prorrogagdo do prazo, uma Unica vez, e por igual
periodo, conforme estatui o paragrafo primeiro do art. 64 da Lei n° 8.666/93, sob pena de decair do direito a
contratagdo, sem prejuizo das sanc¢des legais previstas neste Edital.

Alternativamente a convocagdo para comparecer perante o TCM/PA para a assinatura do Termo de Contrato, a
Administragdo podera encaminha-lo para assinatura por meio eletrénico, desde que a licitante vencedora acuse o
seu recebimento por documento oficial ou meio eletrénico (e-mail) no prazo de 05 (cinco) dias uteis.

O termo de contrato recebido por meio eletrénico deverd ser devolvido assinado fisicamente, via SEDEX ou
outro meio de eficiéncia e rapidez similares, no prazo de 05(cinco) dias uteis, a contar da data de seu

recebimento, aos cuidados da Comissdo Permanente de Licitagdo do TCM/PA.

O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitagdo justificada do
adjudicatario e aceita pela administracao.

Na assinatura do contrato, sera exigida a comprovagao das condigdes de habilitagdo consignadas no edital, que
deverdo ser mantidas pelo licitante durante a vigéncia do contrato.

Previamente a assinatura do contrato com a futura empresa vencedora da licitagdo, sera realizada pelo TCM/PA,
consulta aos 6rgdos competentes quanto a situagdo de regularidade fiscal para com o Fundo de Garantia por
Tempo de Servigo (FGTS), com a Fazenda Federal, com a Justica do Trabalho, bem como consulta ao Cadastro
Nacional de Empresas Inidoneas e Suspensas (CEIS), ao Sistema do Tribunal de Contas da Unido -TCU quanto
a certiddo negativa de licitantes inidoneos e CNJ quanto ao cadastro nacional de condenagdes civeis por ato de
improbidade administrativa e inelegibilidade;

Quando a proponente vencedora, no ato da assinatura do contrato, ndo apresentar situagdo regular, ndo
comprovar as condi¢des de habilitacdio consignadas no edital ou se recusar a assinar o contrato,
injustificadamente, a Administracdo, sem prejuizo da aplicagdo das san¢des das demais cominagdes legais
cabiveis a esse licitante, podera convocar outra licitante, observada a ordem de classificagdo para, apds a
comprovagdo dos requisitos para habilitagdo, analisada a proposta e eventuais documentos complementares e,
feita a negociacdo, assinar o contrato, e assim sucessivamente.

O prazo de vigéncia da contratagdo ¢ de 12 (doze) meses, a contar da data da assinatura, prorrogavel até o limite
permitido pelo II do art. 57 da Lei n. 8.666/93, conforme previsdo no Anexo I — Termo de Referéncia, por se
tratar de servigos comuns de natureza continuada.
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15. DO REAJUSTAMENTO EM SENTIDO GERAL
16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas no Termo de
Referéncia, anexo a este Edital.

16. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

16.1. Os critérios de recebimento e aceitacio do objeto e de fiscalizagdo estdo previstos no Termo de Referéncia anexo
ao Edital.

17. DAS CONDICOES DE PAGAMENTO

17.1.0 pagamento dos servigos se dard por meio de faturamento mensal, com afericio comprovada por meio de
extrato de utilizagdo de servicos emitido pelo provedor de servigos.

17.2.0 pagamento dar-se-a4 em até 30 (trinta) dias com a nota fiscal € com o "atesto" dos servigos, observada a
utilizagdo gradativa, variavel e exata més a més, e sera necessariamente efetivada pelo Diretor da DTI ou seu
Adjunto ou pessoa do setor por eles indicada, garantindo-se a fidedignidade do que efetivamente for
consumido/utilizado pelo TCM/PA.

17.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagio da regularidade fiscal, e
da manuteng@o das demais condi¢cdes de habilitagdo, constatada por meio de consulta aos sitios eletrdnicos
oficiais ou a documentagdo mencionada no art. 29 da Lei no 8.666, de 1993 ¢ do Relatorio de Execugdo do
Contrato do periodo a que se pretende o pagamento.

17.4.Havendo erro na apresentacio da Nota Fiscal/Fatura, ou circunstincia que impeca a liquidacio da despesa, o
pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o
prazo para pagamento iniciar-se-a apds a comprovacdo da regularizagdo da situagdo, ndo acarretando
qualquer 6nus para a Contratante;

17.5.Ser4 considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

17.6.Para fins de pagamento, antes de cada pagamento a contratada, sera realizada consulta a internet nos
respectivos sites dos orgdos emissores das certidoes de regularidade fiscal, para verificar a manutengdo das
condigdes de habilitacdo exigidas no edital.

17.7.Constatando-se a situagdo de irregularidade da contratada, sera providenciada sua notificagdo, por escrito,
para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa.
O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

17.8.N3o havendo regulariza¢io ou sendo a defesa considerada improcedente, a contratante deverad comunicar aos
orgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como
quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

17.9.Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisio contratual nos
autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.

17.10. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagdo perante os respectivos 6rgaos
emissores das certiddes de regularidade fiscal.

17.10.1. Serd rescindido o contrato em execuc¢do com a contratada inadimplente, salvo por motivo de
economicidade, seguranca nacional ou outro de interesse publico de alta relevancia, devidamente
justificado, em qualquer caso, pela méxima autoridade da contratante.

17.11. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de
alguma forma, para tanto, o valor devido devera ser acrescido de atualizacdo financeira, e sua apuragao se
fard desde a data do seu vencimento até o efetivo adimplemento da parcela, em que juros de mora serdo
calculados a taxa de 0,5 (meio por cento) ao més ou 6% (seis por cento) ao ano, capitalizados diariamente em
regime de juros simples.

17.12. O valor dos encargos ¢ calculado mediante a aplicacdo da seguinte formula:

EM =1x N x VP, sendo:
EM = Encargos moratdrios devidos;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
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VP = Valor da parcela a ser paga.
I = Indice de compensagao financeira = 0,00016438

18. DAS SANC()ES ADMINISTRATIVAS

18.1.Comete infracio administrativa nos termos da Lei n° 10.520, de 2002, a CONTRATADA que:

18.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado
dentro do prazo de validade da proposta;

18.1.2. apresentar documentagdo falsa;
18.1.3. deixar de entregar os documentos exigidos no certame;
18.1.4. inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da contratacio;
18.1.5. ensejar o retardamento da execugio do objeto;
18.1.6. nio mantiver a proposta;
18.1.7. falhar ou fraudar na execugio do contrato;
18.1.8. comportar-se de modo inidoneo; ou
18.1.9. cometer fraude fiscal.

18.2. Considera-se comportamento inidoneo, entre outros, a declaracdo falsa quanto as condi¢des de participacio,

quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitagdo,
mesmo apds o encerramento da fase de lances.

18.3. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens anteriores ficara sujeito,
sem prejuizo da responsabilidade civil e criminal, no prazo de 5 (cinco) dias, do contraditorio ¢ ampla defesa, as
seguintes sang¢des:

18.3.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais
consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o
servigo contratado;

18.3.2. Multa de mora de 10% (dez por cento), incidente sobre o valor total do contrato:

18.3.2.1. as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre
si.

18.3.3. Suspensio de licitar e impedimento de contratar com a Administragio Publica opera e atua concretamente,
pelo prazo de até dois anos;

18.3.4. San¢io de impedimento de licitar e contratar com a Administracdo, pelo retardamento da execucio do
objeto, ndo manuten¢do da proposta, falha ou fraude na execugdo do contrato, comportamento de modo
inidoneo, por declaragdo falsa ou cometimento de fraude fiscal, garantido o direito prévio de cita¢do e
ampla defesa, pelo prazo de até cinco anos, enquanto perdurarem os motivos determinantes da puni¢do ou
até que seja promovida a reabilitagdo perante a autoridade que aplicou a penalidade, que serd concedida
sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

18.3.4.1. . A Sancdo de impedimento de licitar e contratar prevista neste subitem também ¢é aplicavel
em quaisquer das hipdteses previstas como infracdo administrativa no subitem 18.1 deste
Termo de Referéncia;

18.4.A penalidade de multa pode ser aplicada cumulativamente com as demais san¢des, descontando-a dos

pagamentos a serem efetuados.

18.5.Também ficam sujeitas as penalidades do art. 87, IIl ¢ IV da Lei n® 8.666, de 1993, as empresas ou

profissionais que:
18.5.1. tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento
de quaisquer tributos;
18.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagio;
18.5.3. demonstrem nio possuir idoneidade para contratar com a Administragio em virtude de atos ilicitos
praticados.

18.6. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurard o

contraditério e a ampla defesa ao Licitante/Adjudicatario, observando-se o procedimento previsto na Lei n°
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8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999, cabendo ao Ordenador decidir pela aplicagdo da
sancdo administrativa cabivel.

18.7.As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou
recolhidos em favor da Contratante, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na
Divida Ativa e cobrados judicialmente.

18.8.Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias, a contar da
data do recebimento da comunicacdo enviada pela autoridade competente.

18.9.Caso o valor da multa niio seja suficiente para cobrir os prejuizos causados pela conduta do licitante, 0 TCM-
Pa podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

18.10. A autoridade competente, na aplicacdo das sangdes, levara em consideragdo a gravidade da conduta do
infrator, o carater educativo da pena, bem como o dano causado & Administragdo, observado o principio da
proporcionalidade.

19. DA REVOGACAO E DA NULIDADE

19.1.A autoridade competente para determinar a contratacdo podera revogar a licitagio em face de razdes de
interesse publico, derivadas de fato superveniente devidamente comprovado, pertinente e suficiente para
justificar tal conduta e, deve anula-la por ilegalidade, de oficio ou por provocagdo de qualquer pessoa,
mediante ato escrito e fundamentado, assegurado o contraditorio e a ampla defesa.

19.2. A anulagdo do procedimento licitatério por motivo de ilegalidade, induz a nulidade do contrato e ndo gera
obrigacdo de indenizar, ressalvado o direito do contratado de boa-fé de ser ressarcido pelos encargos que
tiver suportado no cumprimento do contrato.

20. GARANTIA DA EXECUCAO CONTRATUAL

20.1. Seri exigida a prestacio de garantia na presente contratagio, conforme Clausula Décima Quinta da minuta do
Contrato - Anexo II.

20.2. O adjudicatario prestara garantia de execugdo do contrato, nos moldes do art. 56 da Lei n® 8.666, de 1993, com
validade durante a execucdo do contrato, em valor correspondente a 5% (cinco por cento) do valor total do
contrato.

20.3. No prazo méaximo de 10 (dez) dias teis, prorrogaveis por igual periodo, a critério do contratante, contados da
assinatura do contrato, a contratada devera apresentar comprovante de prestagdo de garantia, podendo optar por
caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria.

20.3.1. A inobservancia do prazo fixado para apresentagiio da garantia acarretara a aplicagdo de multa de 0,07%
(sete centésimos por cento) do valor total do contrato por dia de atraso, at¢ o maximo de 2% (dois por
cento).

20.3.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragio a promover a rescisdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os incisos I e II do art. 78
da Lei n. 8.666 de 1993.

20.4. A garantia em dinheiro deverd ser efetuada em favor da Contratante, em conta especifica, com corregio
monetaria.

20.5. Caso a opgio seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e
avaliados pelos seus valores economicos, conforme definido pelo Ministério da Fazenda.

20.6. No caso de garantia na modalidade de fianga bancéria, devera constar expressa renuncia do fiador aos beneficios
do artigo 827 do Cédigo Civil.

20).7. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada a nova
situag@o ou renovada, seguindo os mesmos pardmetros utilizados quando da contratag@o.

20.8. A Contratante executara a garantia na forma prevista na legislacio que rege a matéria.

20.9. Seri considerada extinta a garantia com a devolugdo da apdlice, carta fianca ou autorizagdo para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo da Contratante,
mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do contrato.
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DA RESCISAO CONTRATUAL

21.1. A rescisiio contratual se dara nos termos dos artigos 77,78, 79 e 80 da Lei n.® 8.666/93.

21.2.No caso de rescisdo provocada por inadimplemento da CONTRATADA, a CONTRATANTE poderi reter,
cautelarmente, os créditos decorrentes do contrato até o valor dos prejuizos causados, ja calculados ou
estimados;

21.3.No procedimento que visa a rescisdo do contrato, serd assegurado o contraditorio e a ampla defesa, sendo
que, depois de encerrada a instrugdo inicial, a CONTRATADA tera o prazo de 5 (cinco) dias uteis para se
manifestar e produzir provas, sem prejuizo da possibilidade de a CONTRATANTE adotar, motivadamente,
providéncias acauteladoras.

DAS DISPOSICOES GERAIS

22.1.E facultado ao Pregoeiro ou a Autoridade Superior, em qualquer fase da licitagdo, a promogdo de diligéncia
destinada a esclarecer ou complementar a instrugdo do processo, vedada a inclusdo posterior de documento
ou informagdo que deveria constar no ato da Sessdo Publica.

22.2. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas que nfo alterem a
substincia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitagdo e
classificag@o.

22.3.Na auséncia de recurso, caberd ao Pregoeiro adjudicar o objeto e encaminhar o processo devidamente
instruido a autoridade superior e propor a homologagao (inciso IX do art. 17 c/c art. 46 do Decreto Estadual
n® 534/2020);

22.4. A autoridade competente para a aprovagdo do procedimento somente podera revogar, total ou parcialmente, a
licitagdo por razdes de interesse publico decorrente de fato superveniente devidamente comprovado,
pertinente e suficiente para justificar tal conduta, devendo anuld-la por ilegalidade, de oficio ou por
provocagao de terceiros, mediante parecer escrito ¢ devidamente fundamentado.

22.5.0s licitantes assumem todos os custos de preparagdo e apresentagdo de suas propostas e o Tribunal de Contas
do Estado ndo sera, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do
resultado do processo licitatdrio.

22.6.0s licitantes serdo responsaveis pela fidelidade e legitimidade das informagdes e dos documentos
apresentados em qualquer fase da licitag@o.

22.7.Nio havendo expediente ou ocorrendo qualquer fato que impeca a realizagio do certame na data marcada, a
Sessdo Publica sera remarcada, na forma prevista na legislagdo, devendo a nova data ser divulgada na mesma
forma utilizada para a divulgagdo da originalmente prevista.

22.8.Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e incluir-se-4 o
do vencimento. Somente se iniciam e vencem os prazos em dias de expediente neste Tribunal, contando-se o
horario até as 18h, para fins de envio de e-mails para pedido de esclarecimento e impugnagao.

22.9.0 desatendimento de exigéncias formais nfio essenciais ndo importara no afastamento do licitante, desde que
seja possivel a aferi¢do das suas qualificagdes ¢ a exata compreensdo da sua proposta, durante a realizagdo da
Sessdo Publica de Pregéo.

22.10. As normas que disciplinam este Pregdo serfio sempre interpretadas em favor da ampliacdo da disputa
entre os interessados, sem comprometimento da seguranca da futura contratagao.

22.11. Os casos omissos serdo resolvidos pelo Pregoeiro, com observancia das devidas disposi¢oes
legislativas.
22.12. Qualquer pedido de esclarecimento em relag@o a eventuais davidas na interpretagdo do presente Edital
e seus Anexos devera ser encaminhado ao Pregoeiro pelo e-mail: licitacoes.cpl@tcm.pa.gov.br.
22.12.1. As duvidas a serem dirimidas por telefone serdo somente aquelas de ordem estritamente
informal.
22.13. Nenhuma indenizagio serd devida as licitantes pela elaboragdo e/ou apresentagdo de quaisquer

documentos relativos a esta licitagao.
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22.14. As decisdes do Pregoeiro serdo comunicadas na pagina do Tribunal de Contas dos Municipios do
Estado do Pard na rede mundial de computadores (www.tcm.pa.gov.br). ¢ no site da Internet
www.licitacoes-e.com.br.

22.15. Os esclarecimentos, recursos ¢ impugnagdes a respeito de condi¢cdes do Edital e de outros assuntos
relacionados a presente licitagdo serdo divulgados mediante publicacdo de notas nos sifes da Internet
www.tcm.pa.gov.br ¢ www.licitacoes-e.com.br, ficando as licitantes obrigadas a acessa-los para a obtencao
das informacdes prestadas pelo Pregoeiro.

22.16. Este Edital e seus Anexos serdo fornecidos gratuitamente pela Internet, através do portal
http://www.licitacoes-e.com.br ¢ www.tcm.pa.gov.br

22.17. Todas as mengdes a horarios feitas neste edital tém como referéncia o horario oficial de Brasilia-DF.
22.18. A homologacio do resultado desta licitagio nio implicara direito a contratacdo.
22.19. Em caso de divergéncia entre as disposi¢des deste Edital e de seus anexos ou demais pegas que

compdem o processo, prevalecera as deste Edital.

23. DO FORO
23.1.As questdes decorrentes da execucio desta licitacio, que niio forem dirimidas administrativamente, serdo
processadas e julgadas no foro da Justica Comum do Estado do Para.

Belém/Pa, 27 de janeiro de 2022.

LEONARDO RAFAEL FERNANDES
Pregoceiro
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ANEXO 1
TERMO DE REFERENCIA
PARA SERVICOS DE COMPUTACAO EM NUVEM (cloud computing)

1.0BJETO

A presente licitacdo tem como objeto a contratagdo de servico de computagdo em nuvem (cloud), servigos de
administracdo, gerenciamento, monitoramento, backup, migragdo e suporte técnico especializado do ambiente em
regime 24x7, auto-servi¢o sob demanda.

2.JUSTIFICATIVA DA NECESSIDADE

O TCM/PA construiu e faz uso de infraestrutura de computagdo em nuvem para a execugdo de aplicagdes
diversas, tanto aplicadas ao controle externo quanto aplicagdes com escopo de utilizagdo voltado para processos
administrativos. Tal infraestrutura tornou possivel a implementacao de inimeras aplicagdes e ferramentas que permitem
executar seu dever constitucional, alcangando nivel de seguranca, disponibilidade, distribuicdo de dados aplicagdes e
servigos que de outra forma implicaria em maiores custos em equipamentos ¢ médo de obra profissional.

Portanto, para fazer frente as novas demandas de novas aplica¢des nesta plataforma, faz-se necessario ampliar o
conjunto de servicos ora contratados de modo a integra-los a seus novos requisitos.

A solugdo requer a contratagdo completa dos servigos somente de um fornecedor, ndo sendo possivel o
parcelamento do objeto, em razdo da necessidade técnica de compra em conjunto por questdes de compatibilidade de
produtos e servigos.

3.DA CLASSIFICACAO DOS SERVICOS E DA NATUREZA DA CONTRATACAO

3.1. Os servicos que constituem o objeto deste termo se enquadram no conceito de comuns de natureza continuada,
nos termos das Leis Federais n.° 10.520/2002 e n.° 8.666/93, onde os requisitos técnicos sdo suficientes para
determinar o conjunto da solugdo escolhida, constatando-se, ainda, que a solucdo ¢ fornecida por mais de uma
empresa no mercado.

4.D0 PARCELAMENTO DO OBJETO

4.1 O presente Termo de Referéncia envolve uma solugdo: planejamento e execugdo integrados com equipamentos,
softwares, servigos que irdo compor uma solugdo integrada, requerendo para seu pleno funcionamento a total
compatibilidade, interoperabilidade, interconectividade, padroniza¢ao dos produtos e sincronismo de execugdo das
fases de sua implementacao.

4.2 O fator tecnoldgico determinante ¢ a interoperabilidade entre os equipamentos, padronizagdo dos servigos,
garantias centradas num unico fornecedor, com agilidade, e funcionalidade condicionando o agrupamento para
atendimento também as condi¢des administrativas de cumprimento de finalidades deste contratante. E ao padrio
tecnologico destes equipamentos, materiais e servigos, infraestrutura e acessorios que compdem a solugdo, sendo
de fundamental importancia o sucesso da implementacéo do todo integrado.

4.3. A possibilidade de decomposicdo do objeto em varios processos licitatdrios distintos envolveria altissimo grau
de risco de insucesso na implementagdo da solucdo, integracdo e especialmente com relagdo a riscos na
interoperabilidade, dificultando a gestdo e eficiéncia finalistica.

4.4. Outro aspecto importante ¢ a garantia de compatibilidade e plena integragdo, que exigiria uma série de
restricdes e amarragdes entre todas as contratagdes, o que poderia incorrer em perda de competitividade e
dificuldades outras a seguir explanadas. O que habitualmente observa-se em casos de contratagdes desmembradas
para este tipo de solugdo proposta, necessidade de muitas restrigdes competitivas e, mesmo com todos os cuidados
no Edital e termos de referéncia, a experiéncia nos tem mostrado, que apds a solugdo instalada ocorre
invariavelmente alguma forma de defeito, e os diversos responsaveis passam a se digladiar, com acusa¢des mutuas
quanto a responsabilidade pelo vicio e sempre alegando que cumpriram o edital e tiveram suas propostas aceitas.
4.5. Outro fator importante, ¢ quanto ao sigilo, seguranca das informacdes e intervencdes realizadas no 6rgdo, que
quanto menor os numeros de empresas e pessoas envolvidas, menor os riscos, especialmente em tempos de LGPD
e necessarias praticas de compliance na gestdo dos riscos. Cabe ainda frisar que no mercado atuam intimeras
empresas especializadas no mercado de Tecnologia da Informagéo e as quais propdem solucdes integradas, com
capacidade para atender a solu¢do na forma proposta neste Termo de Referéncia sem qualquer prejuizo a
competitividade e com ganhos em escala, inclusive.

4.6. Outra vantagem ao TCM/PA que uma Gnica empresa especializada responsavel pelo atendimento da solugéo
integrada com seus respectivos aspectos de implementagdo e manutencdo da estabilidade e operacionalidade de
toda a solucdo, proporciona a Administra¢do ganho em capacidade de gestdo do contrato, com melhores
instrumentos de cobranga e garantia de efetividade, pois sob a responsabilidade de um inico mantenedor de todos
os aspectos envolvendo o ambiente instalado. A concentragdo em um Unico interlocutor na gestdo dos contratos e
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um unico procedimento de chamada de assisténcia técnica durante o periodo de garantia, propicia em muito a
agilidade na resolu¢@o de problemas (com ganhos no aspecto de economicidade) advindos de possiveis e eventuais
falhas na solucdo ou eventos que digam respeito ao contrato.

5. PRAZO PARA CONTRATACAO
5.1. O prazo de vigéncia do presente ajuste sera de 12 (doze) meses, a contar da data de sua assinatura,
podendo ser prorrogado até o limite permitido pelo inciso II do art. do Art. 57 da Lei 8.666/93, vez que se trata da
prestagdo de servigos comuns continuados.

6.ESPECIFICACAO TECNICA DO OBJETO

6.1. DEFINICOES

6.1.1.  Auto-servi¢o sob demanda: O cliente pode unilateralmente provisionar a capacidade computacional
necessaria, como servidores e redes de armazenamento, de maneira automatica sem precisar de interagdo humana com
cada provedor de servigos em nuvem.

6.1.2.  Amplo acesso pela rede: Recursos computacionais estdo disponiveis através da rede e acessados
através de mecanismos padroes que promovem o uso heterogéneo de plataformas clientes (ex.: smartphones, tablets,
laptops, estacdes de trabalho).

6.1.3.  Datacenter: Instalacdo construida com o objetivo de alojar recursos em nuvem, como servidores e
outros equipamentos baseados no modelo “como Servigo - as a Service”. Um datacenter ¢ uma infraestrutura que
centraliza as operacgdes e os equipamentos de tecnologia da informacdo de um provedor de servicos em nuvem e onde
ele armazena e gerencia os dados de seus clientes.

6.1.4.  Disponibilidade: Propor¢io de tempo em que o servigo ¢é capaz de realizar a fung¢io para qual ele foi
especificado, expressado em percentual. A disponibilidade considera o tempo total em um periodo menos o tempo em
que o servico ndo esta disponivel.

6.1.5.  Grupo de recursos - Os recursos do provedor de servicos em nuvem sdo agrupados para servir
multiplos clientes usando o modelo multi-tenant, com diferentes recursos fisicos e virtuais, dinamicamente alocados e
realocados conforme demanda. Exemplos de recursos incluem armazenamento, processamento, memoria, ¢ largura de
banda de rede.

6.1.6.  IaaS - Infrastructure as a Service - Infraestrutura como Servigo: Capacidade fornecida ao cliente
para provisionar processamento, armazenamento, comunicagdo de rede e outros recursos de computacdo fundamentais
nos quais o cliente pode instalar e executar softwares em geral, incluindo sistemas operacionais e aplicativos. O cliente
ndo gerencia nem controla a infraestrutura na nuvem subjacente, mas tem controle sobre os sistemas operacionais,
armazenamento ¢ aplicativos instalados, e possivelmente um controle limitado de alguns componentes de rede.

6.1.7. Instincia: Corresponde a um componente de computagio em nuvem composto de maquina virtual e
servigos agregados, como exemplo, armazenamento, componentes de rede ¢ demais servigos que mantenham essa
maquina virtual em operagao.

6.1.8. Maiquina virtual: Ambiente computacional implementado em uma maquina fisica, a partir de
tecnologias de virtualizagdo. Este ambiente possui, minimamente, seu proprio processador, memoria RAM e interface
de rede, podendo a ele serem agregados outros componentes como, por exemplo, volumes de armazenamento (storage).

6.1.9. Niveis minimos de servicos (NMS): sdo critérios objetivos € mensuraveis estabelecidos com a
finalidade de aferir e avaliar fatores como qualidade, desempenho e disponibilidade dos servicos.

6.1.10. Nuvem piblica: Infraestrutura de computagio em nuvem pertencente a um provedor de servicos em
nuvem e gerenciada por ele. Os recursos computacionais sdo baseados em virtualiza¢do, agrupados e compartilhados
entre clientes, e acessados via Internet ou uma conexdo de rede dedicada. O uso dos recursos ¢ monitorado e pago
conforme o uso.

6.1.11. PaaS - Platform as a Service - Plataforma como Servigo: Capacidade fornecida ao cliente para
provisionar na infraestrutura de nuvem aplicagdes adquiridas ou criadas para o cliente, desenvolvidas com linguagens
de programagdo, bibliotecas, servigos ¢ ferramentas suportados pelo provedor de servigos em nuvem. O cliente néo
gerencia nem controla a infraestrutura na nuvem subjacente incluindo rede, servidores, sistema operacional ou
armazenamento, mas tem controle sobre as aplica¢des instaladas e possivelmente sobre as configuragdes do ambiente
de hospedagem de aplicacdes.
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6.1.12. Parametrizacio: Atualizacio de varidveis/atributos através da interface visual ou em arquivos de
configuracdo sem a necessidade de alteracdo de codigo-fonte do produto com o objetivo de mudar o comportamento
padrdo das funcionalidades.

6.1.13. Provedor de Servicos em Nuvem: Empresa que possui infraestrutura de tecnologia da informagdo
(TI) destinada ao fornecimento a clientes individuais e corporativos de infraestrutura, plataformas e aplicativos
baseados em computacdo em nuvem.

6.1.14. Rapida Elasticidade - Capacidades podem ser elasticamente aumentadas ou diminuidas de acordo
com a demanda atual e o perfil de uso das aplicagdes. Estas alteragdes podem ser realizadas a qualquer momento,
possibilitando otimizagdo do uso de recursos ¢ consequente economia de valores.

6.1.15. Servico mensurado - Sistemas em nuvem automaticamente controlam e otimizam o uso de recursos,
levando em consideragdo capacidades de monitoramento em um nivel apropriado para o tipo de servico (ex.:
armazenamento, processamento, largura de banda, e usuarios ativos por contas.) O uso de recursos pode ser monitorado,
controlado, e reportado, provendo transparéncia tanto para o provedor quanto para o consumidor do servigo utilizado.

6.1.16. Servicos de computacio em nuvem: Servicos de infraestrutura como servico (IaaS) e plataforma
como servigo (PaaS) fornecidos pelos provedores que integram a solugdo, conforme descrito nesta Especificacdo de
Servigos.

6.1.17. Servico na modalidade por reserva de recurso (upfront): Servigos reservados previamente por um
periodo de um ano e com faturamento mensal.

6.1.18. Servico na modalidade por demanda (on-demand): Servigos alocados por demanda, sem um
periodo pré-determinado de alocag@o dos recursos e com faturamento periddico, de acordo com a Ordem de Servigo.

6.1.19. Servicos técnicos especializados: Servigo prestado por profissionais técnicos qualificados, destinado
a apoiar tecnicamente o projeto, a implementagdo, o uso € o monitoramento de arquiteturas de solugdes em nuvem.
Abrange também a resolucdo de problemas que comprometam a estabilidade, a disponibilidade, a seguranga da
informag@o ou quaisquer outros que afetem o funcionamento normal dos servigos de computagdo em nuvem fornecidos
a CONTRATANTE, bem como esclarecimentos de duvidas relativas a utilizagdo desses servigos.

6.2. ESPECIFICACOES TECNICAS
6.2.1.  Esta contratagiio visa nfio apenas o fornecimento de recursos computacionais em nuvem, mas também
servigos de suporte técnico em nivel de sistema operacional, seguranca, rede de computadores, middleware e banco de
dados em regime ininterrupto 24x7.
6.2.2.  Os servigos deverdo estar disponiveis em 1 (uma) zona de disponibilidade unica, ndo havendo a
necessidade de replicagdo entre zonas.
6.2.2.1. A dinamica do processo de disponibilizacdo de servicos ao TCM/PA, inclui etapas de registro da
demanda, analise e definicdo dos cenarios apropriados, aprovagdo de cenario, execugdo dos
procedimentos de configuragdo, migracdo, implantagdo, testes, homologagdo, colocacdo em
producdo, acompanhamento, bilhetagem e faturamento dos servicos mensalmente.
6.2.3.  Os servicos de computacio em nuvem oferecidos serfio adquiridos por medidas compativeis com cada
um dos servigos descritos na Tabela 1 — Servicos basicos de computacio em nuvem.
6.2.4. O TCM/PA fara uso e efetuard o pagamento apenas dos servigos solicitados a contratada, até o limite
maximo estimado.

6.2.5. O TCM/PA nio realizard pagamento antecipado de qualquer servigo.

6.2.6.  Os dados pertencentes a0 TCM/PA devem residir em datacenter instalado fisicamente em territorio
nacional.

6.2.7. Todos os servigos solicitados pelo TCM/PA a licitante, e operacionalizados no provedor de nuvem,
serdo de propriedade apenas do TCM/PA, a quem devera ser assegurado acesso irrestrito a qualquer momento do
contrato.

6.2.8. Ao término do contrato, a contratada repassard ao TCM/PA todas as informagdes necessarias a
continuidade da operagdo dos servigcos em nuvem incluindo, no minimo, o seguinte:

6.2.8.1. Os artefatos, incluindo, a dados, servigos, workflows, scripts, catalogos de servico e arquivos de
configuragao, relativos ao provedor de nuvem.
6.2.8.2. Listagem de todas as contas, senhas ¢ permissoes utilizadas e quaisquer outras credenciais.
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6.2.9. O pagamento da tltima fatura do contrato serd condicionado & apresentagdo de todas as informagdes
que trata o item 6.3.1.

6.2.10. A contratada deve comprovar, no momento da assinatura do contrato, ser empresa autorizada a
comercializar os servigos do provedor de nuvem. Essa comprovagdo devera ser feita por meio de declarag@o ou através
da listagem em site oficial deste.

6.2.11. O provedor de nuvem deve atender, no minimo, aos seguintes requisitos técnicos.

6.2.11.1. Prover servigos de autoscaling, baseado em triggers pré-configurados, permitindo que
solucdes tenham acesso automatico a maior ou menor quantidade de recursos computacionais, em
fun¢do da demanda.

6.2.11.2. Possibilitar manutengdo dos hosts das maquinas virtuais sem necessidade de reinicia-las,
respeitadas as janelas de manutengao programada do provedor de nuvem. No caso de manutencao
programada, o TCM/PA devera receber comunicagao prévia acerca da janela de manutencao.

6.2.11.3. Oferecer servigo de armazenamento de blocos em discos SSD (Solid State Drive).

6.2.12. O provedor de nuvem devera fornecer as licengas, quanto necessario, dos itens listados a seguir:
6.2.12.1. Banco de Dados - Oracle
6.2.12.2. Banco de Dados - SQL Server;
6.2.12.3. Banco de Dados — Mysql;
6.2.12.4. Banco de Dados — PostgreSQL,;
6.2.12.5. JBoss Application Server;
6.2.12.6. Apache;
6.2.12.7. Redhat Openshift;
6.2.12.8. Gitlab;
6.2.12.9. Red Hat Linux;
6.2.12.10.  Oracle Linux;
6.2.12.11.  CentOS;
6.2.12.12.  Microsoft Windows Server;
6.2.13. Oferecer calculadora, ou simulador publico de pregos e site publico para monitoramento de cada
Servigo.
6.2.14. Possibilitar estabelecimento de conexdes VPN,
6.2.15. O provedor deve dispor de Portal com as seguintes caracteristicas:

6.2.15.1. A interface do portal de servigos deve ser simples, acessivel e intuitiva;

6.2.15.2. O portal de servicos deve ser acessivel pela internet, por meio de login seguro de que permita
fator multiplo de autenticag@o, aos usuarios e perfis indicados pela CONTRATANTE;

6.2.15.3. O acesso aos recursos de gerenciamento do portal de servigos deve estar disponivel, por
interface web;

6.2.15.4. Deve possuir documentag@o padronizada para facilitar o uso e a localiza¢do de seus recursos;

6.2.15.5. Deve permitir a visualizagdo e a navegacdo por grupos de recursos (servidores virtuais,
armazenamento etc.);

6.2.15.6. Permitir a criagdo, alteragdo, exclusdo, gerenciamento e monitoramento de todos os servicos

contratados, de forma imediata e automadtica, sem necessidade de intervencdo manual para a
execugdo dessas tarefas;

6.2.15.7. Permitir a importagdo e utilizacdo de imagens de servidores virtuais criadas pela
CONTRATANTE;

6.2.15.8. Permitir denominar servidores virtuais automaticamente ou manualmente;

6.2.15.9. Permitir atribuir e configurar VPNs, enderecos IPs publicos ou privados, defini¢do de sub-

redes, roteamento e demais informagdes e configura¢des relacionadas aos recursos de rede do
ambiente em nuvem,;

6.2.15.10.  Permitir atribuir e configurar os recursos de armazenamento dos servidores virtuais;

6.2.15.11.  Permitir atribuir e configurar os servigos de backup dos servidores virtuais e dos volumes de
armazenamento;

6.2.15.12.  Permitir atribuir e configurar perfis de seguranga, redundancia, balanceamento de carga, ¢
demais recursos relacionados a alta disponibilidade dos servidores virtuais;

6.2.15.13.  Permitir a criacdo, alterag@o, bloqueio ¢ exclusdo de usuarios;
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6.2.15.14.  Permitir a definigdo de niveis de acesso ou permissdes por grupo de recursos;

6.2.15.15.  Permitir a criacdo de grupos de usuarios com diferentes niveis de acesso ou permissoes;

6.2.15.16. A criagdo de usuarios deve ser realizada mediante privilégios determinados, e as permissdes
poderdo ser redefinidas;

6.2.15.17.  Registrar logs e permitir auditar acdes realizadas pelos usudrios;

6.2.15.18.  Possuir gestdo integrada de identidade nas diferentes interfaces de gerenciamento dos
servicos (gestdo de recursos computacionais, gestdo de chamados de suporte técnico etc.),
mediante Single Sign-on (SSO) ou Federagdo de Identidade;

6.2.15.19. O login de usuarios deve ser protegido por recursos de seguranga como: fator de autenticacdo
duplo, sombreamento de senha, mecanismos antifraude, bloqueio por excesso de tentativas etc.;

6.2.15.20.  Permitir a definigdo de politicas de seguranga, defini¢do de periodo de expiragdo, critérios de
obrigatoriedade para redefini¢do e outras politicas de boas praticas para seguranga de senhas;

6.2.15.21.  Permitir acesso seguro, por meio de HTTPS ou outro protocolo equivalente;

6.2.15.22.  Informar o consumo atual de cada recurso, por meio de graficos ou recursos equivalentes;

6.2.15.23. Fornecer mensalmente informac¢des gerenciais de andlise de desempenho de todos os
recursos contratados (vVCPU, RAM, armazenamento, rede, etc), para o fiscal do contrato;

6.2.15.24. Dispor de recursos automaticos que permitam iniciar, encerrar, suspender ¢ reiniciar a
execugdo de recursos provisionados;

6.2.15.25. Emitir alertas e envia-los para os enderegos eletronicos indicados conforme os pardmetros
estabelecidos pela CONTRATANTE;

6.2.15.26.  Permitir a simulacdo ou estimativa de pre¢co de um recurso, ou conjunto de recursos a ser
provisionado, mediante defini¢do de itens e seus respectivos precos;

6.2.16. O provedor devera possuir Infraestrutura de Data Center com as seguintes caracteristicas:

6.2.16.1. Os servicos da CONTRATADA devem ser providos em infraestrutura de Data Center

localizada no Brasil;

6.2.16.2. O Data Center deve possuir infraestrutura projetada para funcionamento ininterrupto, ou
seja, 24 horas por dia, 7 dias por semana, 365 dias por ano.
6.2.16.3. O Data Center deve estar adequado aos padrdes internacionais de arquitetura para data

centers, no que tange a redundancia estrutural, telecomunicagdes, elétrica e mecénica, controle de
acesso fisico e logico, refrigeracdo, controle de umidade, alimentacdo principal e combate e
prevengdo contra incéndio;

6.2.16.4. O Data Center devera possuir instalagdes e sistemas de infraestrutura elétrica e de ar-
condicionado dedicados ao seu uso exclusivo;

6.2.16.5. O Data Center devera possuir, no minimo, dois links de internet, com capacidades
equivalentes, providos por fornecedores distintos;

6.2.16.6. O Data Center devera contar com sistema de combate e prevengdo contra incéndio composto
de sistema de deteccdo de fumaga; sistema de extingdo de incéndio mediante gases de supressdo
de incéndio, como FM-200, CO2 ou outros; e procedimentos documentados e avaliados de
combate a incéndio;

6.2.16.7. O Data Center ndo podera estar situado em local com riscos de inundagdes, enchentes,
desmoronamentos, incéndios, adjacente a cabeceiras de pistas de aeroportos e a linhas de
transmissoes elétricas;

6.2.16.8. O Data Center devera ser dotado de sistema de alimentacdo elétrica de alta disponibilidade,
composto por Sistema Ininterrupto de Energia (UPS - Uninterruptible Power Supply), nobreaks,
Sistema de Energia de Emergéncia ou Grupos Geradores;

6.2.16.9. Esse sistema devera permitir a transferéncia automatica da carga das instalagdes elétricas do
Data Center ¢ devera ser capaz de manté-lo em funcionamento, sem interrup¢do dos servigos
contratados, em caso de falhas no fornecimento de energia elétrica das empresas concessionarias.

6.2.16.10. O Data Center devera possuir protecdo contra surtos ou descargas elétricas estaticas ou
dindmicas, como para-raios, sistema de aterramento ou equivalentes, devidamente interligados a
sua infraestrutura;

6.2.16.11. O Data Center localizado em edificios que ndo foram originalmente projetados para abrigar
uma infraestrutura de data center devera dispor de laudos técnicos de engenharia que comprovem
a adequagdo da estrutura predial para suporta-lo.
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6.2.16.12. O Data Center deve possuir disponibilidade minima de 99,982%;
6.2.17. O provedor devera possuir as caracteristicas da Seguranga da Informacfos:

6.2.17.1. A CONTRATADA devera dispor de Plano de comunicagdo de incidentes, informando a
CONTRATANTE os casos de incidentes de seguranga da informacgao, assim considerados os
eventos ndo previstos ou nao desejados que acarretem dano a confidencialidade, disponibilidade,
integridade ou autenticidade dos dados da CONTRATANTE;

6.2.17.2. A CONTRATADA devera dispor de medidas para garantir a protecdo dos dados,
antecipando ameagas a privacidade, seguranga e integridade, prevenindo acesso ndo autorizado as
informagoes;

6.2.17.3. A CONTRATADA devera realizar trimestralmente testes de seguranga da informacdo
(incluindo analise e tratamento de riscos, verificagdo de vulnerabilidades, avaliagdo de seguranca
dos servicos e testes de penetragdo), bem como, auditoria por terceira parte reconhecidamente
confiavel, disponibilizando relatorio comprobatorio para a CONTRATANTE;

6.2.17.3.1. O relatorio disponibilizado para auditoria devera ser entregue em sua versio

integral ao TCM/PA ndo sendo permitida analise prévia ou revisdo por parte da
CONTRATADA.

6.2.17.4. Em um prazo de até 5 (cinco) dias tteis do envio do relatério da auditoria ao TCM/PA a

CONTRATADA devera apresentar plano de mitigacdo dos riscos identificados, contendo os
ajustes que serdo efetuados, as janelas de manuteng@o necessarias.

6.2.17.5. Prover mecanismo de acesso protegido aos dados, por meio de chave de criptografia,
garantindo que apenas aplica¢des e usuarios autorizados tenham acesso;

6.2.17.6. Os dados deverdo ser criptografados no trafego e no armazenamento;

6.2.17.7. Permitir a criptografia automatica de dados e objetos armazenados usando AES (Advanced
Encryption Standard) de no minimo 256 bits;

6.2.17.8. Possibilitar comunicagao criptografada e protegida para transferéncia de dados;

6.2.17.9. O ambiente onde serdo armazenados os dados devera ser auditado e/ou certificado por

empresa de auditoria/certificagdo independente.

6.2.17.10. A CONTRATADA devera fornecer mensalmente, ao fiscal do contrato, copias dos logs de
seguranca de todas as atividades de todos os usudrios dentro da conta, além de historico de
chamadas de APIs para analise de seguranga e auditorias;

6.2.17.11. A CONTRATADA devera dispor de recursos e solu¢des técnicas que garantam a seguranga
da informagdo dos dados da CONTRATANTE, incluindo os seguintes itens: solugdo de controle
de trafego de borda do tipo firewall (norte-sul, leste/oeste, e de aplica¢des), solucdo de prevencao
e deteccdo de intrusdo (IDS/IPS), antivirus, anti-malware, Solugdo anti-DDoS, solu¢do de gestdo
de logs, solugdo de gestdo integrada de pacotes de corregdo (patches), solucdo de correlacdo de
eventos de seguranca (SIEM);

6.2.17.12. A CONTRATADA devera assinar Termo de Confidencialidade, resguardando que os
recursos, dados e informagdes de propriedade da CONTRATANTE, e quaisquer outros,
repassados por for¢a do objeto desta licitagdo e do contrato, constituem informagéo privilegiada e
possuem carater de confidencialidade;

6.2.17.13. A CONTRATADA comprometer-se-4 a preservar os dados da CONTRATANTE contra
acessos indevidos e abster-se de replicar estes dados fora do territério brasileiro, devendo informar
imediatamente e formalmente a CONTRATANTE qualquer tentativa, inclusive por meios
judiciais, de acesso por parte de outra nagao a estes dados.

6.3. RECURSOS COMPUTACIONAIS E DE COMUNICACOES

6.3.1. A relagio dos servigos basicos de computagdo em nuvem integrantes do objeto da presente
contratacdo constam da Tabela 1. Esses servicos ndo sdo exaustivos, indicam essencialmente itens basicos de
infraestrutura a serem ofertadas pelos provedores de nuvem. A descri¢do detalhada dos servigos € feita na sequéncia.

Item Descricao Servico Unidade Quantidade
1 Maquina virtual Linux adquirida por meio de vCPU, sem vCPU/ més 256
reserva, com consumo sob demanda sem pagamento upfront
2 Magquina virtual Windows adquirida por meio de vCPU, sem vCPU/ més 128
reserva, com consumo sob demanda sem pagamento upfront
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3 Maquina virtual Windows com SQL Server Web Edition vCPU/ més 12
adquirida por meio de vCPU, sem reserva, com consumo sob
demanda sem pagamento upfront
4 Servigo de Banco de Dados Oracle Gerenciado, adquirido por vCPU/ més 64
meio de vCPUs, sem reserva, com consumo sob demanda sem
pagamento upfront
5 Servico de Banco de Dados Mysql Gerenciado, adquirido por vCPU/ més 12
meio de vCPUs, sem reserva, com consumo sob demanda sem
pagamento upfront
6 Servigo de armazenamento de blocos Gigabyte/més 40.000
7 Servico de armazenamento de objetos Gigabyte/més 40.000
8 Trafego de saida da rede Gigabyte/més 2.000
9 Servi¢o de balanceamento de carga Unidade/més 10
10 Servi¢o de Envio de e-mail em massa e Notificagdes Unidade/més 20
11 Servico de Backup Gigabyte/més 80.000
12 Servigco de DNS Gerenciado Unidade/més 3
13 Servicos de administragdo, monitoramento, gerenciamento ¢ Unidade/més 1
suporte técnico especializado do ambiente em regime 24x7,
remoto/presencial— SISTEMAS OPERACIONALIS,
SEGURANCA e COMUNICACAO.
14 Servicos de administragdo, monitoramento, gerenciamento e Unidade/més 1
suporte técnico especializado do ambiente em regime 24x7,
remoto/presencial — BANCO DE DADOS
15 Servigos Extraordinarios de administragdo, monitoramento, Unidade/hora 300
gerenciamento e suporte técnico especializado do ambiente em (tarefa por
regime 24x7, remoto/presencial - SISTEMAS demanda)
OPERACIONAIS, SEGURANCA ¢ COMUNICACAO.
16 Servicos Extraordinarios de administracdo, monitoramento, Unidade/hora 300
gerenciamento e suporte técnico especializado do ambiente em (tarefa por
regime 24x7, remoto/presencial - BANCO DE DADOS demanda)
17 Servico de Migragdo Unidade 1
18 Servigo de treinamento especializado (uma turma com no Unidade 5
minimo quatro participantes)

Tabela 1 — Servigos bdsicos de computacdo em nuvem

6.3.2. ITEM 1 - MAaquina virtual Linux adquirida por meio de vCPU, sem reserva, com consumo sob
demanda sem pagamento upfront

6.3.2.1.
6.3.2.2.

6.3.2.3.

6.3.2.4.

6.3.2.5.

6.3.2.6.

Servigo para criagdo de maquinas virtuais utilizando o Sistema Operacional (SO) Linux.

As maquinas virtuais serdo adquiridas exclusivamente em fungdo do niimero de vCPUs solicitado,
respeitadas as configuragdes pré-existentes de maquinas virtuais dos provedores de nuvem, e
independente de outros recursos existentes na maquina (como GB de RAM, disco SSD, numero
de IPs, etc.).

As maquinas virtuais serdo criadas para serem utilizadas sem reserva, com consumo sob demanda
sem pagamento upfront.

O pagamento pelo uso das maquinas virtuais ndo serd realizado de forma upfront, sendo pago
mensalmente conforme a utilizacdo dos recursos.

Caso existam instancias no catdlogo do provedor de nuvem com quantidades de memoria distintas
a CONTRATADA podera optar em fornecer a que possui menor quantidade de memoria, porém,
deve informar previamente a alocag@o qual sera a configurag@o da instancia a ser disponibilizada
para que o TCM/PA autorize ou solicite o incremento de vCPU visando obter aquela que melhor
atenda as necessidades do tribunal.

Cada maquina virtual devera ter no maximo 40 vCPUs.
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6.3.3. ITEM 2 - M4quina virtual Windows adquirida por meio de vCPU, sem reserva, com consumo
sob demanda sem pagamento upfront

6.3.3.1. Servigo para criagdo de maquinas virtuais utilizando o SO Windows Server.

6.3.3.2. As maquinas virtuais serdo adquiridas exclusivamente em fung@o do niimero de vCPUs solicitado,
respeitadas as configuragdes pré-existentes de maquinas virtuais dos provedores de nuvem, ¢
independente de outros recursos existentes na maquina (como GB de RAM, disco SSD, numero
de IPs, etc.).

6.3.3.3. As maquinas virtuais serdo criadas para serem utilizadas sem reserva, com consumo sob demanda
sem pagamento upfront.

6.3.3.4. O pagamento pelo uso das mdquinas virtuais ndo serd realizado de forma upfront, sendo pago
mensalmente conforme a utilizagdo dos recursos.

6.3.3.5. Caso existam instancias no catalogo do provedor de nuvem com quantidades de memoria distintas
a CONTRATADA podera optar em fornecer a que possui menor quantidade de memoria, porém,
deve informar previamente a alocag@o qual sera a configurag@o da instancia a ser disponibilizada
para que o TCM/PA autorize ou solicite o incremento de vCPU visando obter aquela que melhor
atenda as necessidades do tribunal.

6.3.3.6. Cada maquina virtual devera dispor de no méximo 40 vCPUs.

6.3.4. TEM 3 - Miaquina virtual Windows com SQL Server Web Edition adquirida por meio de
vCPU, sem reserva, com consumo sob demanda sem pagamento upfront

6.3.4.1. Servigo para criacdo de maquinas virtuais utilizando o SO Windows.

6.3.4.2. As maquinas virtuais serdo adquiridas exclusivamente em fun¢do do numero de vCPUs solicitado,
respeitadas as configuragdes pré-existentes de maquinas virtuais dos provedores de nuvem, e
independente de outros recursos existentes na maquina (como GB de RAM, disco SSD, numero
de IPs, etc.).

6.3.4.3. As maquinas virtuais serdo criadas para serem utilizadas sem reserva, com consumo sob demanda
sem pagamento upfront.

6.3.4.4. O pagamento pelo uso das maquinas virtuais ndo serd realizado de forma upfront, sendo pago
mensalmente conforme a utilizag¢do dos recursos.

6.3.4.5. Caso existam instancias no catalogo do provedor de nuvem com quantidades de memoria distintas
a CONTRATADA podera optar em fornecer a que possui menor quantidade de memoria, porém,
deve informar previamente a alocag@o qual serd a configurac¢do da instancia a ser disponibilizada
para que o TCM/PA autorize ou solicite o incremento de vCPU visando obter aquela que melhor
atenda as necessidades do tribunal.

6.3.4.6. Cada maquina virtual devera dispor de no maximo 40 vCPUs.

6.3.4.7. O licenciamento do SQL Server Web Edition devera ser fornecido juntamente com o Windows.

6.3.5. ITEM 4 - Servi¢o de Banco de Dados Oracle Gerenciado, adquirido por meio de vCPUs, sem
reserva, com consumo sob demanda sem pagamento upfront

6.3.5.1. O servigo serd adquirido exclusivamente em fung¢do do numero de vCPUs solicitado, respeitadas
as configuracdes pré-existentes dos provedores de nuvem, e independente de outros recursos
existentes (como GB de RAM, disco SSD, numero de IPs, etc.).

6.3.52. 0 ambiente da maquina virtual devera permitir implementagdo em ambiente de alta
disponibilidade.

6.3.5.3. O licenciamento do banco de dados Oracle devera estar incluso no fornecimento.

6.3.5.4. O pagamento pelo uso das mdquinas virtuais ndo serd realizado de forma upfront, sendo pago
mensalmente conforme a utilizagdo dos recursos.

6.3.5.5. Caso existam instancias no catalogo do provedor de nuvem com quantidades de memoria distintas
a CONTRATADA podera optar em fornecer a que possui menor quantidade de memoria, porém,
deve informar previamente a alocag@o qual sera a configurag@o da instancia a ser disponibilizada
para que o TCM/PA autorize ou solicite o incremento de vCPU visando obter aquela que melhor
atenda as necessidades do tribunal.

6.3.6. ITEM 5 - Servico de Banco de Dados Mysql Gerenciado, adquirido por meio de vCPUs, sem
reserva, com consumo sob demanda sem pagamento upfront
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6.3.6.1. O servico serd adquirido exclusivamente em fungdo do nimero de vCPUs solicitado, respeitadas
as configuracdes pré-existentes dos provedores de nuvem, e independente de outros recursos
existentes (como GB de RAM, disco SSD, namero de IPs, etc.).

6.3.6.2. 0 ambiente da maquina virtual devera permitir implementagdo em ambiente de alta
disponibilidade.

6.3.6.3. O pagamento pelo uso das maquinas virtuais ndo sera realizado de forma upfront, sendo pago
mensalmente conforme a utilizagdo dos recursos.

6.3.6.4. Caso existam instancias no catalogo do provedor de nuvem com quantidades de memoria distintas
a CONTRATADA podera optar em fornecer a que possui menor quantidade de memoria, porém,
deve informar previamente a alocag@o qual sera a configurag@o da instancia a ser disponibilizada
para que o TCM/PA autorize ou solicite o incremento de vCPU visando obter aquela que melhor
atenda as necessidades do tribunal.

6.3.7. ITEM 6 - Servico de armazenamento de blocos
6.3.7.1. Servigo para criacdo de volume de armazenamento em nivel de bloco.
6.3.7.2. Devera possibilitar que o volume criado seja anexado as maquinas virtuais, bancos de dados e
reconhecido pelo SO como um dispositivo fisico e local.
6.3.7.3. Devera ser baseado em discos de estado s6lido (SSD).
6.3.7.3.1. Os volumes de SSD devem apresentar taxa de leitura provisionada de pelo menos 100 MB/s
(megabits por segundo).
6.3.7.4. Devera possuir funcgao de criptografia do volume com mudancga de chave gerenciada pelo proprio
provedor de nuvem ou cliente..
6.3.8. ITEM 7 - Servico de armazenamento de objetos
6.3.8.1. Servigo para criacdo de volume de armazenamento de objetos.
6.3.8.2. Devera ser duravel, escalavel e seguro.
6.3.8.3. Devera possuir recurso de versionamento.
6.3.8.4. Devera possuir interface web para inclusdo e consultas de informagdes.
6.3.8.5. Devera possuir API para upload de arquivos via aplicagdes desenvolvidas por terceiros.
6.3.8.6. O servico devera prover nativamente e de forma transparente a replicagdo em no minimo 2
datacenters ou zonas de disponibilidade.
6.3.9. ITEM 8 - Trafego de saida de rede:
6.3.9.1. Servigo que contabiliza os dados que saem dos datacenters dos provedores de nuvem.
6.3.9.2. Este item devera ser apresentado mensalmente conforme medigdo aferida dos diversos tipos de
servigos disponibilizados, independentemente do tipo.
6.3.10. ITEM 9 - Servico de balanceamento de carga
6.3.10.1. Servigo para criagdo de balanceador de carga, que distribuird o trafego de entrada para as
maquinas virtuais.
6.3.10.2. Devera ser escalavel, de maneira a crescer ou diminuir seu poder de processamento, em
fun¢do do fluxo de dados que por ele trafegar.
6.3.10.3. Devera permitir que a carga seja balanceada entre maquinas virtuais que estejam em locais
fisicos distintos.
6.3.10.4. Devera possibilitar a utilizagdo de HTTP, HTTPS e TCP para efetuar o balanceamento de
carga, bem como a realizacdo de health check nas maquinas virtuais por meio dos mesmos

protocolos.
6.3.10.5. Devera permitir uso de servigo de fidelizagdo por cookies (sticky session).
6.3.11. ITEM 10 - Servico de Envio de e-mail em massa e Notificacoes
6.3.11.1. Servico de envio de e-mails para fins de notificacdo com a utilizagdo de endereco IP
dedicado ao uso do TCM/PA
6.3.11.2. O servico deve estar acessivel através de interfaces SMTP e API
6.3.12. ITEM 11 - Servico de Backup Gerenciado
6.3.12.1. Devera ser fornecido servico de backup que possibilite a protecdo de servidores virtuais,
bancos de dados e outros dados descritos na Tabela 1 — Servigos basicos de computacdo em
nuvem;
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6.3.12.2. O armazenamento destinado ao backup deve ser fornecido independentemente do espago

destinado aos servidores;

6.3.12.3. A afericdo do volume de dados para fins de faturamento, sera feita baseado quantidade de

dados utilizados para o armazenamento de backups ou recuperados em atividades de restauragdo;

6.3.12.4. O servico devera possibilitar que politicas de protecdo sejam definidas contemplando no

minimo o agendamento diario ou mensal e retengdo de até 30 dias para os backups diarios e de 6
meses para os backups mensais.

6.3.12.5. A politica de protegcdo a ser implementada deve contemplar um RPO — Recovery Point

Objective de 4 horas e um RTO — Recovery Time Object de 2 horas.

6.3.12.6. O servigo pode se basear tanto na protegdo através de snapshots quanto outras técnicas

disponiveis.

6.3.12.7. O servigo deverd ser nativo do provedor de nuvem, ndo sendo permitida utilizacdo de

servicos de terceiros para a implementacdo da protecdo nem o trafego de dados para
armazenamento externo ao provedor.

6.3.12.8. Os backups devem ser armazenados de forma criptografada.
6.3.12.9. A contratada devera enviar relatorio diario das operacdes de backup e recuperagdo via e-mail

para o TCM/PA além de disponibilizar console para gerenciamento.

6.3.13. ITEM 12 - Servico de DNS Gerenciado

6.3.13.1. Servico de DNS gerenciado redundante capaz com suporte a no minimo 10 zonas ¢ 300
registros

6.3.13.2. O custo unitario deste servigo se refere a disponibilizagdo de 1 zona independentemente da
quantidade de registros.

6.3.13.3. Nao serdo necessarios recursos avangados como roteamento baseado em laténcia, apenas a
configurac¢do basica e implementagdo de registros de DNS tais quais A, AAA, CAA, CNAME,
SRV, DS, MX, NS, NAPTR, SOA, SPF, TXT, PTR.

6.3.14. ITEM 13 - Servicos de administracio, monitoramento, gerenciamento e suporte técnico
especializado do ambiente em regime 24x7, remoto/presencial- SISTEMAS OPERACIONAIS, SEGURANCA e
COMUNICACAO.

6.3.14.1. Windows

6.3.14.1.1. Os profissionais que prestardo os servigos deverdo estar aptos a desenvolver as
atividades relacionadas nos ambientes desenvolvimento, treinamento, homologacido e
producdo da CONTRATANTE. Também deverdo possuir os requisitos minimos de
qualificacdo e certificacdo técnica para desenvolver as atividades;

6.3.14.1.2. Criacdo ¢ atualizacdo da base de usuarios e grupos do Active Directory;

6.3.14.1.3. Instalar e configurar o sistema operacional Windows e seus servigos;

6.3.14.1.4. Instalagdo, configuragdo, atualizag@o dos softwares;

6.3.14.1.5. Instalar, configurar, atualizar e remover servidores;

6.3.14.1.6. Analisar a necessidade e viabilidade de instalacdo de correcdes de seguranga e
possiveis impactos nos servidores;

6.3.14.1.7. Instalar e atualizar corre¢des de seguranca nos servidores;

6.3.14.1.8. Indicar necessidades de copia de seguranga dos arquivos residentes nos servidores;

6.3.14.1.9. Fazer andlise de dimensionamento de recursos computacionais;

6.3.14.1.10. Monitorar os servidores quanto ao desempenho;

6.3.14.1.11. Determinagdo/resolugdo de incidentes e problemas;

6.3.14.1.12. Apoiar desenvolvedores no fornecimento de informagdes técnicas e implementagédo
de procedimentos utilizando funcionalidades existentes nos softwares;

6.3.14.1.13. Configurar e administrar os servidores Web (IIS);

6.3.14.2. Linux

6.3.14.2.1. Instalar e configurar o sistema operacional Linux e seus servigos;

6.3.14.2.2. Instalagdo, configuragdo, atualizag@o dos softwares;

6.3.14.2.3. Instalar, configurar, atualizar e remover servidores;

6.3.14.2.4, Analisar a necessidade e viabilidade de instalacdo de corregdes de seguranga e
possiveis impactos nos servidores;

6.3.14.2.5. Instalar e atualizar corre¢des de seguranca nos servidores;
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6.3.14.2.6. Fazer andlise de dimensionamento de recursos computacionais;

6.3.14.2.7. Monitorar os servidores quanto ao desempenho;

6.3.14.2.8. Determinacdo/resolugdo de incidentes e problemas;

6.3.14.2.9. Indicar necessidades de copia de seguranga dos arquivos residentes nos servidores;

6.3.14.2.10. Apoiar desenvolvedores no fornecimento de informagdes técnicas e implementagao
de procedimentos utilizando funcionalidades existentes nos softwares;

6.3.14.2.11. Instalar, configurar e administrar os servigos Linux, como DHCP, IPSEC, NFS e
outros;

6.3.14.2.12. Instalar, configurar e administrar os servigos basicos do Linux como FTP, SSH,
HTTP, HTTPS, DNS e demais;

6.3.14.2.13. Instalar, configurar e administrar o servigo de roteamento dindmico;

6.3.14.2.14. Instalar, configurar e administrar os Servidores Web (Apache, NGINX);

6.3.14.2.15. Instalar, configurar e administrar os Servidores de Aplicagdo (Tomcat, WildFly,
Jboss, PHP e JAVA);

6.3.14.2.16. Instalar, Configurar e administrar de Certificados Digitais em servidores
(LACUNA);

6.3.14.2.17. Gerenciar e executar expansao de parti¢des de servidores Linux;

6.3.15. TEM 14 - Servicos de administracio, monitoramento, gerenciamento e suporte técnico
especializado do ambiente em regime 24x7, remoto/presencial- BANCO DE DADOS
6.3.15.1. Os profissionais que prestardo os servigos deverdo estar aptos a desenvolver as atividades
relacionadas nos ambientes desenvolvimento, treinamento, homologagdo e producdo dos bancos
de dados da CONTRATANTE. Também deverdo possuir os requisitos minimos de qualificacdo e
certificag@o técnica para desenvolver as atividades;
6.3.15.2. Apoio aos diversos Sistemas Gerenciadores de Banco de Dados (SGBD) da
CONTRATANTE, incluindo Oracle Database (em RAC ou nao), Microsoft SQL Server (em
Cluster ou ndo) e PostgreSQL (em cluster ou ndo) e Mysql .
6.3.15.3. Tomar todos os cuidados e dispensar especial atengdo ao ambiente alvo onde estd sendo
executada a atividade (Desenvolvimento, Homologacao e/ou Producdo).
6.3.15.4. Executar scripts SQL nas bases de dados do ambiente da CONTRATANTE com intuito de:
6.3.15.4.1. Conceder ou revogar permissdes de acesso a objetos de banco de dados;
6.3.15.4.2. Criar ou modificar ou apagar objetos de banco de dados;
6.3.15.4.3. Inserir ou modificar ou apagar ou mesclar dados.
6.3.15.5. Realizar backup e/ou restore de dados de forma eventual.
6.3.15.6. Criar ou modificar ou apagar agendamento automatico de rotinas de forma eventual.
6.3.15.7. Realizar procedimento de monitoramento de sessdes de banco de dados para analise de
evento ou falha.
6.3.15.8. Atividades Diarias:

6.3.15.8.1. Verificar disponibilidade das bases de dados.

6.3.15.8.2. Verificar execugdes dos Jobs agendados.

6.3.15.8.3. Verificar backups executados.

6.3.15.8.4. Analisar arquivos de logs das bases de dados em busca de eventos, alertas e erros.

6.3.15.8.5. Verificar as sessdes que possam estar impactando no bom funcionamento da base
de dados.

6.3.15.8.6. Verificar espaco de armazenamento disponivel para as bases de dados.

6.3.15.8.7. Verificar estado geral do sistema operacional onde estd o SBGD: carga de

processador, uso de memoria, entre outros.
6.3.15.9. Atividades mensais:

6.3.15.9.1. Gerar relatorio com informagao de crescimento das bases de dados.

6.3.15.9.2. Gerar relatorio detalhado que permita a conferéncia do faturamento mensal das
atividades.

6.3.15.9.3. Gerar relatorio resumo com informagdes sobre atrasos, justificativas, problemas e

sugestdes para melhorias no servigo.
6.3.15.10.  Apoiar os administradores de dados e os desenvolvedores na utilizagdo dos bancos de dados
em conformidade com as normas da CONTRATANTE.
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6.3.15.11. Implementar critérios de seguranga, como: permissdes de acesso a objetos, ACL,
gerenciamento de usuarios/roles.

6.3.15.12.  Validar com a CONTRATANTE, os modelos de dados 16gicos ¢ fisicos.

6.3.15.13.  Seguir a politica de Administra¢ao de Bancos de Dados da CONTRATANTE.

6.3.15.14.  Apoiar as equipes envolvidas no processo de coordenacdo e controle das mudangas na area
de tecnologia da informacdo, planejamento de TIC, qualidade de software e testes de sistemas, no
que se referir as bases de dados corporativas.

6.3.15.15.  Prestar informagdes técnicas sobre caracteristicas dos ambientes de banco de dados.

6.3.15.16.  Instalar, configurar e administrar Client Oracle em servidores (OCI, PDO_OCI, ODBC e
JDBC);

6.3.15.17.  Realize sistematicamente ajustes de performance (tuning) dos ambientes de banco de dados

6.3.15.18.  Otimize consultas ou procedimentos de atualiza¢do de banco de dados, de modo a melhorar
seu desempenho e minimizar o consumo de recursos computacionais

6.3.15.19.  Executar e documente procedimentos, resolva problemas e esclareca diividas relacionados
com instalac¢do, configuracdo, integracdo, atualizacdo e uso de aplicagdes Apex;

6.3.15.20.  Sdo objetos de banco de dados: Fungdo, Indice, Job, Lob, Pacote, Procedimento, Sequéncia,
Sin6énimo, Tabela, Gatilho (Trigger), Tipo, Visdo (View), Esquema (Schema) ou quaisquer outros
tipos de objeto que seja inerente a estrutura do SGBD em questdo.

6.3.16. ITEM 15 - Servicos Extraordinirios de administracio, monitoramento, gerenciamento e
suporte técnico especializado do ambiente em regime 24x7, remoto/presencial- SISTEMAS OPERACIONAIS,
SEGURANCA e COMUNICACAO.

6.3.16.1. Os profissionais que prestarfo os servigos deverfo estar aptos a desenvolver as atividades
relacionadas nos ambientes desenvolvimento, treinamento, homologa¢do e producdo da
CONTRATANTE. Também deverdo possuir os requisitos minimos de qualificagdo e certificagdo
técnica para desenvolver as atividades;

6.3.16.2. Os servicos deste item contemplam tanto atividades de planejamento, quanto execugdo e
monitoramento, envolvendo os recursos do provedor de nuvem conforme definido no ITEM 13 da
Tabela 1 — Servigos basicos de computacdo em nuvem;

6.3.16.3. As TAREFAS DE DEMANDA sdo realizadas para servigos extraordinarios de qualquer
nivel de complexidade, sem periodicidade definida, compreendendo todas as atividades
necessarias ao atendimento das demandas geradas por mudancas tecnologicas ou atividades
eventuais, serdo executadas de forma presencial pela CONTRATADA, a critério da
CONTRATANTE.

6.3.16.4. As TAREFAS DE DEMANDA poderao ser executadas ordinariamente fora do horario de
08:00 h as 18:00 h, especialmente por contemplarem, dentre outros servigos, os Processos de
Gerenciamento de Mudangas e Liberagdo, mudangas tecnologicas, manutengoes de infraestrutura
de TIC, atendimento de incidentes fora do horario de expediente, podendo ainda serem executadas
aos finais de semana e feriados. Assim sendo, a CONTRATADA devera garantir a execugdo das
TAREFAS DE DEMANDA sempre que estas forem previamente solicitadas, agendadas e
oficialmente autorizadas pela CONTRATANTE.

6.3.16.5. As TAREFAS DE DEMANDA serdo submetidas a avaliagdo de forma individual com vistas
a garantir a obediéncia aos indicadores de qualidade estabelecidos. O valor individual de cada
TAREFA DE DEMANDA sera a base sobre a qual sera calculada a glosa ao servigo, quando este
ndo atingir as metas de qualidade e efetividade exigidas.

6.3.16.6. Os prazos definidos na Ordem de Servigo deverdo considerar a pratica usual de tarefas do
tipo e devem ser estabelecidos de comum acordo entre a CONTRATADA e CONTRATANTE.
Este acordo devera ser estabelecido em, no maximo, 24 horas a partir da solicitagdo do servigo.

6.3.16.7. Todos os custos referentes a execugdo das TAREFAS DE DEMANDA correrdo as expensas
da CONTRATADA.

6.3.17. ITEM 16 - Servicos Extraordinirios de administracio, monitoramento, gerenciamento e
suporte técnico especializado do ambiente em regime 24x7, remoto/presencial- BANCO DE DADOS.

6.3.17.1. Os profissionais que prestardo os servigos deverdo estar aptos a desenvolver as atividades
relacionadas nos ambientes desenvolvimento, treinamento, homologagdo e produgdo dos bancos
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de dados da CONTRATANTE. Também deverdo possuir os requisitos minimos de qualificacdo e
certificag@o técnica para desenvolver as atividades;

6.3.17.2. Os servigos deste item contemplam tanto atividades de planejamento, quanto execugdo e
monitoramento, envolvendo os recursos do provedor de nuvem conforme definido no ITEM 14 da
Tabela 1 — Servigos basicos de computacdo em nuvem;

6.3.17.3. As TAREFAS DE DEMANDA sio realizadas para servigos extraordinarios de qualquer
nivel de complexidade, sem periodicidade definida, compreendendo todas as atividades
necessarias ao atendimento das demandas geradas por mudancgas tecnologicas ou atividades
eventuais, serdo executadas de forma presencial pela CONTRATADA, a critério da
CONTRATANTE.

6.3.17.4. As TAREFAS DE DEMANDA poderdo ser executadas ordinariamente fora do horario de
08:00 h as 18:00 h, especialmente por contemplarem, dentre outros servigos, os Processos de
Gerenciamento de Mudangas e Liberagdo, mudangas tecnologicas, manutengdes de infraestrutura
de TIC, atendimento de incidentes fora do horario de expediente, podendo ainda serem executadas
aos finais de semana e feriados. Assim sendo, a CONTRATADA devera garantir a execugdo das
TAREFAS DE DEMANDA sempre que estas forem previamente solicitadas, agendadas e
oficialmente autorizadas pela CONTRATANTE.

6.3.17.5. As TAREFAS DE DEMANDA serdo submetidas a avalia¢do de forma individual com vistas
a garantir a obediéncia aos indicadores de qualidade estabelecidos. O valor individual de cada
TAREFA DE DEMANDA sera a base sobre a qual sera calculada a glosa ao servico, quando este
nao atingir as metas de qualidade e efetividade exigidas.

6.3.17.6. Os prazos definidos na Ordem de Servigo deverdo considerar a pratica usual de tarefas do
tipo e devem ser estabelecidos de comum acordo entre a CONTRATADA e CONTRATANTE.
Este acordo devera ser estabelecido em, no maximo, 24 horas a partir da solicitagdo do servigo.

6.3.17.7. Todos os custos referentes a execugdo das TAREFAS DE DEMANDA correrdo as expensas
da CONTRATADA.

6.3.18. ITEM 17 - SERVICO DE MIGRACAO

6.3.18.1. Este servigo consiste na migracdo do ambiente constante no ANEXO A.l para a
infraestrutura do provedor de nuvem a ser fornecido pela contratada.

6.3.18.2. Ap0s a assinatura do contrato o fiscal agendara reunido de inicio da operagdo do projeto e
nesta reunido serdo iniciadas as tratativas para a migracdo do ambiente atual para o novo provedor
de nuvem.

6.3.18.3. A CONTRATADA devera em até 15 dias tteis apos a realizacdo da reunido inicio apresentar
o planejamento da migragdo descrevendo todos os recursos que serdo inicialmente alocados do
provedor de nuvem de forma a atender a migragdo total de todo o ambiente descrito no ANEXO
A.1, bem como a estratégia de migracdo ¢ servigos que serdo executados, visando garantir o
minimo de mudangas na infraestrutura e indicando as janelas de manutengdo necessarias.

6.3.18.4. Durante este periodo o TCM/PA fornecera quaisquer informagdes necessarias para a
migracdo apoés a solicitagdo da CONTRATADA.

6.3.18.5. A definicdo da melhor estratégia de migracdo sera de responsabilidade da CONTRATADA
apos analisar o ambiente do TCM/PA.

6.3.18.6. O prazo maximo para conclusdo da migracao deve ser de 90 (noventa) dias uteis.

6.3.18.7. A migracdo podera ser efetuada em etapas desde que todos os componentes migrados em
determinada etapa ndo possuam dependéncias que impegam seu perfeito funcionamento.

6.3.18.8. A migragdo devera ser a menos disruptiva possivel, para tanto, atividades que ndo causem

indisponibilidade aos servigos serdo executadas ao longo da semana e atividades que causem
impacto, serdo planejadas em janelas de sexta-feira as 15:00 a domingo 20:00 em datas a
combinar, contemplando no minimo as seguintes etapas:

6.3.18.8.1. Analise e definicdo dos cenarios apropriados;

6.3.18.8.2. Execugdo dos procedimentos de configuragio e migracao;
6.3.18.8.3. Testes;

6.3.18.8.4. Homologagdo pela CONTRATANTE;

6.3.18.8.5. Colocacao em produgéo;
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6.3.18.8.6. Acompanhamento;
6.3.18.9. Os profissionais que prestardo os servigos deverdo estar aptos a desenvolver as atividades
relacionadas nos ambientes desenvolvimento, treinamento, homologacdo e producdo da
CONTRATANTE. Também deverdo possuir os requisitos minimos de qualificagdo e certificacdo
técnica para desenvolver as atividades;
6.3.18.10. O pagamento sera efetuado apenas ap6s a conclusdo das atividades de migragao.

6.3.19. ITEM 18 - SERVICO DE TREINAMENTO ESPECIALIZADO (UMA TURMA COM NO
MINIMO QUATRO PARTICIPANTES)

6.3.19.1. O servico de treinamento tem por propdsito capacitar técnicos do TCM/PA na administragdo
e uso do provedor de nuvem. Ao final do treinamento, os usudrios da solucdo devem estar aptos a
utilizar os recursos do provedor de nuvem, e ser capazes de efetuar a operagdo e configuragio
basica de servigos do provedor de nuvem,;

6.3.19.2. O contetudo programatico do treinamento devera abranger, no minimo, como criar e realizar
a manutengdo dos itens relacionados na Tabela 1 — Servigos basicos de computacdo em nuvem
deste Termo de Referéncia;

6.3.19.3. A especificagdo do treinamento devera ser desenvolvida em conjunto pelas equipes da
CONTRATADA e do TCM/PA. Para tanto, a CONTRATADA deve apresentar proposta de
treinamento a ser avaliada e, se necessario, alterada pela TCM/PA para atender aos objetivos da
capacita¢ao na administragdo e uso da solugdo.

6.3.19.4. Os treinamentos serdo prestados nas dependéncias do TCM/PA, em data e horario acordados
com o TCM/PA. Os eventos de treinamento devem ser solicitados com no minimo dez dias uteis
de antecedéncia, salvo entendimento diverso entre as partes;

6.3.19.5. O treinamento devera ser ministrado em horario comercial, devendo poder ser limitado a no
maximo seis horas diarias;

6.3.19.6. O treinamento tera a dura¢ao minima de trés dias e a duragdo maxima de cinco dias;

6.3.19.7. O treinamento devera ser presencial. O treinamento ndo poderd ser meramente expositivo.

Deve contemplar também o uso pratico da solu¢do e o desenvolvimento de estudos de caso. As
instalagdes e equipamentos serdo providos pelo TCM/PA;

6.3.19.8. O material didatico deve ser escrito em portugués e deve ser fornecido em formato digital e
impresso para todos os participantes;

6.3.19.9. Ao final de cada turma, a CONTRATADA devera entregar certificado de participagdo a cada
técnico treinado;

6.3.19.10. O instrutor responsavel pela execucdo do treinamento devera possuir experiéncia
comprovada como instrutor da solucdo e pleno conhecimento da solucdo alvo do treinamento. A
comprovagdo da capacitagdo do instrutor dar-se-4 com base na apresentagdo de certificados dos
treinamentos, que devera ocorrer antes da realizagdo de cada treinamento;

6.3.19.11. A preparagdo do ambiente de treinamento devera ser realizada em conjunto pelas equipes do
TCM/PA e da CONTRATADA, de forma a garantir a correta configuracdo e disponibilidade do
ambiente de treinamento;

6.3.19.12. Caso a qualidade do treinamento em alguma turma seja considerada insatisfatoria pela
maioria simples dos alunos, o TCM/PA podera exigir que esse seja refeito, sem 6nus para o TCM/
PA;

6.3.19.13.  Cada turma tera limite maximo de quatro participantes.

6.4. SUPORTE TECNICO
6.4.1.  Durante o periodo de garantia a CONTRATADA devera prover o servigo de suporte técnico para os
produtos adquiridos, que devera ser prestado na modalidade remoto, conforme descrito na Tabela 1 — Servicos basicos
de computag@o em nuvem deste Termo de Referéncia.
6.4.2. Entende-se por SUPORTE TECNICO as seguintes atividades para tratamento de problemas
relacionados a soluc¢do:
6.4.2.1. Executar e/ou orientar configuracdes e instalacdes dos produtos adquiridos;
6.4.2.2. Questdes sobre compatibilidade e interoperabilidade dos produtos adquiridos e integragdo com
outras solugoes (desde que compativel tecnicamente);
6.4.2.3. Interpretagdo da documentacdo dos produtos adquiridos;
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6.4.2.4. Executar e/ou orientar para identificar a causa de uma falha de software;

6.4.2.5. Para os casos de defeitos de software conhecidos, devem ser fornecidas as informacdes sobre a
corregdo ou a propria correco.

6.4.2.6. Executar e/ou orientar para solucdo de problemas de “performance” e “tuning” das configuragdes
dos produtos adquiridos;

6.4.2.7. Executar e/ou orientar quanto as melhores praticas para implementagdo dos produtos adquiridos;

6.4.2.8. Executar e/ou apoiar recuperacao de ambientes em caso de panes ou perda de dados (disaster
recovery), recuperacdo de configuragdes e reinstalagéo;

6.4.2.9. Executar e/ou Apoiar procedimentos de atualizagdo para novas versdes dos produtos de softwares
instalados;

6.4.2.10. Executar e/ou Apoiar reconfiguragdo da solucdo em funcdo de alteragdo/melhoria da
arquitetura da infraestrutura.

6.4.3. As atividades relacionadas ao SUPORTE TECNICO devem ser realizadas por meio de contato
telefonico, troca de mensagens eletronicas e videoconferéncia por meio de ferramenta homologada pelo TCM/PA,
sendo vedada a utilizagdo de acesso remoto. Em carater excepcional, a area de Seguranga da Informagdo do TCM/PA
podera autorizar a utilizagdo de acesso remoto por meio de ferramenta homologada pelo TCM/PA apds avaliar sua
necessidade devido a situagdes emergenciais que representem grande impacto para o TCM/PA.

6.4.4. O fato de qualquer um dos produtos adquiridos nfio utilizar a Gltima versdo disponibilizada de
quaisquer dos softwares instalados originalmente, ndo podera ser utilizado pela CONTRATADA como argumento para
postergar eventual suporte técnico, a menos que tenha sido objeto de notificagdo ¢ que seja apresentada documentacdo
correlacionando a falha detectada com a versao de software instalada.

6.5. REGISTRO E ATENDIMENTO DE OCORRENCIAS

6.5.1.  Para atendimento dos servigos adquiridos, a CONTRATADA deverd oferecer atendimento por meio
de Centro de Suporte e Assisténcia Técnica, que podera pertencer ao fabricante dos produtos ou a propria
CONTRATADA.

6.5.2.  No prazo méaximo de 10 (dez) dias tteis, contados a partir do dia seguinte a assinatura do Contrato a
CONTRATADA devera apresentar ao TCM/PA:

6.5.3.  As informagdes sobre os canais de atendimento para abertura dos chamados: nimero de telefone e
endereco de website;

6.5.4.  As informagdes referentes ao centro de suporte e assisténcia técnica responsavel pelo atendimento aos
servicos de garantia: se pertence ao fabricante dos produtos ou a propria CONTRATADA, endereco, telefone, e-mail e
contato.

6.5.5. A CONTRATADA devera providenciar o registro de toda e qualquer solicitagio de suporte técnico,
independentemente de sua natureza, cabendo ao TCM/PA, o devido acompanhamento. Ao TCM/PA serdo
disponibilizados os seguintes canais de atendimento para abertura dos chamados: Website e Telefone.

6.5.6.  Onde cada chamado devera conter, no minimo, o registro das informagdes abaixo:

6.5.6.1. Numero do registro/ocorréncia (a ser fornecido pela CONTRATADA);
6.5.6.2. Identificacdo do atendente;

6.5.6.3. Identificac¢do do solicitante;

6.5.6.4. Data ¢ hora da solicitagao;

6.5.6.5. Nivel de severidade da ocorréncia (a ser fornecido pelo TCM/PA);
6.5.6.6. Descrigdo da ocorréncia;

6.5.6.7. Classificagao da ocorréncia:

6.5.6.7.1. - Suporte Técnico: incidente

6.5.6.7.2. - Suporte Técnico: esclarecimento de duvidas/orientagdes
6.5.6.7.3. - Suporte Técnico: Monitoragdo

6.5.6.7.4. - Suporte Técnico: planejamento/implantacdo/migragao

6.5.7. No provimento deste servigo por meio de telefone, a CONTRATADA fica obrigada a permitir o
recebimento de ligacdes de terminais fixos e moveis.

6.5.8.  Para os atendimentos por meio de telefone, o tempo maximo de espera deverd ser de até 03 (trés)
minutos.
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6.5.9. No provimento deste servigo por meio de Website, devera ser possivel que o TCM/PA indique uma
lista de produtos por meio de arquivo anexo ou diretamente na pagina, em um unico registro. Neste caso, a data e hora
do registro serdo consideradas como horario da abertura do chamado para todos os produtos listados.

6.5.10. Caso a CONTRATADA opte por prestar os servigos de garantia/subscri¢do dos produtos adquiridos
por meio de Centro de Suporte e Assisténcia Técnica proprio, devera possuir acesso direto, por meio de telefonema ou
via correio eletronico, ao Centro de Suporte e Assisténcia Técnica do fabricante.

6.5.11. Independentemente da forma que a CONTRATADA utilize para prestar os servicos de
garantia/subscri¢do dos produtos adquiridos (por meio de Centro de Suporte e Assisténcia Técnica do fabricante dos
produtos ou de centro de suporte ¢ assisténcia técnica proprio), ao TCM/PA devera ser permitido acompanhar, por meio
de Website, o andamento de todos os chamados abertos por meio de telefone e de Website. Este acesso ao Centro de
Suporte e Assisténcia Técnica devera:

6.5.11.1. Estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, todos os dias do
ano;

6.5.11.2. Permitir realizar filtro por chamados encerrados em determinado intervalo de tempo,
relacionados a um contrato especifico;

6.5.11.3. Permitir realizar filtro por chamados com status “aberto”, com sua data de abertura no
intervalo de tempo informado, relacionados a um contrato especifico;

6.5.11.4. Permitir a apuragdo do tempo total de atendimento do chamado e o tempo em que ficou sob a
responsabilidade da CONTRATADA,;

6.5.11.5. Exibir as informacdes do andamento dos chamados de forma completa, clara e precisa,
permitindo identificar objetivamente as transicdes de responsabilidade entre TCM/PA e
CONTRATADA pelas agdes a serem realizadas;

6.5.11.6. Exibir as informagdes de data e hora de forma padronizada, incluindo o fuso horario a ser
considerado.

6.5.12. O horario de abertura de chamado sera determinado conforme abaixo:

6.5.12.1. Para chamados abertos pelo canal — o horario da abertura do chamado serd a data e hora da
ligacdo realizada pelo Servidor do TCM/PA informando do problema ocorrido. Caso a atendente
ndo possa informar o nimero de chamado neste momento, devera, obrigatoriamente, informar um
numero de protocolo que registre a data e hora da ligagdo realizada.

6.5.12.2. Para chamados abertos pelo canal Website — o horario da abertura do chamado sera a data e
hora do acesso ao Website para registro do problema ocorrido. No momento do registro, a pagina
web deverd informar o ntimero de chamado, caso isso ndo seja possivel, deverd informar um
numero de protocolo que registre a data e hora do acesso realizado.

6.5.13. O horério de abertura do chamado demarcard o inicio da contagem do prazo de solucdo das
ocorréncias, independentemente do retorno da CONTRATADA.

6.5.14. Nio devera haver qualquer limitagdio para o niimero de solicitagdes de suporte técnico remoto.

6.5.15. Nio devera haver qualquer limitagio para o nimero de Servidores do TCM/PA autorizados a abrir
chamados técnicos.

6.6. PRAZO PARA SOLUCAO DAS OCORRENCIAS

6.6.1.  Deverio ser considerados os seguintes prazos e niveis de severidade para os chamados de Suporte
Técnico:

PRAZOS PARA SOLUCAO DAS OCORRENCIAS REGISTRADAS
(a partir do registro da ocorréncia)

SEVERIDADE INFORMADA TEMPO PARA SOLUCAO
1 4 horas corridas
2 12 horas corridas
3 48 horas corridas
4 72 horas corridas

Tabela 2 — Prazo para solugdo das ocorréncias
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6.6.2.  Os niveis de severidade sdo descritos abaixo:

6.6.2.1. Severidade 1 — quando ocorre a perda ou paralisacao de atividades exercidas ou de servigos relevantes
prestados pelo TCM/PA, configurando-se como emergéncia. Uma solicitacdo de servico de Severidade 1 pode possuir
uma ou mais das seguintes caracteristicas:

6.6.2.1.1. Dados corrompidos;
6.6.2.1.2. Uma fungdo critica ndo esta disponivel;
6.6.2.1.3. O sistema se desliga repentinamente causando demoras excessivas e intermiténcias para
utilizag@o de recursos;
6.6.2.1.4. O sistema falha repetidamente apds tentativas de reinicializagao;
6.6.2.1.5. O sistema continua em execuc¢ao permanente (congelado) necessitando ser reiniciado.
6.6.2.2.  Severidade 2 — quando se verifica uma grave perda de funcionalidades em programas ou sistemas do
TCM/PA, inexistindo alternativas de contorno, sem, no entanto, interromper em sua totalidade a prestacao do servigo;
6.6.2.3. Severidade 3 — quando se verifica uma perda de menor relevancia de funcionalidades em programas
ou sistemas do TCM/PA, causando apenas inconveniéncias para a devida prestagdo dos servigos pelo TCM/PA;

6.6.2.4. Severidade 4 — quando se verifica como necessaria a prestagdo de informagdes, aperfeigoamentos ou
esclarecimentos sobre documentagdo ou funcionalidades, porém sem prejudicar diretamente a devida realizagdo de
atividades exercidas ou prestacdo dos servigos pelo TCM/PA.

6.6.3. O nivel de severidade ser4 atribuido pelo TCM/PA no momento da abertura do chamado.

6.6.4. No atendimento dos chamados, para efeitos de apuragdo do tempo gasto pela CONTRATADA para a
disponibilizagcdo da solucdo, serdo desconsiderados os periodos em que o TCM/PA estiver responsavel por executar
acdes necessarias para a analise e solugdo da ocorréncia.

6.6.5. Considerando que as solugdes das ocorréncias de software, pela sua natureza, podem envolver
atividades relacionadas ao desenvolvimento de patches especificos, admite-se, para todos os casos, a adogdo de solugdo
de contorno (workaround), respeitados os prazos definidos para cada severidade informada, sem prejuizo da
disponibilizacdo da solucdo definitiva cabivel. Neste caso, a partir do encerramento do chamado original, com a
disponibilizagdo da solugdo de contorno, a CONTRATADA devera abrir uma nova ocorréncia para provimento da
solucdo definitiva imediatamente, na qual devera constar, obrigatoriamente, um novo campo contendo o nimero do
chamado original (encerrado com a solucdo de contorno).

6.6.6.  Caso os niveis minimos de servigo ndo sejam atendidos a CONTRATADA tera sua fatura mensal
glosada em 2% para cada item de severidade ndo atendido.

6.6.7. O prazo maximo para disponibilizacio da solugdo definitiva sera:

PRAZOS PARA SOLUCAO DEFINITIVA
(a partir do encerramento do chamado original, com a disponibilizacio da solucio de

contorno)
SEVERIDADE INFORMADA TEMPO PARA SOLUCAO
1 15 dias corridos
2 30 dias corridos
3 45 dias corridos
4 90 dias corridos

Tabela 3 — Prazo para solucdio definitiva

6.6.8.  Para fins de célculo do periodo decorrido para solugdio da ocorréncia de software, serd contabilizado o
prazo entre a formalizagdo e o fechamento efetivo da ocorréncia — seja essa solugdo de carater definitivo ou provisorio
com a disponibilizagio de solugdo de contorno (workaround).

6.6.9. Em caso de impossibilidade da disponibilizacio de solucdo de contorno ou definitiva das ocorréncias
de software, dentro dos prazos estabelecidos, a CONTRATADA devera, ainda dentro destes prazos, emitir um parecer
com previsdo de novo prazo, contendo o historico de maior abrangéncia possivel das atividades desenvolvidas desde a
abertura do respectivo chamado.

6.6.10. Apos avaliagio deste parecer inicial, o TCM/PA decidird sobre a periodicidade da emissdo de
pareceres ou laudos posteriores, até o fechamento do atendimento, sem prejuizo da aplicagdo das penalidades previstas
pelo descumprimento dos prazos estabelecidos nesse Termo de Referéncia.
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6.6.11. Caso os niveis minimos de servigo ndo sejam atendidos a CONTRATADA terd sua fatura mensal
glosada em 2% para cada item de severidade ndo atendido.

6.7. RELATORIOS GERENCIAIS

6.7.1.  Durante todo o periodo de prestagdo dos servigos relacionados a garantia, a CONTRATADA devera
apresentar, mensalmente, um arquivo contendo o registro de todas as ocorréncias de suporte técnico do periodo mensal
de prestacdo de servigos encerrado. O Relatério Mensal de Atendimento deverd ser encaminhado para o fiscal do
contrato ou pessoa do setor por ele indicada e sob a supervisdo do mesmo, em até 7 (sete) dias uteis, contados a partir
do dia seguinte ao fim do periodo mensal de prestacdo de servigos e devera estar no formato “.XLS” (para ambiente MS
Windows) ou outro formato definido em comum acordo.

6.7.2. O relatorio devera conter as seguintes informagdes de cada ocorréncia:
6.7.2.1. Numero do registro/ocorréncia;
6.7.2.2. Identificacdo do atendente;
6.7.2.3. Identificacdo do solicitante;
6.7.2.4. Data ¢ hora da solicitag@o (considerando o fuso horario de Brasilia);
6.7.2.5. Nivel de severidade da ocorréncia (estabelecido pelo TCM/PA);
6.7.2.6. Descri¢do da ocorréncia;
6.7.2.7. Data e hora da solugdo / fechamento da ocorréncia (considerando o fuso horario de Brasilia);
6.7.2.8. Identificacdo do responsavel (TCM/PA) pelo fechamento;
6.7.2.9. Duragdo da ocorréncia (no formato hh:mm);
6.7.2.10. Tempo de atendimento sob responsabilidade da CONTRATADA (no formato hh:mm);

6.7.2.11. Descrigdo detalhada da causa e da solugdo da ocorréncia;
6.7.2.12. Classificagdo da ocorréncia:
6.7.2.12.1. - Suporte Técnico: incidente
6.7.2.12.2. - Suporte Técnico: esclarecimento de dividas/orientagdes
6.7.2.12.3. - Suporte Técnico: Monitoragdo
6.7.2.12.4. - Suporte Técnico: planejamento/implantagdo/migragao

6.7.3.  Informar se o chamado foi fechado com solucdo de contorno ou definitiva;

6.7.4.  Informar o nimero do chamado original (quando o chamado for originario de outro onde se tiver feito
uso da solugdo de contorno).

7.AVALIACAO DO FORNECEDOR
7.1. Objetivando a continua melhoria do processo de gestdo, ao longo da vigéncia contratual, o TCM/PA
realizara, trimestralmente, a Avaliacio de Desempenho de Fornecedores, o que permitira a adocdo de eventuais
ajustes no modelo de atendimento.
7.2. Serdo avaliados os seguintes critérios:
7.2.1. Comunicac¢dio: Avaliacio qualitativa da comunicacdo do fornecedor, como: clareza na informagio,
formas de solicitagdes ¢ questionamentos a0 TCM/PA, educacdo ¢ nivel de formalidade no atendimento,
e tempo de resposta as solicitacdes do TCM/PA.
7.2.2. Confiabilidade: Prestacio correta (isenta de falhas e erros) do servigo / atendimento, comprovando a
eficacia das medidas preventivas e/ou corretivas adotadas.
7.2.3. Organizacdo: Demonstra planejamento, integragdo e controle das atividades, cumprindo os prazos
acordados, disponibilidade de pessoal com dominio dos servigos e conhecimento das atividades.
7.3. Para os critérios descritos acima serdo atribuidas notas de 0 (zero) a 10 (dez), cuja média resultard em
um dos conceitos abaixo:
7.3.1.1. Péssimo (de 0 a 4,9) / Regular (de 5 a 7,4) / Bom (de 7,5 a 8,9) / Otimo (de 9 a 10)
7.4. Trimestralmente, a CONTRATADA ser4 informada do conceito médio obtido no periodo e registrado
no sistema interno de gestdo do TCM/PA, resultado este que devera balizar eventuais agdes corretivas que se fizerem
necessarias.

8.ACESSO AO SITE DA CONTRATADA
8.1. Devera ser garantido ao TCM/PA o pleno acesso ao site da CONTRATADA dos produtos adquiridos
que constituem o objeto deste Termo de Referéncia para:
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8.1.1. Consultar quaisquer bases de dados disponiveis para usudrios.
8.1.2. Efetuar downloads de quaisquer atualizacdes de software ou documentagdes.

8.2. Caso haja diferentes niveis de acesso no site, devera obrigatoriamente ser ofertado o nivel com maior
grau de privilégios.

9.USO DA LINGUA PORTUGUESA
9.1. Em todas as atividades de suporte técnico e orientagdo técnica deverd ser empregada a lingua
portuguesa falada e escrita do Brasil. Serdo admitidas as seguintes excegdes a esta exigéncia:
9.1.1. O uso de termos técnicos em inglés, nas conversagdes ou correspondéncias;
9.1.2. O acesso a sites com conteudo na lingua inglesa, para consulta as bases de conhecimento ou
download de componentes de software;
9.1.3. Outros casos, com o aceite do TCM/PA.

9.2. A abertura, o acompanhamento e o atendimento das ocorréncias deverdo ser feitos em lingua
portuguesa.

9.3. Todos os relatorios constantes deste Termo de Referéncia deverdo ser apresentados com conteudo em
lingua portuguesa.

10. DOCUMENTACAO ESPECIFICA PARA HABILITACAO DO PRESTADOR DE SERVICOS
GERENCIADOS

10.1. A CONTRATADA devera apresentar atestado, emitido por pessoa juridica de direito publico ou

privado, comprovando ter aptidao para o desempenho de atividade pertinente e compativel com o objeto da Tabela 1;

10.2. A CONTRATADA devera apresentar declaragdo garantindo que o DATACENTER onde serd
instalada a infraestrutura de servigos para o TCM/PA possui requisitos de seguranga compativeis com a norma TIER III
segundo a norma TIA 942.

10.3. A CONTRATADA devera comprovar na assinatura do contrato que possui equipe técnica capaz de
prover suporte adequado a infraestrutura entregue, sendo indicado no minimo 1(um) profissional com habilitacdo para
cada uma das seguintes certificagdes técnicas.

10.3.1. Red Hat Certified Engineer (RHCE)- Enteprise Linux versdo 7.0 ou superior.
10.3.2. Red Hat Certified Specialist in OpenShift Administration versdo 4.5 ou superior;
10.3.3. OCA - Oracle Database 12¢ Administrator Certified Associate;

10.3.4. OCP - Oracle Database 12¢ Administrator Certified Professional;
10.4. A CONTRATADA devera manter durante toda a vigéncia do contrato equipe técnica com perfis
indicados item 10.3.
10.5. A CONTRATADA devera assinar TERMO DE SIGILO, a fim de garantir o sigilo e a inviolabilidade
das informagdes a que eventualmente possa ter acesso, durante a prestagdo dos servigos de suporte técnico e orientacio
técnica.

11. OBRIGACOES DA CONTRATADA

11.1. A CONTRATADA comunicara 8 CONTRATANTE toda vez que houver atualizagdo do Software;

11.2.A CONTRATADA deverd garantir o funcionamento normal do Software e das NOVAS VERSOES,
prestando o necessario suporte técnico 8 CONTRATANTE;

11.3. A CONTRATADA devera assumir a responsabilidade por todas as despesas decorrentes da prestacdo dos
Servigos;

11.4. A CONTRATADA se responsabilizara pelos danos que causar 8 CONTRATANTE ou a terceiros, decorrentes
de atraso, quando da realizagdo do objeto;

11.5. A CONTRATADA devera executar os servigos dentro dos mais elevados padrdes de qualidade requeridos
para servicos desta natureza,

11.6. A CONTRATADA compromete-se a ndo divulgar nem informar, sob as penas de lei, dados e informagdes
referentes aos servigos realizados, nem os que lhe forem transmitidos pela CONTRATANTE, a menos que
expressamente autorizada;

11.7. Serdo de inteira responsabilidade da CONTRATADA, todos os tributos e contribui¢des, tais como: impostos,
taxas, emolumentos, seguros e outros que decorram direta ou indiretamente ao contrato, bem como oriundos
de quaisquer acidentes e ou danos causados a contratante;
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11.8. A CONTRATADA respondera pelos danos e prejuizos decorrentes de paralisagdes no fornecimento, salvo na
ocorréncia de caso fortuito, ou for¢a maior;

11.9. A CONTRATADA ressarcira todos os danos que seus empregados causarem a CONTRATANTE ou a
terceiros por a¢do ou omissdo na execugdo do objeto contratado;

11.10. A CONTRATADA dard ciéncia a CONTRATANTE, imediatamente e por escrito, de qualquer
anormalidade que verificar na execugdo do fornecimento que possa prejudicar a realizagdo completa do objeto
deste Contrato.

OBRIGACOES DA CONTRATANTE

12.1. A CONTRATANTE devera efetuar o pagamento a CONTRATADA, conforme estabelecido;

12.2. A CONTRATANTE devera acompanhar ¢ fiscalizar o fiel cumprimento dos prazos ¢ das condigdes de
realizagdo do objeto deste Termo de Referéncia, comunicando 8 CONTRATADA, as ocorréncias que, a seu
critério, exijam medidas corretivas;

12.3. CONTRATANTE devera desempenhar o que lhe ¢ devido, facilitando e colaborando com a CONTRATADA
na execu¢do do objeto deste Termo de Referéncia;

DO REAJUSTE

11.1. O prego dos servicos de tecnologia da informagdo de computagdo em nuvem (cloud), servigos de

administracdo, gerenciamento, monitoramento, backup, migragdo e suporte técnico especializado do ambiente em

regime 24x7, auto-servigo sob demanda sera reajustado com base na variagdo do indice de Custo de Tecnologia da

Informagédo- ICTI divulgado pelo IPEA, ou por outro indicador especifico que venha a substitui-lo.

11.1.2 O primeiro reajuste serd concedido um ano apds a assinatura do contrato, levando em conta a variagdo do

indice pactuado entre a data de apresentacdo da proposta e do primeiro aniversario do contrato; os proximos

reajustes ocorrerdo sempre nos aniversarios seguintes, aplicando-se a variagao ocorrida no tltimo periodo.

DA FISCALIZACAO

12.1 A FISCALIZACAO sera exercida por pessoas expressamente designadas pelo TCMPA, as quais serdo

investidas de plenos poderes para garantir a fiel execug@o dos contratos nas condi¢des pactuadas.

122 A FISCALIZACAO exercida pelo TCMPA ou seus prepostos nio exime a CONTRATADA da

responsabilidade técnica e legal dos servigos por ela executados, conforme a legislagdo vigente, estas

especificagdes, o Edital de licitacdo e o contrato assinado entre as partes.

DA RESPONSABILIDADE PELA FISCALIZACAO DA CONTRATACAO

13.1 Na forma do que dispde o artigo 67, da Lei n® 8.666/93, a execucdo do contrato sera acompanhada e
fiscalizada por um representante da Administracdo especialmente designado, através de Portaria publicada no

DOE/TCM-PA.

DAS CONDICOES DE PAGAMENTO

16.1.Nos precos constantes da proposta vencedora deverdo estar inclusas todas as despesas, tais como: taxas,
impostos, frete, seguro, embalagens, manuais e durante o periodo de garantia de funcionamento.

16.2. Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos pertinentes a contratagdo, ou, ainda,
circunstancia que impeca a liquidagdo da despesa, como por exemplo, obrigacdo financeira pendente,
decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a Contratada
providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apos a comprovagao
da regularizagdo da situacdo, ndo acarretando qualquer 6nus para a CONTRATANTE.

16.3. Nos termos do artigo 36, §6°, da Instrugdo Normativa STI/MPOG n° 02, de 2008, sera efetuada a reteng@o ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se
constate que a Contratada:

16.3.1. N3o produziu os resultados acordados;

16.3.2. Deixou de executar as atividades contratadas, ou nfio as executou com a qualidade minima exigida.

16.4. A Contratada regularmente optante pelo Simples Nacional ndo sofrerd a retengdo tributiria quanto aos
impostos e contribuigdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario.

16.5.E condigdo para o pagamento do valor constante na Nota Fiscal/Fatura a apresentagdo, no momento da
liquidagdo da empresa, de prova de regularidade no SICAF, ou mediante a expedigdo dos seguintes
documentos:

16.6. Certiddo Negativa (ou positiva com efeito de negativa) de Débito (CND), fornecida pelo Instituto Nacional de
Seguro Social (INSS), disponibilizada em:

16.7. <http://www.receita.fazenda.gov.br/previdencia/cnd/defaultpj.htm>.
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16.8. Certidao de Regularidade do FGTS — CRT, emitido pela Caixa Econdmica Federal, disponibilizada em:
16.9. <https://www sifge.caixa.gov.br/Cidadao/Crf/FgeC{SCriteriosPesquisa.asp>.

16.10. Certidao Conjunta Negativa (ou Positiva com Efeito Negativa) de Débitos relativos aos TRIBUTOS
FEDERAIS ¢ a DIVIDA ATIVA DA UNIAO, emitida pela Secretaria da Receita Federal,
disponibilizada em:
16.11. <http://www.receita.fazenda.gov.br/Certidoes/Pessoaluridica.htm>
16.12. Certiddo Negativa de DEBITOS TRABALHISTAS (ou Positiva com Efeito Negativa) perante a

Justiga do Trabalho nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, disponibilizada em:

16.13. <http://www.tst.jus.br/certidao>.

16.14. Certidao Conjunta Negativa (ou Positiva com Efeito Negativa) de Débitos relativos aos TRIBUTOS
ESTADUALIS e a DIVIDA ATIVA DO ESTADO para as empresas inscritas no Estado do Par4; ou Certiddo
Negativa (ou Positiva com Efeito de Negativa) de DEBITO DO ESTADO do domicilio ou sede da
CONTRATADA.

16.15. Certiddo Negativa de TRIBUTOS DO MUNICIPIO, da sede da CONTRATADA.

DISPOSICOES GERAIS

17.1. Na hipotese de inexecugdo do objeto desta licitagdo, sem prejuizo da responsabilidade civil e criminal que
couber, ficard a contratada sujeita as seguintes san¢des: multa correspondente a 15% sobre o valor total
adjudicado e suspensdo, pelo prazo de até 2 (dois) anos, de licitar e contratar com este Tribunal.

17.2. As despesas relativas com transportes, passagens, hospedagens ¢ alimentagdo de profissionais da
CONTRATADA referentes a execucgao dos servicos correrdo as expensas da CONTRATADA.

17.3.0 TCM/PA podera realizar diligéncia/visita técnica a fim de complementar informacdes ou de comprovar a
veracidade do(s) Atestado(s) de Capacidade Técnica apresentado(s) pela LICITANTE convocada, quando
podera ser requerida copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove
inequivocamente que o servigo apresentado no (s) atestado(s) foi prestado.

17.4.Nao se estabelecera qualquer vinculo empregaticio ou de responsabilidade por parte da CONTRATANTE
com relagdo aos profissionais que a CONTRATADA empregar para a execugao dos servigos contratados.

17.5. A CONTRATADA devera dispor de meios que proporcionem portabilidade e tornem possivel a migragdo dos
servicos prestados para outros provedores de servigos em nuvem ou para outro ambiente definido pela
CONTRATANTE;

17.6. A CONTRATADA deve basear seus servicos em tecnologias abertas ¢ padronizadas para a internet, tais como
HTTP, XML, JSON, etc. Sempre que possivel, a contratada deve utilizar servigos, protocolos e ferramentas
open source. A decisdo de utilizar qualquer servigo, protocolo ou ferramenta que torne o servigo prestado pelo
provedor ndo migravel para outro provedor de nuvem deve ser tomada em conjunto pela CONTRATADA e
pela CONTRATANTE;

17.7.A CONTRATADA tera até 30 (trinta) dias antes do encerramento do contrato para entregar a
CONTRATANTE todas as imagens de servidores virtuais, todos os dados e informacdes da
CONTRATANTE que estejam armazenados ou hospedados no ambiente provido pela CONTRATADA, no
formato OVF ou outro previamente acordado.

17.8. A CONTRATADA devera certificar que todas as imagens de servidores virtuais, dados e informagdes da
CONTRATANTE, hospedados no ambiente provido pela CONTRATADA serfo destruidos, sem
possibilidade de recuperagdo, em até 30 (trinta) dias ap6s o encerramento do contrato, mediante autorizagdo
expressa da CONTRATANTE;

17.9. A propriedade dos dados e informagdes gerados pela CONTRATANTE no ambiente provido pela
CONTRATADA, a qualquer momento, durante a vigéncia, término ou expiracdo do contrato, serad
exclusivamente da CONTRATANTE.

17.10. Durante o periodo de vigéncia do contrato, a CONTRATADA devera garantir que toda a
documentagdo requerida pela CONTRATANTE para facilitar a migragdo para outro provedor ou ambiente
(incluindo documentacdo de configuracdo) sera mantida atualizada e sera entregue 8 CONTRATANTE
durante o processo de migragdo para outro provedor ou ambiente;

17.11. Surgindo divergéncias quanto a interpretagdo do acordo pactuado neste instrumento ou quanto a
execugdo das obrigagdes dele decorrentes ou, se constatados casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa-f¢, da equidade, da razoabilidade e da economicidade.

17.12. O disposto no presente Termo prevalecerd sempre em caso de duvida, e salvo expressa determinacao
em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre as partes
quanto ao sigilo de informagoes, tal como aqui definidas.
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17.13. Todos os servigos prestados pelos provedores de nuvem devem ser implementados de modo a serem
capazes de migrar para outro provedor de nuvem que a CONTRATADA represente, com o objetivo de evitar
lock-in. Por essa razdo, ndo deverdo ser utilizados servigos, protocolos ou ferramentas que sejam nativas de
apenas um provedor de nuvem, salvo quando justificavel tecnicamente. A decisdo de utilizar qualquer servico,
protocolo ou ferramenta que torne o servigo prestado pelo provedor de nuvem ndo migravel para outro
provedor de nuvem s6 podera ser tomada pelo TCM/PA.

17.14. A CONTRATADA devera prestar assisténcia a TCM/PA, antes do encerramento ou rescisdo
contratual, para realizar a adequada migragdo dos dados previstos para uma nova empresa indicada pelo
TCM/PA em um prazo maximo de 3(trés) meses.

17.15. A CONTRATADA devera informar ao TCM/PA, no momento de inicio da execugdo contratual, os
provedores de nuvem associados a CONTRATADA para a prestacdo do servico. O desempenho dos
provedores de nuvem ¢ de responsabilidade da CONTRATADA.

17.16. A substituicdo de um provedor de nuvem devera ser previamente autorizada pelo TCM/PA, mediante
notificagdo com uma antecedéncia de pelo menos 60 dias corridos.

17.17. Todos os custos decorrentes desta substituicdo deverdo ser suportados exclusivamente pela
CONTRATADA.

17.18. A CONTRATADA devera garantir que a eventual substituicdo do provedor de nuvem, de forma
alguma, importara na indisponibilidade ou descontinuidade dos servigos contratados

17.19. Sem prejuizo das disposi¢des relativas a Seguranca da Informag@o aqui previstas, quaisquer

incidentes de seguranga, incluidos, mas ndo limitados aos ataques por hackers e/ou invasdes de qualquer
natureza no ambiente onde se encontram hospedados informagdes e dados do TCM/PA, deverdo ser
imediatamente comunicados pela CONTRATADA ao TCM/PA, mesmo que se trate de meros indicios.

17.20. Todas as contas e senhas utilizadas pela CONTRATADA para operacionalizar servicos dos
provedores de nuvem serfo criadas para uso exclusivo do TCM/PA, e ndo poderao ser utilizadas para geréncia
de qualquer outro cliente da CONTRATADA.

17.21. Constitui parte deste Termo de Referéncia o Ambiente atual do TCM/PA (ANEXO A.1), Termo de
Sigilo e Inviolabilidade (ANEXO A.2).

Belém, de novembro de 2022

Marcus Ant6nio de Souza
Diretor Tecnologia da formagao
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ANEXO I.A - AMBIENTE ATUAL TCM/PA

da AWS via Direct Connect.

2.Atualmente o balanceamento de carga processa uma carga de 20 GB/dia.
3.A conexdo VPN site to site estabelecida entre o TCM/PA e a nuvem ¢ utilizada apenas para fins de
gerenciamento administrativo, com o objetivo de acessar os servicos através de seus enderecos privados, havendo um

trafego médio de dados de 0,5GB ao dia.

4.0 ambiente atual do TCM/PA que devera ser migrado e manter-se disponivel 24x7 apos assinatura do contrato

encontra-se descrito a seguir:
Magquinas Virtuais

Tipo Sistema Operacional vCPUs Disco (Gb) Mem (Gb)
VM CentOS 7 (64-bit) 4 55 8
VM CentOS 6 (64-bit) 4 74,01 16
VM CentOS 7 (64-bit) 4 29,01 16
VM CentOS 7 (64-bit) 4 245 16
VM CentOS 7 (64-bit)m 2 25 8
VM CentOS 7 (64-bit) 4 29,01 16
VM Microsoft Windows Server 2016 (64-bit) 2 200 8
VM CentOS Linux release 7.3.1611 2 128 8
VM Microsoft Windows Server 2012 (64-bit) 2 400 8
VM CentOS 7 (64-bit) 2 34,01 8
VM CentOS 7 (64-bit) 1 1.694 4
VM CentOS 7 (64-bit) 2 300 8
VM Red Hat Enterprise Linux 7 (64-bit) 8 475 32
VM CentOS 8 (64-bit) 2 180 16
VM Ubuntu Linux (64-bit) 16 279,99 64
VM Microsoft Windows Server 2016 (64-bit) 2 150 8
VM CentOS 7 (64-bit) 1 25 2
VM Microsoft Windows Server 2016 (64-bit) 2 1.160 8
VM CentOS 6 (64-bit) 2 25 8
VM CentOS 7 (64-bit) 2 225 16
VM CentOS 8 (64-bit) 2 40 8
VM CentOS 6 (64-bit) 1 135 2
VM CoreOS 64-bit) - Openshift 4 120 16
VM CoreOS 64-bit) - Openshift 4 120 16
VM CoreOS 64-bit) - Openshift 4 120 16
VM Red Hat Enterprise Linux 7 (64-bit) 4 90 8
VM CoreOS (64-bit) - Openshift 4 120 16
VM CoreOS (64-bit) - Openshift 4 120 16
VM CentOS 7 (64-bit) 8 67 42
VM CentOS 7 (64-bit) 8 67 42
VM CentOS 7 (64-bit) 8 83 42
VM CentOS 7 (64-bit) 4 93 16
VM CentOS 7 (64-bit) 4 200 32
VM CentOS 7 (64-bit) 2 200 16
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VM CentOS 7 (64-bit) 1 200 4
VM Microsoft Windows Server 2019 (64-bit) 2 2000 16
VM Microsoft Windows Server 2019 (64-bit) 1 50 8
VM Microsoft Windows Server 2019 (64-bit) 2 500 8
VM Microsoft Windows Server 2012 (64-bit) 2 40 8
VM CentOS 7 (64-bit) 1 100 1
VM CentOS 7 (64-bit) 2 100 8
VM Microsoft Windows Server 2012 (64-bit) 2 1850 8

Tabela 4 — Maquinas Virtuais

5.Além das maquinas virtuais listadas acima o Armazenamento em Objetos é provido através do servigco S3 da
AWS sendo com por 4,2 TB de dados armazenados para os quais sdo efetuadas 140.000 requisigdes PUT, COPY,
POST e LIST e 1.000.000 de requisi¢des do tipo GET e outros.

6.Bancos de Dados:

Tipo RDBMS vCPU Armazenamento (GB) | Meméoria (GB)
RDS SQL Server 2 750 8
RDS MySQL 1 20 1
RDS Oracle 8 2400 32
RDS Oracle 4 500 32
RDS Oracle 8 500 32
RDS Oracle 2 250 8

Tabela 5 — Banco de Dados

7.Red Hat Openshift
O ambiente Red Hat Openshift é executado atualmente na versao 4.8, sendo composto por 3 (trés) nos
masters e 3 (trés) workers que possuem 4 vCPU e 64GB de memoria cada.

7.1.1.

8.Aplicacoes Web
No. Sistema Tecnologias Middleware
1. Mural de Licitagdes Java EE, Rest, Angular, Oracle e Certificacdo Tomcat
Digital
2. Unicad Grails, Java, Oracle e Certificacdo Digital Tomcat
3. SPE - Remessa Grails, Java. Oracle e Certificagao Digital Tomcat
4. SPE — Tramitagdo BMP, Java, PostgreSQL e Certificagdo Digital Tomcat
5. Plenario Virtual Java EE, Rest, Angular, Oracle e PostgreSQL Tomcat
6. Pauta Eletronica Grails. Java EE e Oracle Tomcat
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8. Geo Obras .Net e Oracle IS

10. | Portal dos wordpress, Mysql 1S
Jurisdicionados

12. | Auditoria Operacional PHP, Mysql Apache

14. | Transparéncia PHP, Oracle Apache

PHP, JQuery, Bootstrap, HTML, CSS , JS,
AngularJS Oracle e Certificagdo Digital

PHP, JQuery, Bootstrap, HTML, CSS , JS,
AngularJS Oracle e Mysql
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22. | DGP Apex, Oracle Oracle APEX
23. | Ouvidoria Apex, Oracle Oracle APEX
24. |e-CONTAS Apex, Oracle Oracle APEX
25. | SIGED Java, Oracle Wildfly

Tabela 6 — Aplicacoes Web
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ANEXO I.B
TERMO DE SIGILO E INVIOLABILIDADE

Este acordo sobre informagdes confidenciais ¢ celebrado entre a empresa ..................... , entidade de direito privado
sediada na .......cccceeeveeeveennnnne , inscrita no CNPJ/MF sob n°. .......cccceevvvenenns e com Inscrlq:ao Estadual n° .........cceueeeee.
doravante denominada “CONTRATADA” representada neste ato na forma do seu Estatuto Social, e o TRIBUNAL
DE CONTAS DOS MUNICiPIOS DO ESTADO DO PARA - TCMPA, pessoa juridica de direito piiblico, sediado
em Belém, Estado do Para, Travessa Magno Araujo, 474, Telégrafo, Belém, PA, CEP: 66.113.55, inscrito no CNPJ/MF
sob n° 04.789.665/0001-87, doravante denominado “CONTRATANTE”.

FUNDAMENTOS
A CONTRATADA e o CONTRATANTE mantém relacionamento de prestacdo de servicos por for¢ca do Contrato
XXXX 10 oo e, , firmado em ..... de .o de ...... , € para que a CONTRATADA possa realizar atividades nas

dependéncias do TCMPA ¢ necessario e desejavel que este revele 8 CONTRATADA, sob forma escrita, verbal ou
qualquer outra forma tangivel, certas informagdes proprietarias e confidenciais relativas aos seus processos de trabalho.

As INFORMACOES CONFIDENCIAIS do TCMPA definidas no item 1’ sio proprietarias e confidenciais, e s6 estdo
sendo reveladas 8 CONTRATADA em razdo da realizagdo dos servigos previstos no contrato acima referido, e por
nenhuma outra razdo, ndo desejando o TCMPA transmitir & CONTRATADA qualquer interesse ou direito de
propriedade intelectual, nem tornar tais INFORMACOES CONFIDENCIAIS publicas ou de conhecimento comum.

TERMOS E CONDICOES

1. INFORMACAO CONFIDENCIAL

Para os propositos do contrato e deste Termo de Confidencialidade, o termo “INFORMACOES CONFIDENCIAIS” ira
significar quaisquer informagdes e dados de natureza confidencial que venham a ser revelados em decorréncia da
execucdo do Contrato n°® ...../......... /TCMPA, inclusive, mas sem se limitar a, segredos institucionais, informacdes
técnicas e relativas a desenvolvimento, estratégias, operagdes, desempenho, tecnologia, negocios e processos, técnicas
de programacao de computador, e outras informagdes proprietarias designadas como tais, ou assim subentendidas, pelas
PARTES, sejam elas apresentadas na forma escrita, oral, grafica, eletrénica ou por outro meio qualquer de registro. O
termo “INFORMACOES CONFIDENCIAIS” ir4 incluir quaisquer amostras, modelos ou protétipos, ou partes destes.

2. SIGILO

2.1 A CONTRATADA pactua que todas as INFORMACOES CONFIDENCIALIS serdo mantidas no mais estrito sigilo.
A CONTRATADA se compromete a ndo copiar, ndo usar em seu proprio beneficio, nem revelar ou mostrar a terceiros,
nem publicar tais informagdes, no territorio brasileiro ou no exterior, persistindo a obrigacdo de sigilo por tempo
indeterminado apds o encerramento do que originou o presente termo.

2.2 S6 os representantes da CONTRATADA cuja avaliagio das INFORMACOES CONFIDENCIAIS seja necessaria e
apropriada para os propositos especificados da execugdo do contrato terio acesso as INFORMACOES
CONFIDENCIAIS. As INFORMACOES CONFIDENCIAIS serdo usadas pela CONTRATADA somente para os
propositos limitados estabelecidos na execugdo do contrato.

2.3 Com respeito aos socios, diretores, empregados, agentes e representantes da CONTRATADA e outras pessoas que
necessitem ter acesso as INFORMACOES CONFIDENCIAIS, a CONTRATADA pactua obter de todas essas pessoas
um Acordo de Sigilo obrigando-as a respeitar os mesmos pactos de sigilo aqui contidos.

2.4 Todas as INFORMACOES CONFIDENCIAIS de posse da CONTRATADA e sob seu controle deverdo ser
guardadas e mantidas a salvo num lugar seguro, com protecao adequada para assegurar que nenhuma pessoa nao
autorizada tenha acesso a essas INFORMACOES CONFIDENCIAIS.

2.5 A CONTRATADA concorda em notificar imediatamente o (NOME DO CONTRATANTE), por escrito, qualquer
utilizagdo indevida, revelagio ndo autorizada, esbulho ou apropriagio indébita das INFORMACOES
CONFIDENCIAIS que lhe forem reveladas, ou qualquer violagdo do contrato que chegue ao seu conhecimento.

3. PROPRIEDADE

3.1 Todos os materiais, inclusive, mas sem limitacdes a: documentos, desenhos, modelos, protdtipos, dispositivos,
esbogos, projetos, listas de componentes, programas de computador, mapas, propostas, informagdes financeiras ou
comerciais, e¢ dados (juntamente com quaisquer meios de suporte, p. ex.: discos, fitas), fornecidos pelo
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CONTRATANTE a CONTRATADA, permanecerao sendo de propriedade do TCMPA.
3.2 Todas as anotacdes, juntamente com quaisquer analises, compilagdes, estudos ou outros documentos elaborados
pela CONTRATADA ou por seus representantes, que contenham ou reflitam de outra maneira as INFORMACOES
CONFIDENCIAIS, reveladas pelo CONTRATANTE, serdo também consideradas INFORMACOES
CONFIDENCIALIS, e serdo havidas como de propriedade da CONTRATADA somente naquilo que ndo conflitar com
direitos preexistentes do TCMPA.

4. LIMITACAO DE OBRIGACOES E DIREITOS

4.1 A CONTRATADA concorda que ndo adquire qualquer titulo, posse, direitos de propriedade intelectual ou outros
direitos para usar, vender, explorar, copiar ou desenvolver mais qualquer INFORMACAO CONFIDENCIAL, em razdo
da execugdo do contrato. Caso as INFORMACOES CONFIDENCIAIS sejam ou venham a ser objeto de requerimento
de patente, patente, requerimento de direito autoral, ou direito autoral, a CONTRATADA concorda e entende que o
TCMPA terd todos os direitos e socorros legais disponiveis como resultado dos referidos requerimentos de patente,
patentes, requerimentos de direito autoral, ou direitos autorais, e que a revelacio de tais INFORMACOES
CONFIDENCIAIS a CONTRATADA nao afeta de maneira alguma esses direitos e socorros.

4.2 A CONTRATADA entende que a revelagio das INFORMACOES CONFIDENCIALIS aqui prevista tem bases nao-
exclusivas, e que 0 CONTRATANTE podera, a qualquer tempo, e sem limitacdes, revelar as INFORMACOES
CONFIDENCIALIS de sua propriedade a outros, sob obrigagoes de sigilo similares aquelas previstas em contrato.

4.3 Nada neste instrumento ird obrigar o CONTRATANTE a revelar 8 CONTRATADA qualquer informagdo em
particular, a menos que seja necessaria a execug¢do do contrato.

4.4 O nome, a marca ¢ a logomarca da CONTRATADA sao de sua propriedade exclusiva e encontram-se devidamente
registrados junto aos 6rgaos competentes e protegidos pelas leis de propriedade intelectual, de modo que o presente
instrumento ndo confere ao TCMPA qualquer direito, direto ou indireto, sobre o nome, a marca e a logomarca
pertencentes 8 CONTRATADA, sendo vedada qualquer forma de utilizagdo, exploragdo, reprodugdo e/ou veiculagdo
destes, em conexdo ou ndo com o objeto deste instrumento, sem a autorizagdo prévia e expressa da CONTRATADA.

5.NAO-REVELACAO

5.1 Tanto a CONTRATADA como seus respectivos representantes, funciondrios, agentes e terceiros, direta ou
indiretamente relacionados, na forma dos Acordos de Sigilo assinados, concordam que durante o periodo de vigéncia do
Contrato n°. ...../..../TCMPA, e apds o seu encerramento sera mantida, por prazo indeterminado, a proibigdo de
revelagio e de uso em beneficio préprio ou de terceiros das INFORMACOES CONFIDENCIAIS.

5.2 As restri¢des estabelecidas no item 5.1 ndo se aplicardo a quaisquer informagdes, dados ou outros materiais cedidos,
na medida em que existir, ou vier a existir, qualquer uma das condi¢des seguintes:

a) Fossem previamente conhecidas pela CONTRATADA, livre de qualquer obrigagdo de manté-las confidenciais
conforme demonstrado pelos seus registros escritos, desde que ele ndo tenha recebido tais informagdes, direta ou
indiretamente, do CONTRATANTE;

b) Sejam ou se tornem de dominio publico, por revelagdo que nio seja desautorizada;

¢) Sejam obtidas independentemente pela CONTRATADA sem conhecimento das INFORMACOES
CONFIDENCIAIS, conforme demonstrado pelos seus registros escritos, desde que tais informagdes, ou
informagdes correlatas, ndo tenham sido antecipadas em processo de patentes previamente publicados, de
titularidade do CONTRATANTE;

d) Sejam reveladas a terceiros, sem restrigdes, pelo CONTRATANTE; ou

€) Sejam recebidas legalmente pela CONTRATADA de uma terceira parte cuja revelagdo ndo tenha violado
qualquer sigilo ou outra obrigagdo legal; ou

f) Que venham a ser tornadas publicas por agdo ou omissdo ndo atribuivel 8 CONTRATADA.
5.3 As INFORMACOES CONFIDENCIAIS nio serdo consideradas pertencentes ao dominio ptblico simplesmente por
estarem parcialmente incorporadas a descobertas em geral, ou porque caracteristicas individuais suas, componentes seus
ou combinagdes disso sejam agora ou venham a ser conhecidos pelo publico.
5.4 As INFORMACOES CONFIDENCIAIS, serio assim classificadas pelo CONTRATANTE e serio previamente
informadas da caracteristica de CONFIDENCIALIDADE antes seu repasse 8 CONTRATADA.

6. DEVOLUCAO DA INFORMACAO CONFIDENCIAL
6.1 Quando do encerramento do presente contrato e/ou das relagdes de negocios entre a CONTRATADA e o
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CONTRATANTE, ou mais cedo, de comum acordo entre as PARTES, a CONTRATADA devera entregar em até 15
(quinze) dias a0 CONTRATANTE, ou a quem ele designar, toda e qualquer INFORMACAO CONFIDENCIAL em sua
posse ou sob seu controle, exceto se 0 CONTRATANTE, por intermédio de prévia permissdo por escrito, tenha
concordado em que a informacao seja retida pela CONTRATADA.

6.2 A CONTRATADA iré se certificar de que todas as INFORMACOES CONFIDENCIAIS e copias, ou extragdes
destas, tenham sido devolvidas ao CONTRATANTE, ou a quem ela designar, bem como que sejam destruidas, de
maneira irrecuperavel, todas as copias instaladas na memoria de seus equipamentos ou em qualquer outro tipo de
suporte, inclusive as copias de seguranga (backup).

7. REVELACAO ORDENADA EM JUIZO

A CONTRATADA nio sera responsavel pela revelagio de INFORMACOES CONFIDENCIAIS caso esta seja feita em
resposta a ordem judicial, contanto que seja dada notificagdo ao CONTRATANTE, tio logo tal ordem seja recebida,
para que este possa buscar uma medida protetora, caso seja adequado.

8. ACORDO DE OBRIGACAO DOS SUCESSORES
Este Termo de Confidencialidade terd carater obrigatorio ¢ devera vigorar em beneficio das PARTES aqui signatarias,
de seus herdeiros, administradores, sucessores ¢ depositarios.

9. DA VIGENCIA

9.1 Este Termo de Confidencialidade se efetivara a partir da data da assinatura do Contrato de prestagdo ao que esta
vinculado e terminarad com a cessagdo da prestagdo dos servigos, ressalvados os efeitos da vedag@o contida no item 5 do
presente ajuste.

9.2 O encerramento deste Termo ndo eximira a CONTRATADA de cumprir com as obrigagdes e responsabilidades
assumidas durante sua vigéncia.

10. FORO
Para dirimir quaisquer duvidas ou questdes relacionadas com este Termo de Confidencialidade, as PARTES elegem o
Foro de Belém, PA, com rentincia expressa de qualquer outro, por mais privilegiado que seja.

Assim, justas e contratadas, as PARTES assinam o presente instrumento em 2 (duas) vias.

TRIBUNAL DE CONTAS DOS MUNICIPIOS DO ESTADO DO PARA
Conselheira-Presidente MARA LUCIA BARBALHO DA CRUZ
CONTRATANTE

XXXXXXXXXXXXXXXXXXXX
XXXXXXXXXX
CONTRATADO

Testemunhas:

1-
CPF: XXX XXX . XXX-XX

2 -
CPF: XXX . XXX.XXX-XX
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ANEXO II
MINUTA DO CONTRATO
CONTRATON° _ /2022/TCM/PA.

PRESTACAO DE SERVICOS DE COMPUTACAO EM
NUVEM E SERVICOS TECNICOS ESPECIALIZADOS NA
INFRAESTRUTURA, INCLUINDO SUPORTE TECNICO,
MONITORAMENTO E GERENCIAMENTO DA REFERIDA
INFRAESTRUTURA E APLICACOES E SERVICOS
HOSPEDADOS, E DEMAIS ESPECIFICACOES,
CONSTANTES NOS TERMOS DO PREGAO ELETRONICO
N° xxx/2022/TCM QUE ENTRE SI CELEBRAM O TRIBUNAL
DE CONTAS DOS MUNICIPIO DO ESTADO DO PARA E A
EMPRESA XXXXXX, CONSOANTE AS CLAUSULAS E
CONDICOES SEGUINTES:

O TRIBUNAL DE CONTAS DOS MUNICiPIOS DO ESTADO DO PARA - TCM, inscrito no CNPJ/MF sob n°
04.789.665/0001-87, Inscrigdo Estadual n. 0 15.191.280-7, com sede a Travessa Magno de Aratjo n.0 474, Bairro
Telégrafo Sem Fio, CEP: 66113-055, nesta cidade de Belém, Estado do Para, doravante denominado
CONTRATANTE, neste ato representado por sua Presidente, a Conselheira MARA LUCIA BARBALHO DA

CRUZ, brasileira, divorciada, inscrita no R.G. N° , CPF/MF: , € de outro lado a empresa s
inscrita no CNPJ n° , localizada na n° - CEP: , a seguir denominada
CONTRATADA, neste ato representada pelo (a) Senhor (a) , celebram o presente ajuste sob a égide das

seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA- DA FUNDAMENTACAO JURIDICA

Este Contrato administrativo tem por fundamento legal a Lei Federal n® 10.520, de 17 de julho de 2002, Decreto
Federal n° 10.024, de 20 de setembro de 2019; Lei Estadual n°® 6.474, de 06 de agosto de 2002, do Decreto Estadual n°.
534 de 4 de fevereiro de 2020, e subsidiariamente pela Lei n° 8.666, de 21/06/1993 e Lei Complementar n° 123, de
14/12/2006, assim como os preceitos de direito publico, aplicando-se-lhes, supletivamente, os principios da teoria geral
dos contratos e as disposi¢oes de direito privado, especialmente as condigdes estabelecidas no Edital de Pregdo
Eletronico n° 001/2022/TCM/PA e seus anexos (PA202113376).

CLAUSULA SEGUNDA- DO OBJETO

2.1. A presente licitacdo tem como objeto a contratagdo de servigo de computagdo em nuvem (cloud), servigos de
administracdo, gerenciamento, monitoramento, backup, migracdo e suporte técnico especializado do ambiente em
regime 24x7, auto-servico sob demanda, conforme especificagdes contidas no Termo de Referéncia, que faz parte
integrante desse contrato.

CLAUSULA TERCEIRA - DA APTIDAO PROFISSIONAL

3.1 Os profissionais que prestardo os servigos deverdo estar aptos a desenvolver as atividades relacionadas nos
ambientes desenvolvimento, treinamento, homologagdo e produgdo da CONTRATANTE. Também deverdo possuir os
requisitos minimos de qualificac@o e certificagdo técnica para desenvolver as atividades, conforme exigéncia contida
nos subitens 10.2.5, 10.2.5.1, 10.2.5.2. 10.2.5.3. do Edital do Pregdo Eletronico n. 001/2022/TCM/PA.

CLAUSULA QUARTA- DA VIGENCIA
4.1. O prazo de vigéncia do presente ajuste sera de 12 (doze) meses, a contar da data de sua assinatura, podendo ser
prorrogado até o limite permitido pelo inciso II do art. do Art. 57 da Lei 8.666/93, desde que haja autorizagdo formal
da autoridade competente e seja observado o cumprimento dos seguintes requisitos:
4.1.1 Esteja formalmente demonstrado que a forma de prestag@o dos servigos tem natureza continuada;
4.1.2. Seja juntado relatédrio que discorra sobre a execucdo do contrato, com informagdes de que os servigos
tenham sido prestados regularmente;
4.1.3 Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém interesse na realizacao
do servico;
4.1.4 Seja comprovado que o valor do contrato permanece economicamente vantajoso para a Administragao;
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4.1.5 Haja manifestagdo expressa da contratada informando o interesse na prorrogacao;
4.1.6 Seja comprovado que a contratada mantém as condigdes iniciais de habilitaco;
4.1.7. A CONTRATADA néo tem direito subjetivo a prorroga¢do contratual.
4.1.8 A prorrogacao de contrato devera ser promovida mediante celebrag@o de termo aditivo.

CLAUSULA QUINTA- ESPECIFICACOES TECNICAS

5.1. Esta contratagdo visa ndo apenas o fornecimento de recursos computacionais em nuvem, mas também
servicos de suporte técnico em nivel de sistema operacional, seguranga, rede de computadores, middleware e
banco de dados em regime ininterrupto 24x7.

5.2. Os servigos deverdo estar disponiveis em 1 (uma) zona de disponibilidade tnica, ndo havendo a necessidade
de replicagdo entre zonas.

5.2.1. A dinAmica do processo de disponibilizagio de servicos ao TCM/PA, inclui etapas de registro da
demanda, analise e definigdo dos cenarios apropriados, aprovacdo de cenario, execugdo dos
procedimentos de configuragdo, migragdo, implantagdo, testes, homologagdo, colocagdo em produgio,
acompanhamento, bilhetagem e faturamento dos servi¢os mensalmente.

5.3. Os servigos de computacdo em nuvem oferecidos serdo adquiridos por medidas compativeis com cada um dos
servicos descritos na Tabela 1 — Servicos basicos de computacdo em nuvem.

5.4. O TCM/PA faré uso ¢ efetuara o pagamento apenas dos servigos solicitados a contratada, até o limite maximo
estimado.

5.5. O TCM/PA ndo realizara pagamento antecipado de qualquer servigo.

5.6. Os dados pertencentes a0 TCM/PA devem residir em datacenter instalado fisicamente em territorio nacional.

5.7. Todos os servigos solicitados pelo TCM/PA a licitante, ¢ operacionalizados no provedor de nuvem, serdo de
propriedade apenas do TCM/PA, a quem devera ser assegurado acesso irrestrito a qualquer momento do
contrato.

5.8. Ao término do contrato, a contratada repassard ao TCM/PA todas as informac¢des necessarias a continuidade
da operagdo dos servigos em nuvem incluindo, no minimo, o seguinte:

5.8.1. Os artefatos, incluindo, a dados, servigos, workflows, scripts, catilogos de servigo e arquivos de
configuragao, relativos ao provedor de nuvem.

5.8.2. Listagem de todas as contas, senhas e permissdes utilizadas e quaisquer outras credencias.

5.9. O pagamento da ultima fatura do contrato sera condicionado a apresentagdo de todas as informagdes que trata
o item 5.8.

5.10. A contratada deve comprovar, no momento da assinatura do contrato, ser empresa autorizada a comercializar
os servigos do provedor de nuvem. Essa comprovagdo devera ser feita por meio de declaragdo ou através da
listagem em site oficial deste.

5.11. O provedor de nuvem deve atender, no minimo, aos seguintes requisitos técnicos.

5.11.1. Prover servicos de autoscaling, baseado em triggers pré-configurados, permitindo que solugdes
tenham acesso automatico a maior ou menor quantidade de recursos computacionais, em fungdo da
demanda.

5.11.2. Possibilitar manutencio dos hosts das maquinas virtuais sem necessidade de reinicia-las, respeitadas
as janelas de manuteng@o programada do provedor de nuvem. No caso de manutengdo programada, o
TCM/PA devera receber comunicacdo prévia acerca da janela de manutencgao.

5.11.3. Oferecer servigo de armazenamento de blocos em discos SSD (Solid State Drive).

5.11.4. O provedor de nuvem devera fornecer as licencas, quanto necessario, dos itens listados a seguir:

5.11.5.Banco de Dados - Oracle

5.11.6.Banco de Dados - SQL Server;

5.11.7.Banco de Dados — Mysq];

5.11.8.Banco de Dados — PostgreSQL;

5.11.9.JBoss Application Server;

5.11.10. Apache;
5.11.11. Redhat Openshift;
5.11.12. Gitlab;
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5.11.13. Jenkins;

5.11.14. Red Hat Linux;

5.11.15. Oracle Linux;

5.11.16. CentOS;

5.11.17. Microsoft Windows Server;

5.12. Oferecer calculadora, ou simulador publico de pregos e site publico para monitoramento de cada servigo..
5.13. Possibilitar estabelecimento de conexdes VPN.
5.14. O provedor deve dispor de Portal com as seguintes caracteristicas:

5.14.1. A interface do portal de servigos deve ser simples, acessivel e intuitiva;

5.14.2. O portal de servicos deve ser acessivel pela internet, por meio de login seguro que permita fator
multiplo de autenticagdo, aos usuarios ¢ perfis indicados pela CONTRATANTE;

5.14.3. O acesso aos recursos de gerenciamento do portal de servigos deve estar disponivel, por interface
web;

5.14.4. Deve possuir documentagio padronizada para facilitar o uso e a localizagio de seus recursos;

5.14.5. Deve permitir a visualizagio e a navegacio por grupos de recursos (servidores virtuais,
armazenamento, etc);

5.14.6. Permitir a criagdo, alteracdo, exclusio, gerenciamento e monitoramento de todos os servigos
contratados, de forma imediata e automatica, sem necessidade de intervengdo manual para a execugéo
dessas tarefas;

5.14.7. Permitir a importagio e utilizagdo de imagens de servidores virtuais criadas pela CONTRATANTE;
5.14.8. Permitir denominar servidores virtuais automaticamente ou manualmente;

5.14.9. Permitir atribuir e configurar VPNs, enderecos IPs publicos ou privados, defini¢io de sub-redes,
roteamento e demais informacdes e configuragdes relacionadas aos recursos de rede do ambiente em

nuvem;

5.14.10. Permitir atribuir e configurar os recursos de armazenamento dos servidores virtuais;

5.14.11. Permitir atribuir e configurar os servigos de backup dos servidores virtuais e dos volumes de
armazenamento;

5.14.12. Permitir atribuir e configurar perfis de seguranca, redundincia, balanceamento de carga, e
demais recursos relacionados a alta disponibilidade dos servidores virtuais;

5.14.13. Permitir a criago, alteragdo, bloqueio e exclusdo de usuérios;

5.14.14. Permitir a definigdo de niveis de acesso ou permissdes por grupo de recursos;

5.14.15. Permitir a criag@o de grupos de usuarios com diferentes niveis de acesso ou permissdes;

5.14.16. A criacio de usudrios deve ser realizada mediante privilégios determinados, e as permissdes
poderio ser redefinidas;

5.14.17. Registrar logs e permitir auditar agdes realizadas pelos usuarios;

5.14.18. Possuir gestio integrada de identidade nas diferentes interfaces de gerenciamento dos

servigos (gestdo de recursos computacionais, gestdo de chamados de suporte técnico etc.), mediante
Single Sign-on (SSO) ou Federagdo de Identidade;

5.14.19. O login de usuarios deve ser protegido por recursos de seguranga como: fator de autenticagdo
duplo, sombreamento de senha, mecanismos antifraude, bloqueio por excesso de tentativas etc.;

5.14.20. Permitir a defini¢do de politicas de seguranca, definigdo de periodo de expiragdo, critérios de
obrigatoriedade para redefini¢do e outras politicas de boas praticas para seguranca de senhas;

5.14.21. Permitir acesso seguro, por meio de HTTPS ou outro protocolo equivalente;

5.14.22. Informar o consumo atual de cada recurso, por meio de graficos ou recursos equivalentes;

5.14.23. Fornecer mensalmente informagdes gerenciais de andlise de desempenho de todos os

recursos contratados (vCPU, RAM, armazenamento, rede, etc), para o fiscal do contrato;

5.14.24. Dispor de recursos automaticos que permitam iniciar, encerrar, suspender ¢ reiniciar a
execugdo de recursos provisionados;
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5.14.25. Emitir alertas e envia-los para os enderegos eletrénicos indicados conforme os parimetros
estabelecidos pela CONTRATANTE;
5.14.26. Permitir a simulacdo ou estimativa de pre¢o de um recurso, ou conjunto de recursos a ser

provisionado, mediante definigdo de itens e seus respectivos pregos;
5.15. O provedor devera possui Infraestrutura de Data Center com as seguintes caracteristicas:

5.15.1. Os servicos da CONTRATADA devem ser providos em infraestrutura de Data Center localizada no
Brasil;

5.15.2. O Data Center deve possuir infraestrutura projetada para funcionamento ininterrupto, ou seja, 24
horas por dia, 7 dias por semana, 365 dias por ano.

5.15.3. O Data Center deve estar adequado aos padrdes internacionais de arquitetura para data centers, no que
tange a redundancia estrutural, telecomunicagdes, elétrica e mecanica, controle de acesso fisico e logico,
refrigeracdo, controle de umidade, alimentagédo principal e combate e prevencdo contra incéndio;

5.15.4. O Data Center devera possuir instalagdes e sistemas de infraestrutura elétrica e de ar condicionado
dedicados ao seu uso exclusivo;

5.15.5. O Data Center devera possuir, no minimo, dois links de internet, com capacidades equivalentes,
providos por fornecedores distintos;

5.15.6. O Data Center deverd contar com sistema de combate e prevencio contra incéndio composto de
sistema de detec¢do de fumaga; sistema de extingdo de incéndio mediante gases de supressdo de
incéndio, como FM-200, CO2 ou outros; e procedimentos documentados ¢ avaliados de combate a
incéndio;

5.15.7. 0 Data Center ndo poderd estar situado em local com riscos de inundagdes, enchentes,
desmoronamentos, incéndios, adjacente a cabeceiras de pistas de aeroportos e a linhas de transmissoes
elétricas;

5.15.8. O Data Center devera ser dotado de sistema de alimentacdo elétrica de alta disponibilidade, composto
por Sistema Ininterrupto de Energia (UPS - Uninterruptible Power Supply), nobreaks, Sistema de
Energia de Emergéncia ou Grupos Geradores;

5.15.9. Esse sistema deverd permitir a transferéncia automdtica da carga das instalagdes elétricas do Data
Center e devera ser capaz de manté-lo em funcionamento, sem interrup¢do dos servigos contratados, em
caso de falhas no fornecimento de energia elétrica das empresas concessionarias.

5.15.10. O Data Center devera possuir protegdo contra surtos ou descargas elétricas estaticas ou
dindmicas, como para-raios, sistema de aterramento ou equivalentes, devidamente interligados a sua
infraestrutura;

5.15.11. O Data Center localizado em edificios que ndo foram originalmente projetados para abrigar
uma infraestrutura de data center devera dispor de laudos técnicos de engenharia que comprovem a
adequacdo da estrutura predial para suporta-lo.

5.15.12. O Data Center deve possuir disponibilidade minima de 99,982%;

5.16. O provedor devera possui as caracteristicas da Seguranca da Informagao:

5.16.1. A CONTRATADA deverd dispor de Plano de comunicagdo de incidentes, informando a
CONTRATANTE os casos de incidentes de seguranca da informagdo, assim considerados os eventos
ndo previstos ou ndo desejados que acarretem dano a confidencialidade, disponibilidade, integridade ou
autenticidade dos dados da CONTRATANTE;

5.16.2. A CONTRATADA devera dispor de medidas para garantir a prote¢io dos dados, antecipando
ameagas a privacidade, seguranga e integridade, prevenindo acesso ndo autorizado as informagdes;
5.16.3. A CONTRATADA devera realizar trimestralmente testes de seguranga da informagdo (incluindo
analise e tratamento de riscos, verificagdo de vulnerabilidades, avaliagdo de seguranca dos servigos ¢
testes de penetragdo), bem como, auditoria por terceira parte reconhecidamente confiavel,

disponibilizando relatério comprobatorio para a CONTRATANTE;
5.16.3.1. O relatorio disponibilizado para auditoria devera ser entregue em sua versdo integral ao
TCM/PA ndo sendo permitida analise prévia ou revisao por parte da CONTRATADA.
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5.16.4. Em um prazo de até 5 (cinco) dias tteis do envio do relatério da auditoria ao TCM/PA a
CONTRATADA devera apresentar plano de mitigacdo dos riscos identificados, contendo os ajustes que
serdo efetuados, as janelas de manuteng@o necessarias.
5.16.5. Prover mecanismo de acesso protegido aos dados, por meio de chave de criptografia, garantindo que
apenas aplicagdes e usuarios autorizados tenham acesso;

5.16.6. Os dados deverdo ser criptografados no trafego e no armazenamento;

5.16.7. Permitir a criptografia automdtica de dados e objetos armazenados usando AES (Advanced
Encryption Standard) de no minimo 256 bits;

5.16.8. Possibilitar comunicagio criptografada e protegida para transferéncia de dados;

5.16.9. O ambiente onde serdo armazenados os dados devera ser auditado e/ou certificado por empresa de
auditoria/certificacdo independente.

5.16.10. A CONTRATADA devera fornecer mensalmente, ao fiscal do contrato, copias dos logs de
seguranga de todas as atividades de todos os usudrios dentro da conta, além de historico de chamadas de
APIs para analise de seguranca e auditorias;

5.16.11. A CONTRATADA devera dispor de recursos e solugdes técnicas que garantam a seguranca
da informagdo dos dados da CONTRATANTE, incluindo os seguintes itens: solu¢do de controle de
trafego de borda do tipo firewall (norte-sul, leste/oeste, e de aplicagdes), solugdo de prevencdo e
deteccdo de intrusdo (IDS/IPS), antivirus, anti-malware, Solugdo anti-DDoS, solugdo de gestdo de logs,
solucdo de gestdo integrada de pacotes de corre¢dao (patches), solugdo de correlagdo de eventos de
seguranca (SIEM);

5.16.12. A CONTRATADA devera assinar Termo de Confidencialidade, resguardando que os
recursos, dados e informagdes de propriedade da CONTRATANTE, e quaisquer outros, repassados por
for¢a do objeto desta licitagdo ¢ do contrato, constituem informagao privilegiada e possuem carater de
confidencialidade;

5.16.13. A CONTRATADA comprometer-se-a a preservar os dados da CONTRATANTE contra
acessos indevidos ¢ abster-se de replicar estes dados fora do territério brasileiro, devendo informar
imediatamente ¢ formalmente 8 CONTRATANTE qualquer tentativa, inclusive por meios judiciais, de
acesso por parte de outra nagao a estes dados.

CLAUSULA SEXTA - RECURSOS COMPUTACIONAIS E DE COMUNICACOES

6.1.

A relagdo dos servigos basicos de computacdo em nuvem integrantes do objeto da presente contratagdo consta
da Tabela 1. Esses servi¢os ndo sdo exaustivos, indicam essencialmente itens basicos de infraestrutura a serem
ofertadas pelos provedores de nuvem. A descri¢do detalhada dos servicos ¢ feita na sequéncia.

Item Descricao Servico Unidade Quantidade

1 Magquina virtual Linux adquirida por meio de vCPU, sem vCPU/ més 256
reserva, com consumo sob demanda sem pagamento
upfront

2 Magquina virtual Windows adquirida por meio de vCPU, vCPU/ més 128
sem reserva, com consumo sob demanda sem pagamento
upfront

3 Magquina virtual Windows com SQL Server Web Edition vCPU/ més 12

adquirida por meio de vCPU, sem reserva, com consumo
sob demanda sem pagamento upfiront

4 Servico de Banco de Dados Oracle Gerenciado, adquirido vCPU/ més 64
por meio de vCPUs, sem reserva, com consumo sob
demanda sem pagamento upfront

5 Servi¢o de Banco de Dados Mysql Gerenciado, adquirido vCPU/ més 12
por meio de vCPUs, sem reserva, com consumo sob
demanda sem pagamento upfront

6 Servico de armazenamento de blocos Gigabyte/més 40.000
7 Servico de armazenamento de objetos Gigabyte/més 40.000
8 Trafego de saida da rede Gigabyte/més 2.000
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9 Servi¢o de balanceamento de carga Unidade/més 10
10 Servi¢o de Envio de e-mail em massa e Notificagdes Unidade/més 20
11 Servico de Backup Gigabyte/més 80.000
12 Servigo de DNS Gerenciado Unidade/més 3

13 Servigos de administragao, monitoramento, Unidade/més 1

gerenciamento e suporte técnico especializado do
ambiente em regime 24x7, remoto/presencial —
SISTEMAS OPERACIONAIS, SEGURANCA e
COMUNICACAO.

14 Servigos de administracao, monitoramento, Unidade/més 1
gerenciamento e suporte técnico especializado do
ambiente em regime 24x7, remoto/presencial — BANCO

DE DADOS

15 Servicos Extraordinarios de administragao, Unidade/hora 300
monitoramento, gerenciamento e suporte técnico (tarefa por
especializado do ambiente em regime 24x7, demanda)

remoto/presencial — SISTEMAS OPERACIONALIS,
SEGURANCA ¢ COMUNICACAO.

16 Servicos Extraordinarios de administragao, Unidade/hora 300
monitoramento, gerenciamento e suporte técnico (tarefa por
especializado do ambiente em regime 24x7, demanda)
remoto/presencial — BANCO DE DADOS

17 Servico de Migragdo Unidade 1

18 Servigo de treinamento especializado (uma turma com no Unidade

minimo quatro participantes)

Tabela 1 — Servigcos bdsicos de computacdo em nuvem

6.2. ITEM 1 - Maquina virtual Linux adquirida por meio de vCPU, sem reserva, com consumo sob
demanda sem pagamento upfront
6.2.1.1. Servigo para criagdo de maquinas virtuais utilizando o Sistema Operacional (SO) Linux.
6.2.1.2.  As maquinas virtuais serdo adquiridas exclusivamente em fungdo do nimero de vCPUs
solicitado, respeitadas as configuragdes pré-existentes de maquinas virtuais dos provedores de
nuvem, e independente de outros recursos existentes na maquina (como GB de RAM, disco SSD,
numero de IPs, etc.).
6.2.1.3.  As maquinas virtuais serdo criadas para serem utilizadas sem reserva, com consumo sob
demanda sem pagamento upfront..
6.2.14. O pagamento pelo uso das maquinas virtuais ndo sera realizado de forma upfront, sendo
pago mensalmente conforme a utilizagdo dos recursos.
6.2.1.5. Caso existam instancias no catalogo do provedor de nuvem com quantidades de memoria
distintas a CONTRATADA podera optar em fornecer a que possui menor quantidade de memoria,
porém, deve informar previamente a alocagdo qual serd a configuracdo da instincia a ser
disponibilizada para que o TCM/PA autorize ou solicite o incremento de vCPU visando obter
aquela que melhor atenda as necessidades do tribunal.
6.2.1.6.  Cada méaquina virtual devera ter no méaximo 40 vCPUs.
6.2.2. ITEM 2 - Maquina virtual Windows adquirida por meio de vCPU, sem reserva, com consumo
sob demanda sem pagamento upfront
6.2.2.1.  Servigo para criacio de maquinas virtuais utilizando o SO Windows Server.
6.2.2.2.  As maéquinas virtuais serdo adquiridas exclusivamente em fungdo do nimero de vCPUs
solicitado, respeitadas as configuracdes pré-existentes de maquinas virtuais dos provedores de
nuvem, e independente de outros recursos existentes na maquina (como GB de RAM, disco SSD,
numero de IPs, etc.).
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6.2.2.3.  As maquinas virtuais serdo criadas para serem utilizadas sem reserva, com consumo sob
demanda sem pagamento upfront..
6.2.2.4. O pagamento pelo uso das maquinas virtuais nio sera realizado de forma upfront, sendo

pago mensalmente conforme a utilizagdo dos recursos.

6.2.2.5. Caso existam instancias no catalogo do provedor de nuvem com quantidades de memoria
distintas a CONTRATADA podera optar em fornecer a que possui menor quantidade de memoria,
porém, deve informar previamente a alocagdo qual serd a configuracdo da instincia a ser
disponibilizada para que o TCM/PA autorize ou solicite o incremento de vCPU visando obter
aquela que melhor atenda as necessidades do tribunal.

6.2.2.6.  Cada méaquina virtual devera dispor de no méaximo 40 vCPUs.

6.2.3. TEM 3 - MAiquina virtual Windows com SQL Server Web Edition adquirida por meio de
vCPU, sem reserva, com consumo sob demanda sem pagamento upfront

6.2.3.1.  Servicgo para criacio de maquinas virtuais utilizando o SO Windows.

6.2.3.2. As madquinas virtuais serdo adquiridas exclusivamente em fungdo do nimero de vCPUs
solicitado, respeitadas as configuracdes pré-existentes de maquinas virtuais dos provedores de
nuvem, e independente de outros recursos existentes na maquina (como GB de RAM, disco SSD,
numero de IPs, etc.).

6.2.3.3. As maquinas virtuais serdo criadas para serem utilizadas sem reserva, com consumo sob
demanda sem pagamento upfront..

6.2.3.4. O pagamento pelo uso das maquinas virtuais ndo sera realizado de forma upfront, sendo
pago mensalmente conforme a utilizagdo dos recursos.

6.2.3.5.  Caso existam instancias no catilogo do provedor de nuvem com quantidades de memoria
distintas a CONTRATADA podera optar em fornecer a que possui menor quantidade de memoria,
porém, deve informar previamente a alocagdo qual serd a configuracdo da instincia a ser
disponibilizada para que o TCM/PA autorize ou solicite o incremento de vCPU visando obter
aquela que melhor atenda as necessidades do tribunal.

6.2.3.6.  Cada maquina virtual devera dispor de no maximo 40 vCPUs.

6.2.3.7. O licenciamento do SQL Server Web Edition deverd ser fornecido juntamente com o
Windows.

6.2.4. ITEM 4 - Servico de Banco de Dados Oracle Gerenciado, adquirido por meio de vCPUs, sem
reserva, com consumo sob demanda sem pagamento upfront

6.2.4.1. O servico serd adquirido exclusivamente em fungdo do nimero de vCPUs solicitado,
respeitadas as configuragdes pré-existentes do provedores de nuvem, e independente de outros
recursos existentes (como GB de RAM, disco SSD, niimero de IPs, etc.).

6.2.4.2. O ambiente da mAaquina virtual deverd permitir implementacio em ambiente de alta
disponibilidade.

6.2.4.3. O licenciamento do banco de dados Oracle devera estar incluso no fornecimento.

6.2.4.4. O pagamento pelo uso das maquinas virtuais nio sera realizado de forma upfront, sendo

pago mensalmente conforme a utilizagdo dos recursos.

6.2.4.5. Caso existam instancias no catalogo do provedor de nuvem com quantidades de memoria
distintas a CONTRATADA podera optar em fornecer a que possui menor quantidade de memoria,
porém, deve informar previamente a alocagdo qual serd a configuracdo da instincia a ser
disponibilizada para que o TCM/PA autorize ou solicite o incremento de vCPU visando obter
aquela que melhor atenda as necessidades do tribunal.
6.2.5. ITEM 5 - Servico de Banco de Dados Mysql Gerenciado, adquirido por meio de vCPUs, sem
reserva, com consumo sob demanda sem pagamento upfront
6.2.5.1. O servico serd adquirido exclusivamente em fun¢do do niimero de vCPUs solicitado,
respeitadas as configuragdes pré-existentes dos provedores de nuvem, e independente de outros
recursos existentes (como GB de RAM, disco SSD, niimero de IPs, etc.).
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6.2.5.2. O ambiente da maquina virtual deverd permitir implementacdo em ambiente de alta
disponibilidade.
6.2.5.3. O pagamento pelo uso das maquinas virtuais nio sera realizado de forma upfront, sendo

pago mensalmente conforme a utilizagdo dos recursos.

6.2.54. Caso existam instancias no catalogo do provedor de nuvem com quantidades de memoria
distintas a CONTRATADA podera optar em fornecer a que possui menor quantidade de memoria,
porém, deve informar previamente a alocagdo qual serd a configuracdo da instincia a ser
disponibilizada para que o TCM/PA autorize ou solicite o incremento de vCPU visando obter
aquela que melhor atenda as necessidades do tribunal.

6.2.6. ITEM 6 - Servico de armazenamento de blocos

6.2.6.1.  Servigo para criagio de volume de armazenamento em nivel de bloco.

6.2.6.2.  Devera possibilitar que o volume criado seja anexado as maquinas virtuais, bancos de dados
e reconhecido pelo SO como um dispositivo fisico e local.

6.2.6.3.  Devera ser baseado em discos de estado solido (SSD).

6.2.6.3.1. Os volumes de SSD devem apresentar taxa de leitura provisionada de pelo menos 100 MB/s
(megabits por segundo)

6.2.6.4.  Devera possuir fungio de criptografia do volume com mudanca de chave gerenciada pelo
proprio provedor de nuvem ou cliente.

6.2.7. ITEM 7 - Servico de armazenamento de objetos

6.2.7.1.  Servigo para criagdo de volume de armazenamento de objetos.

6.2.7.2.  Devera ser duravel, escalavel e seguro.

6.2.7.3.  Devera possuir recurso de versionamento.

6.2.7.4. Devera possuir interface web para inclus@o e consultas de informagdes.

6.2.7.5. Devera possuir API para upload de arquivos via aplicagdes desenvolvidas por terceiros.
6.2.7.6. O servigo devera prover nativamente ¢ de forma transparente a replicagdo em no minimo 2

datacenters ou zonas de disponibilidade.
6.2.8. ITEM 8 - Trafego de saida de rede:
6.2.8.1. Servi¢o que contabiliza os dados que saem dos datacenters dos provedores de nuvem.

6.2.8.2. Este item devera ser apresentado mensalmente conforme medicao aferida dos diversos tipos
de servigos disponibilizados, independentemente do tipo.
6.2.9. ITEM 9 - Servico de balanceamento de carga

6.2.9.1.  Servigo para criagio de balanceador de carga, que distribuir o trifego de entrada para as
maquinas virtuais.
6.2.9.2. Devera ser escalavel, de maneira a crescer ou diminuir seu poder de processamento, em

fun¢do do fluxo de dados que por ele trafegar.

6.2.9.3.  Devera permitir que a carga seja balanceada entre maquinas virtuais que estejam em locais
fisicos distintos.

6.2.9.4.  Devera possibilitar a utilizagio de HTTP, HTTPS e TCP para efetuar o balanceamento de
carga, bem como a realizacdo de health check nas maquinas virtuais por meio dos mesmos
protocolos.

6.2.9.5.  Devera permitir uso de servigo de fidelizagdo por cookies (sticky session).
6.2.10. ITEM 10 - Servigo de Envio de e-mail em massa e Notificacdes
6.2.10.1. Servico de envio de e-mails para fins de notificagio com a utilizagdo de endereco IP
dedicado ao uso do TCM/PA
6.2.10.2. O servico deve estar acessivel através de interfaces SMTP e API
6.2.11. ITEM 11 - Servigo de Backup Gerenciado

6.2.11.1.  Devera ser fornecido servico de backup que possibilite a protecdo de servidores virtuais,
bancos de dados e outros dados descritos na Tabela 1 — Servigos basicos de computacdo em
nuvem;
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6.2.11.2. O armazenamento destinado ao backup deve ser fornecido independentemente do espaco
destinado aos servidores;

6.2.11.3. A afericio do volume de dados para fins de faturamento, sera feita baseado quantidade de
dados utilizados para o armazenamento de backups ou recuperados em atividades de restauragdo;

6.2.11.4. O servico devera possibilitar que politicas de protecio sejam definidas contemplando no
minimo o agendamento diario ou mensal e retengdo de até 30 dias para os backups diarios e de 6
meses para os backups mensais.

6.2.11.5. A politica de protecio a ser implementada deve contemplar um RPO — Recovery Point
Objective de 4 horas e um RTO — Recovery Time Object de 2 horas.

6.2.11.6. O servico pode se basear tanto na protecdio através de snapshots quanto outras técnicas
disponiveis.

6.2.11.7. O servigo devera ser nativo do provedor de nuvem, ndo sendo permitida utilizagio de
servicos de terceiros para a implementagdo da protecdo nem o trafego de dados para
armazenamento externo ao provedor.

6.2.11.8.  Os backups devem ser armazenados de forma criptografada.

6.2.11.9. A contratada devera enviar relatorio diario das operacdes de backup e recuperacgio via e-mail
para o TCM/PA além de disponibilizar console para gerenciamento.

6.2.12. ITEM 12 - Servigo de DNS Gerenciado

6.2.12.1. Servico de DNS gerenciado redundante capaz com suporte a no minimo 10 zonas e 300
registros

6.2.12.2. O custo unitario deste servico se refere a disponibilizagio de 1 zona independentemente da
quantidade de registros.

6.2.12.3. Naio serdo necessarios recursos avangados como roteamento baseado em laténcia, apenas a
configuracdo basica e implementacdo de registros de DNS tais quais A, AAA, CAA, CNAME,
SRV, DS, MX, NS, NAPTR, SOA, SPF, TXT, PTR.

6.2.13. ITEM 13 - Servicos de administracio, monitoramento, gerenciamento e suporte técnico
especializado do ambiente em regime 24x7, remoto/presencial- SISTEMAS OPERACIONAIS,
SEGURANCA e COMUNICACAO.

6.2.13.1.  Windows
6.2.13.1.1. Os profissionais que prestardo os servigos deverdo estar aptos a desenvolver as
atividades relacionadas nos ambientes desenvolvimento, treinamento, homologagido e
producdo da CONTRATANTE. Também deverdo possuir os requisitos minimos de
qualificagdo e certificacdo técnica para desenvolver as atividades;

6.2.13.1.2. Criacdo e atualizacdo da base de usuarios e grupos do Active Directory;

6.2.13.1.3. Instalar e configurar o sistema operacional Windows e seus servigos;

6.2.13.1.4. Instalagdo, configuragdo, atualizagdo dos softwares;

6.2.13.1.5. Instalar, configurar, atualizar e remover servidores;

6.2.13.1.6. Analisar a necessidade e viabilidade de instalagdo de correcdes de seguranga e
possiveis impactos nos servidores;

6.2.13.1.7. Instalar e atualizar corregdes de seguranca nos servidores;

6.2.13.1.8. Indicar necessidades de copia de seguranga dos arquivos residentes nos servidores;

6.2.13.1.9. Fazer analise de dimensionamento de recursos computacionais;

6.2.13.1.10. Monitorar os servidores quanto ao desempenho;

6.2.13.1.11. Determinagdo/resolucao de incidentes e problemas;

6.2.13.1.12. Apoiar desenvolvedores no fornecimento de informagdes técnicas e implementagio
de procedimentos utilizando funcionalidades existentes nos softwares;

6.2.13.1.13. Configurar e administrar os servidores Web (IIS);

6.2.13.2. Linux

6.2.13.2.1. Instalar e configurar o sistema operacional Linux e seus servigos;

6.2.13.2.2. Instalagdo, configuragdo, atualizagdo dos softwares;

6.2.13.2.3. Instalar, configurar, atualizar e remover servidores;
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6.2.13.2.4. Analisar a necessidade e viabilidade de instalagdo de corre¢cdes de seguranga e
possiveis impactos nos servidores;

6.2.13.2.5. Instalar e atualizar corregdes de seguranca nos servidores;

6.2.13.2.6. Fazer anélise de dimensionamento de recursos computacionais;

6.2.13.2.7. Monitorar os servidores quanto ao desempenho;

6.2.13.2.8. Determinagdo/resolucao de incidentes e problemas;

6.2.13.2.9. Indicar necessidades de copia de seguranga dos arquivos residentes nos servidores;

6.2.13.2.10. Apoiar desenvolvedores no fornecimento de informagdes técnicas e implementagéo
de procedimentos utilizando funcionalidades existentes nos softwares;

6.2.13.2.11. Instalar, configurar ¢ administrar os servigos Linux, como DHCP, IPSEC, NFS ¢
outros;

6.2.13.2.12. Instalar, configurar e administrar os servigos basicos do Linux como FTP, SSH,
HTTP, HTTPS, DNS e demais;

6.2.13.2.13. Instalar, configurar e administrar o servigo de roteamento dinamico;

6.2.13.2.14. Instalar, configurar e administrar os Servidores Web (Apache, NGINX);

6.2.13.2.15. Instalar, configurar e administrar os Servidores de Aplicagdo (Tomcat, WildFly,
Jboss, PHP e JAVA);

6.2.13.2.16. Instalar, Configurar e administrar de Certificados Digitais em servidores
(LACUNA);

6.2.13.2.17. Gerenciar e executar expansao de parti¢cdes de servidores Linux;

6.2.14. TEM 14 - Servicos de administra¢io, monitoramento, gerenciamento e suporte técnico
especializado do ambiente em regime 24x7, remoto/presencial- BANCO DE DADOS

6.2.14.1. Os profissionais que prestario os servigos deverdo estar aptos a desenvolver as atividades
relacionadas nos ambientes desenvolvimento, treinamento, homologagdo e producdo dos bancos
de dados da CONTRATANTE. Também deverdo possuir os requisitos minimos de qualificagdo e
certificag@o técnica para desenvolver as atividades;

6.2.14.2. Apoio aos diversos Sistemas Gerenciadores de Banco de Dados (SGBD) da
CONTRATANTE, incluindo Oracle Database (em RAC ou nao), Microsoft SQL Server (em
Cluster ou ndo) e PostgreSQL (em cluster ou ndo) e Mysql .

6.2.14.3. Tomar todos os cuidados e dispensar especial atengdo ao ambiente alvo onde esta sendo
executada a atividade (Desenvolvimento, Homologacdo e/ou Producéo).

6.2.14.4. Executar scripts SQL nas bases de dados do ambiente da CONTRATANTE com intuito de:

6.2.14.4.1. Conceder ou revogar permissdes de acesso a objetos de banco de dados;
6.2.14.4.2. Criar ou modificar ou apagar objetos de banco de dados;
6.2.14.4.3. Inserir ou modificar ou apagar ou mesclar dados.

6.2.14.5. Realizar backup e/ou restore de dados de forma eventual.
6.2.14.6. Criar ou modificar ou apagar agendamento automatico de rotinas de forma eventual.

6.2.14.7. Realizar procedimento de monitoramento de sessdes de banco de dados para andlise de
evento ou falha.

6.2.14.8. Atividades Didrias:

6.2.14.8.1. Verificar disponibilidade das bases de dados.

6.2.14.8.2. Verificar execugdes dos Jobs agendados.

6.2.14.8.3. Verificar backups executados.

6.2.14.8.4. Analisar arquivos de logs das bases de dados em busca de eventos, alertas e erros.

6.2.14.8.5. Verificar as sessdes que possam estar impactando no bom funcionamento da base
de dados.

6.2.14.8.6. Verificar espago de armazenamento disponivel para as bases de dados.

6.2.14.8.7. Verificar estado geral do sistema operacional onde esta o SBGD: carga de

processador, uso de memoria, entre outros.
6.2.14.9. Atividades mensais:

6.2.14.9.1. Gerar relatério com informagao de crescimento das bases de dados.
6.2.149.2. Gerar relatorio detalhado que permita a conferéncia do faturamento mensal das
atividades.
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6.2.14.9.3. Gerar relatorio resumo com informagdes sobre atrasos, justificativas, problemas e
sugestdes para melhorias no servigo.
6.2.14.10. Apoiar os administradores de dados e os desenvolvedores na utilizagdo dos bancos de dados
em conformidade com as normas da CONTRATANTE.
6.2.14.11. Implementar critérios de seguranga, como: permissdes de acesso a objetos, ACL,
gerenciamento de usuarios/roles.
6.2.14.12. Validar com a CONTRATANTE, os modelos de dados 16gicos e fisicos.
6.2.14.13. Seguir a politica de Administracio de Bancos de Dados da CONTRATANTE.

6.2.14.14. Apoiar as equipes envolvidas no processo de coordenacdo e controle das mudancas na area
de tecnologia da informagdo, planejamento de TIC, qualidade de software e testes de sistemas, no
que se referir as bases de dados corporativas.

6.2.14.15. Prestar informagdes técnicas sobre caracteristicas dos ambientes de banco de dados.

6.2.14.16. Instalar, configurar e administrar Client Oracle em servidores (OCI, PDO_OCI, ODBC e
JDBC);
6.2.14.17. Realize sistematicamente ajustes de performance (tuning) dos ambientes de banco de dados

6.2.14.18. Otimize consultas ou procedimentos de atualizagio de banco de dados, de modo a melhorar
seu desempenho e minimizar o consumo de recursos computacionais

6.2.14.19. Executar e documente procedimentos, resolva problemas e esclarega davidas relacionados
com instalacdo, configuracgdo, integracdo, atualizagdo e uso de aplicagdes Apex;

6.2.14.20. Sio objetos de banco de dados: Fungdo, indice, Job, Lob, Pacote, Procedimento, Sequéncia,
Sin6énimo, Tabela, Gatilho (Trigger), Tipo, Visao (View), Esquema (Schema) ou quaisquer outro
tipo de objeto que seja inerente a estrutura do SGBD em questao.

6.2.15. ITEM 15 - Servicos Extraordinarios de administracio, monitoramento, gerenciamento e
suporte técnico especializado do ambiente em regime 24x7, remoto/presencial- SISTEMAS
OPERACIONAIS, SEGURANCA ¢ COMUNICACAO.

6.2.15.1. Os profissionais que prestardo os servicos deverdo estar aptos a desenvolver as atividades
relacionadas nos ambientes desenvolvimento, treinamento, homologa¢do e producdo da
CONTRATANTE. Também deverdo possuir os requisitos minimos de qualificagdo e certificagdo
técnica para desenvolver as atividades;

6.2.15.2. Os servigos deste item contemplam tanto atividades de planejamento, quanto execugdo e
monitoramento, envolvendo os recursos do provedor de nuvem conforme definido no ITEM 13 da
Tabela 1 — Servigos basicos de computagdo em nuvem;

6.2.15.3. As TAREFAS DE DEMANDA sio realizadas para servigos extraordinarios de qualquer
nivel de complexidade, sem periodicidade definida, compreendendo todas as atividades
necessarias ao atendimento das demandas geradas por mudancgas tecnologicas ou atividades
eventuais, serdo executadas de forma presencial pela CONTRATADA, a critério da
CONTRATANTE.

6.2.15.4. As TAREFAS DE DEMANDA poderio ser executadas ordinariamente fora do horério de
08:00 h as 18:00 h, especialmente por contemplarem, dentre outros servigos, os Processos de
Gerenciamento de Mudangas ¢ Liberagdo, mudangas tecnologicas, manutengdes de infraestrutura
de TIC, atendimento de incidentes fora do horario de expediente, podendo ainda serem executadas
aos finais de semana e feriados. Assim sendo, a CONTRATADA devera garantir a execugdo das
TAREFAS DE DEMANDA sempre que estas forem previamente solicitadas, agendadas e
oficialmente autorizadas pela CONTRATANTE.

6.2.15.5. As TAREFAS DE DEMANDA serdo submetidas a avaliacdo de forma individual com vistas
a garantir a obediéncia aos indicadores de qualidade estabelecidos. O valor individual de cada
TAREFA DE DEMANDA sera a base sobre a qual sera calculada a glosa ao servigo, quando este
ndo atingir as metas de qualidade e efetividade exigidas.

6.2.15.6. Os prazos definidos na Ordem de Servigo deverdo considerar a pratica usual de tarefas do
tipo e devem ser estabelecidos de comum acordo entre a CONTRATADA ¢ CONTRATANTE.
Este acordo devera ser estabelecido em, no maximo, 24 horas a partir da solicitagdo do servigo.
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6.2.15.7. Todos os custos referentes a execugio das TAREFAS DE DEMANDA correrdo as expensas
da CONTRATADA.

6.2.16. ITEM 16 - Servicos Extraordinirios de administracio, monitoramento, gerenciamento e
suporte técnico especializado do ambiente em regime 24x7, remoto/presencial- BANCO DE
DADOS.

6.2.16.1. Os profissionais que prestardo os servicos deverdio estar aptos a desenvolver as atividades
relacionadas nos ambientes desenvolvimento, treinamento, homologagdo e producdo dos bancos
de dados da CONTRATANTE. Também deverdo possuir os requisitos minimos de qualificacdo e
certificacdo técnica para desenvolver as atividades;

6.2.16.2. Os servigos deste item contemplam tanto atividades de planejamento, quanto execugdo e
monitoramento, envolvendo os recursos do provedor de nuvem conforme definido no ITEM 14 da
Tabela 1 — Servigos basicos de computacdo em nuvem;

6.2.16.3. As TAREFAS DE DEMANDA sio realizadas para servigos extraordinarios de qualquer
nivel de complexidade, sem periodicidade definida, compreendendo todas as atividades
necessarias ao atendimento das demandas geradas por mudancgas tecnologicas ou atividades
eventuais, serdo executadas de forma presencial pela CONTRATADA, a critério da
CONTRATANTE.

6.2.16.4. As TAREFAS DE DEMANDA poderdo ser executadas ordinariamente fora do horério de
08:00 h as 18:00 h, especialmente por contemplarem, dentre outros servigos, os Processos de
Gerenciamento de Mudangas e Liberagdo, mudangas tecnologicas, manutengoes de infraestrutura
de TIC, atendimento de incidentes fora do horario de expediente, podendo ainda serem executadas
aos finais de semana e feriados. Assim sendo, a CONTRATADA devera garantir a execugdo das
TAREFAS DE DEMANDA sempre que estas forem previamente solicitadas, agendadas e
oficialmente autorizadas pela CONTRATANTE.

6.2.16.5. As TAREFAS DE DEMANDA serdo submetidas a avaliacdo de forma individual com vistas
a garantir a obediéncia aos indicadores de qualidade estabelecidos. O valor individual de cada
TAREFA DE DEMANDA sera a base sobre a qual sera calculada a glosa ao servigo, quando este
ndo atingir as metas de qualidade e efetividade exigidas.

6.2.16.6. Os prazos definidos na Ordem de Servigo deverdo considerar a pratica usual de tarefas do
tipo e devem ser estabelecidos de comum acordo entre a CONTRATADA e CONTRATANTE.
Este acordo devera ser estabelecido em, no maximo, 24 horas a partir da solicitagdo do servigo.

6.2.16.7. Todos os custos referentes a execu¢do das TAREFAS DE DEMANDA correrdio as expensas
da CONTRATADA.

6.2.17. ITEM 17 - SERVICO DE MIGRACAO

6.2.17.1. Este servigo consiste na migragio do ambiente constante no ANEXO A.l para a
infraestrutura do provedor de nuvem a ser fornecido pela contratada.

6.2.17.2. Apbs a assinatura do contrato o fiscal agendara reunifio de inicio da operacio do projeto e
nesta reunido serdo iniciadas as tratativas para a migracdo do ambiente atual para o novo provedor
de nuvem.

6.2.17.3. A CONTRATADA deverd em até 15 dias tteis ap6s a realizacdo da reunifio inicio apresentar
o planejamento da migracdo descrevendo todos os recursos que serdo inicialmente alocados do
provedor de nuvem de forma a atender a migracao total de todo o ambiente descrito no ANEXO
A.1, bem como a estratégia de migra¢do e servigos que serdo executados, visando garantir o
minimo de mudangas na infraestrutura e indicando as janelas de manutengdo necessarias.

6.2.17.4. Durante este periodo o TCM/PA fornecerd quaisquer informacdes necessarias para a
migracao apos a solicitagdo da CONTRATADA.

6.2.17.5. A defini¢io da melhor estratégia de migragdo sera de responsabilidade da CONTRATADA
apos analisar o ambiente do TCM/PA.

6.2.17.6. O prazo maximo para conclusio da migracio deve ser de 90 (noventa) dias uteis.

6.2.17.7. A migragdo podera ser efetuada em etapas desde que todos os componentes migrados em
determinada etapa ndo possuam dependéncias que impegam seu perfeito funcionamento.

Travessa Magno de Araujo, n® 474, Telégrafo — Belém/PA — CEP: 66.113.55 / Telefone: (91) 3210-7573
Site: www.tcm.pa.gov.br
Pagina: 57/78


http://www.tcm.pa.gov.br/

TEMPA

TRIBUNAL DE CONTAS DOS MUNICIPIOS
DO ESTADO DO PARA _
Diretoria de Administragao

Secgao de Contratos, Convénios e Licitagbes
6.2.17.8. A migracio deverd ser a menos disruptiva possivel, para tanto, atividades que nfo causem
indisponibilidade aos servigos serdo executadas ao longo da semana e atividades que causem
impacto, serdo planejadas em janelas de sexta-feira as 15:00 a domingo 20:00 em datas a
combinar, contemplando no minimo as seguintes etapas:

6.2.17.8.1. Analise e defini¢do dos cenarios apropriados;

6.2.17.8.2. Execugdo dos procedimentos de configuragdo e migracao;

6.2.17.8.3. Testes;

6.2.17.8.4. Homologagdo pela CONTRATANTE;

6.2.17.8.5. Colocacao em producao;

6.2.17.8.6. Acompanhamento;

6.2.17.8.7. Os profissionais que prestardo os servigos deverdo estar aptos a desenvolver as

atividades relacionadas nos ambientes desenvolvimento, treinamento, homologagido e
producdo da CONTRATANTE. Também deverdo possuir os requisitos minimos de
qualificagdo e certificacdo técnica para desenvolver as atividades;
6.2.17.9. O pagamento ser4 efetuado apenas ap6s a conclusio das atividades de migragdo.
6.2.18. ITEM 18 - SERVICO DE TREINAMENTO ESPECIALIZADO (UMA TURMA COM NO
MINIMO QUATRO PARTICIPANTES)
6.2.18.1. O servigo de treinamento tem por propésito capacitar técnicos do TCM/PA na administragio
e uso do provedor de nuvem. Ao final do treinamento, os usuarios da solucdo devem estar aptos a
utilizar os recursos do provedor de nuvem, ¢ ser capazes de efetuar a operagdo e configuragio
basica de servigos do provedor de nuvem,;
6.2.18.2. O contetido programético do treinamento deverd abranger, no minimo, como criar e realizar
a manutengdo dos itens relacionados na Tabela 1 — Servigos basicos de computacdo em nuvem
deste Termo de Referéncia;
6.2.18.3. A especificagio do treinamento devera ser desenvolvida em conjunto pelas equipes da
CONTRATADA e do TCM/PA. Para tanto, a CONTRATADA deve apresentar proposta de
treinamento a ser avaliada e, se necessario, alterada pela TCM/PA para atender aos objetivos da
capacita¢do na administragdo e uso da solugdo.
6.2.18.4. Os treinamentos serdo prestados nas dependéncias do TCM/PA, em data e horario acordados
com o TCM/PA. Os eventos de treinamento devem ser solicitados com no minimo dez dias uteis
de antecedéncia, salvo entendimento diverso entre as partes;
6.2.18.5. O treinamento devera ser ministrado em horério comercial, devendo poder ser limitado a no
maximo seis horas diarias;
6.2.18.6. O treinamento terd a duragio minima de trés dias e a duragio méaxima de cinco dias;
6.2.18.7. O treinamento devera ser presencial. O treinamento nio poder4 ser meramente expositivo.
Deve contemplar também o uso pratico da solugdo e o desenvolvimento de estudos de caso. As
instalagdes e equipamentos serdo providos pelo TCM/PA;
6.2.18.8. O material didatico deve ser escrito em portugués e deve ser fornecido em formato digital e
impresso para todos os participantes;
6.2.18.9. Ao final de cada turma, a CONTRATADA devera entregar certificado de participagdo a cada
técnico treinado;
6.2.18.10. O instrutor responsavel pela execugdo do treinamento deverd possuir experiéncia
comprovada como instrutor da solugdo ¢ pleno conhecimento da solugdo alvo do treinamento. A
comprovagdo da capacitagdo do instrutor dar-se-4 com base na apresentagdo de certificados dos
treinamentos, que devera ocorrer antes da realizacdo de cada treinamento;
6.2.18.11. A preparagio do ambiente de treinamento devera ser realizada em conjunto pelas equipes do
TCM/PA e da CONTRATADA, de forma a garantir a correta configuracdo e disponibilidade do
ambiente de treinamento;
6.2.18.12. Caso a qualidade do treinamento em alguma turma seja considerada insatisfatoria pela

maioria simples dos alunos, o TCM/PA podera exigir que esse seja refeito, sem 6nus para o TCM/
PA;
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6.2.18.13. Cada turma tera limite maximo de quatro participantes.

CLAUSULA SETIMA - DO SUPORTE TECNICO

7.1.

7.2.

7.3.

7.4.

Durante o periodo de garantia a CONTRATADA devera prover o servico de suporte técnico para os produtos
adquiridos, que devera ser prestado na modalidade remoto, conforme descrito na Tabela 1 — Servicos basicos
de computagdo em nuvem deste Termo de Referéncia.

Entende-se por SUPORTE TECNICO as seguintes atividades para tratamento de problemas relacionados a
solugdo:
7.2.1. Executar e/ou orientar configuracdes e instalagdes dos produtos adquiridos;

7.2.2. Questdes sobre compatibilidade e interoperabilidade dos produtos adquiridos e integragdo com outras
solucdes (desde que compativel tecnicamente);

7.2.3. Interpretagio da documentagiio dos produtos adquiridos;

7.2.4. Executar ¢/ou orientar para identificar a causa de uma falha de software;

7.2.5. Para os casos de defeitos de software conhecidos, devem ser fornecidas as informacdes sobre a
corregdo ou a propria correcao.

7.2.6. Executar e/ou orientar para solugdo de problemas de “performance” e “tuning” das configuracdes dos
produtos adquiridos;

7.2.77. Executar e/ou orientar quanto as melhores praticas para implementagdo dos produtos adquiridos;

7.2.8. Executar e/ou apoiar recuperacio de ambientes em caso de panes ou perda de dados (disaster
recovery), recuperacao de configuragdes e reinstalagéo;

7.2.9. Executar e/ou Apoiar procedimentos de atualizagio para novas versdes dos produtos de softwares
instalados;

7.2.10. Executar e/ou Apoiar reconfiguracio da solugdo em funcio de alteragio/melhoria da arquitetura da
infraestrutura.

As atividades relacionadas ao SUPORTE TECNICO devem ser realizadas por meio de contato telefonico,
troca de mensagens eletronicas e videoconferéncia por meio de ferramenta homologada pelo TCM/PA, sendo
vedada a utilizacdo de acesso remoto. Em carater excepcional, a 4rea de Seguranca da Informacdo do
TCM/PA podera autorizar a utilizagdo de acesso remoto por meio de ferramenta homologada pelo TCM/PA
apos avaliar sua necessidade devido a situagdes emergenciais que representem grande impacto para o
TCM/PA.

O fato de qualquer um dos produtos adquiridos ndo utilizar a Gltima versdo disponibilizada de quaisquer dos
softwares instalados originalmente, ndo podera ser utilizado pela CONTRATADA como argumento para
postergar eventual suporte técnico, a menos que tenha sido objeto de notificagdo e que seja apresentada
documentacéo correlacionando a falha detectada com a versdo de software instalada.

CLAUSULA OITAVA - DO REGISTRO E ATENDIMENTO DE OCORRENCIAS

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Para atendimento dos servigos adquiridos, a CONTRATADA devera oferecer atendimento por meio de
Centro de Suporte e Assisténcia Técnica, que podera pertencer ao fabricante dos produtos ou & propria
CONTRATADA.

No prazo maximo de 10 (dez) dias uteis, contados a partir do dia seguinte a assinatura do Contrato a
CONTRATADA devera apresentar ao TCM/PA:

As informagdes sobre os canais de atendimento para abertura dos chamados: niimero de telefone e enderego
de website;

As informagdes referentes ao centro de suporte e assisténcia técnica responsavel pelo atendimento aos
servicos de garantia: se pertence ao fabricante dos produtos ou a propria CONTRATADA, enderego, telefone,
e-mail e contato.

A CONTRATADA devera providenciar o registro de toda e qualquer solicitagdo de suporte técnico,
independentemente de sua natureza, cabendo ao TCM/PA, o devido acompanhamento. Ao TCM/PA serdo
disponibilizados os seguintes canais de atendimento para abertura dos chamados: Website ¢ Telefone.

Onde cada chamado devera conter, no minimo, o registro das informagdes abaixo:

8.6.1. Numero do registro/ocorréncia (a ser fornecido pela CONTRATADA);
8.6.2. Identificacdo do atendente;
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8.6.3. Identificacio do solicitante;
8.6.4. Data e hora da solicitacio;
8.6.5. Nivel de severidade da ocorréncia (a ser fornecido pelo TCM/PA);
8.6.6. Descricdo da ocorréncia;

8.6.7. Classificacdo da ocorréncia:
8.6.7.1. - Suporte Técnico: incidente
8.6.7.2. - Suporte Técnico: esclarecimento de duvidas/orientagdes
8.6.7.3. - Suporte Técnico: Monitoragao
8.6.7.4. - Suporte Técnico: planejamento/implantagdo/migragao

8.7. No provimento deste servigo por meio de telefone, a CONTRATADA fica obrigada a permitir o recebimento
de ligacdes de terminais fixos e moveis.

8.8. Para os atendimentos por meio de telefone, o tempo maximo de espera devera ser de até 03 (trés) minutos.

8.9. No provimento deste servico por meio de Website, devera ser possivel que o TCM/PA indique uma lista de
produtos por meio de arquivo anexo ou diretamente na pagina, em um Unico registro. Neste caso, a data e hora
do registro serdo consideradas como horario da abertura do chamado para todos os produtos listados.

8.10. Caso a CONTRATADA opte por prestar os servigos de garantia/subscri¢do dos produtos adquiridos por meio
de Centro de Suporte e Assisténcia Técnica proprio, devera possuir acesso direto, por meio de telefonema ou
via correio eletronico, ao Centro de Suporte e Assisténcia Técnica do fabricante.

8.11.Independentemente da forma que a CONTRATADA utilize para prestar os servigos de garantia/subscrigdo
dos produtos adquiridos (por meio de Centro de Suporte e Assisténcia Técnica do fabricante dos produtos ou
de centro de suporte e assisténcia técnica proprio), ao TCM/PA devera ser permitido acompanhar, por meio de
Website, o andamento de todos os chamados abertos por meio de telefone e de Website. Este acesso ao Centro
de Suporte e Assisténcia Técnica devera:

8.11.1. Estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, todos os dias do ano;

8.11.2. Permitir realizar filtro por chamados encerrados em determinado intervalo de tempo, relacionados a
um contrato especifico;

8.11.3. Permitir realizar filtro por chamados com status “aberto”, com sua data de abertura no intervalo de
tempo informado, relacionados a um contrato especifico;

8.11.4. Permitir a apuraciio do tempo total de atendimento do chamado e o tempo em que ficou sob a
responsabilidade da CONTRATADA,;

8.11.5. Exibir as informagdes do andamento dos chamados de forma completa, clara e precisa, permitindo
identificar objetivamente as transi¢des de responsabilidade entre TCM/PA ¢ CONTRATADA pelas
agOes a serem realizadas;

8.11.6. Exibir as informacdes de data e hora de forma padronizada, incluindo o fuso hordrio a ser
considerado.

8.12. O horério de abertura de chamado sera determinado conforme abaixo:

8.12.1. Para chamados abertos pelo canal — o hordario da abertura do chamado ser a data e hora da ligacdo
realizada pelo Servidor do TCM/PA informando do problema ocorrido. Caso a atendente ndo possa
informar o nimero de chamado neste momento, devera, obrigatoriamente, informar um nimero de
protocolo que registre a data e hora da ligagao realizada.

8.12.2. Para chamados abertos pelo canal Website — o horério da abertura do chamado ser4 a data e hora do
acesso ao Website para registro do problema ocorrido. No momento do registro, a pagina web devera
informar o numero de chamado, caso isso ndo seja possivel, devera informar um nimero de protocolo
que registre a data e hora do acesso realizado.

8.13. 0 horéario de abertura do chamado demarcara o inicio da contagem do prazo de solucdo das ocorréncias,
independentemente do retorno da CONTRATADA.

8.14.Nao devera haver qualquer limitagdo para o nimero de solicitagdes de suporte técnico remoto.

8.15.Nao devera haver qualquer limitagdo para o numero de Servidores do TCM/PA autorizados a abrir chamados
técnicos.

CLAUSULA NOVA - DO PRAZO PARA SOLUCAO DAS OCORRENCIAS
9.1. Deverido ser considerados os seguintes prazos ¢ niveis de severidade para os chamados de Suporte Técnico:
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PRAZOS PARA SOLUCAO DAS OCORRENCIAS REGISTRADAS
(a partir do registro da ocorréncia)

SEVERIDADE INFORMADA TEMPO PARA SOLUCAO
1 4 horas corridas
2 12 horas corridas
3 48 horas corridas
4 72 horas corridas

Tabela 2 — Prazo para solugdo das ocorréncias

9.2. Os niveis de severidade sdo descritos abaixo:

9.2.1. Severidade 1 — quando ocorre a perda ou paralisagdo de atividades exercidas ou de servigos relevantes
prestados pelo TCM/PA, configurando-se como situagdo de emergéncia. Uma solicitagdo de servigo de
Severidade 1 pode possuir uma ou mais das seguintes caracteristicas:

9.2.1.1. Dados corrompidos;

9.2.1.2. Uma fung@o critica ndo esta disponivel;

9.2.1.3. O sistema se desliga repentinamente causando demoras excessivas e intermiténcias para utilizagdo
de recursos;

9.2.1.4. O sistema falha repetidamente ap6s tentativas de reinicializagao;

9.2.1.5. O sistema continua em execu¢do permanente (congelado) necessitando ser reiniciado.

9.2.2. Severidade 2 — quando se verifica uma grave perda de funcionalidades em programas ou sistemas do
TCM/PA, inexistindo alternativas de contorno, sem, no entanto, interromper em sua totalidade a
prestacdo do servigo;

9.2.3. Severidade 3 — quando se verifica uma perda de menor relevancia de funcionalidades em programas
ou sistemas do TCM/PA, causando apenas inconveniéncias para a devida prestagdo dos servigos pelo
TCM/PA,;

9.2.4. Severidade 4 — quando se verifica como necesséria a prestagdo de informagdes, aperfeigoamentos ou
esclarecimentos sobre documentagdo ou funcionalidades, porém sem prejudicar diretamente a devida
realizagdo de atividades exercidas ou prestacdo dos servicos pelo TCM/PA.

9.3. O nivel de severidade sera atribuido pelo TCM/PA no momento da abertura do chamado.

9.4. No atendimento dos chamados, para efeitos de apuracdo do tempo gasto pela CONTRATADA para a
disponibilizagdo da solugdo, serdo desconsiderados os periodos em que o TCM/PA estiver responsavel por
executar agdes necessarias para a analise e solug@o da ocorréncia.

9.5. Considerando que as solucdes das ocorréncias de software, pela sua natureza, podem envolver atividades
relacionadas ao desenvolvimento de patches especificos, admite-se, para todos os casos, a adog@o de solugéo
de contorno (workaround), respeitados os prazos definidos para cada severidade informada, sem prejuizo da
disponibilizagdo da solugdo definitiva cabivel. Neste caso, a partir do encerramento do chamado original, com
a disponibilizacdo da solucdo de contorno, a CONTRATADA devera abrir uma nova ocorréncia para
provimento da solugdo definitiva imediatamente, na qual devera constar, obrigatoriamente, um novo campo
contendo o numero do chamado original (encerrado com a solugdo de contorno).

9.6. Caso os niveis minimos de servigo ndo sejam atendidos a CONTRATADA tera sua fatura mensal glosada em
2% para cada item de severidade nao atendido.

9.7. O prazo maximo para disponibiliza¢do da soluc¢do definitiva sera:

PRAZOS PARA SOLUCAO DEFINITIVA
(a partir do encerramento do chamado original, com a disponibilizacio da solucio de

contorno)
SEVERIDADE INFORMADA TEMPO PARA SOLUCAO
1 15 dias corridos
2 30 dias corridos
3 45 dias corridos
4 90 dias corridos

Tabela 3 — Prazo para solucdo definitiva
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9.8. Para fins de calculo do periodo decorrido para solu¢do da ocorréncia de software, sera contabilizado o prazo
entre a formalizagdo ¢ o fechamento efetivo da ocorréncia — seja essa solugdo de carater definitivo ou
provisdrio com a disponibiliza¢do de solug¢do de contorno (workaround).

9.9. Em caso de impossibilidade da disponibilizacdo de solugdo de contorno ou definitiva das ocorréncias de
software, dentro dos prazos estabelecidos, a CONTRATADA deverd, ainda dentro destes prazos, emitir um
parecer com previsdo de novo prazo, contendo o histérico de maior abrangéncia possivel das atividades
desenvolvidas desde a abertura do respectivo chamado.

9.10. Apoés avaliagdo deste parecer inicial, 0 TCM/PA decidira sobre a periodicidade da emissdo de pareceres ou
laudos posteriores, até o fechamento do atendimento, sem prejuizo da aplicagdo das penalidades previstas pelo
descumprimento dos prazos estabelecidos nesse Termo de Referéncia.

9.11. Caso os niveis minimos de servigo ndo sejam atendidos a CONTRATADA tera sua fatura mensal glosada em
2% para cada item de severidade ndo atendido.

CLAUSULA DECIMA - DOS RELATORIOS GERENCIAIS

10.1. Durante todo o periodo de prestagdo dos servigos relacionados a garantia, a CONTRATADA devera
apresentar, mensalmente, um arquivo contendo o registro de todas as ocorréncias de suporte técnico do
periodo mensal de prestacdo de servigos encerrado. O Relatério Mensal de Atendimento deverd ser
encaminhado para o fiscal do contrato ou pessoa do setor por ele indicada ¢ sob a supervisdo do mesmo, em
até 7 (sete) dias uteis, contados a partir do dia seguinte ao fim do periodo mensal de prestagdo de servigos e
deverd estar no formato “.XLS” (para ambiente MS Windows) ou outro formato definido em comum acordo.

10.2. O relatério devera conter as seguintes informagdes de cada ocorréncia:

10.2.1. Ntimero do registro/ocorréncia;

10.2.2. Identificagio do atendente;

10.2.3. Identificacio do solicitante;

10.2.4. Data e hora da solicitagdo (considerando o fuso horério de Brasilia);

10.2.5. Nivel de severidade da ocorréncia (estabelecido pelo TCM/PA);

10.2.6. Descrigiio da ocorréncia;

10.2.7. Data e hora da solugdo / fechamento da ocorréncia (considerando o fuso horario de Brasilia);
10.2.8. Identificagdo do responsavel (TCM/PA) pelo fechamento;

10.2.9. Duragio da ocorréncia (no formato hh:mm);

10.2.10. Tempo de atendimento sob responsabilidade da CONTRATADA (no formato hh:mm);
10.2.11. Descricdo detalhada da causa e da solugdo da ocorréncia;
10.2.12. Classificagdo da ocorréncia:

10.2.12.1. - Suporte Técnico: incidente

10.2.12.2. - Suporte Técnico: esclarecimento de duvidas/orientagdes

10.2.12.3. - Suporte Técnico: Monitoragao

10.2.12.4. - Suporte Técnico: planejamento/implantacdo/migragao

10.3. Informar se o chamado foi fechado com solugdo de contorno ou definitiva;
10.4. Informar o niimero do chamado original (quando o chamado for originario de outro onde se tiver feito uso da
solugdo de contorno).

CLAUSULA DECIMA PRIMEIRA - DA MIGRACAO

11.1. Este servigo consiste na migragdo do ambiente constante no ANEXO A.1 para a infraestrutura do provedor de
nuvem a ser fornecido pela contratada.

11.2. Apoés a assinatura do contrato o fiscal agendara reunido de inicio da operagdo do projeto e nesta reunido serdo
iniciadas as tratativas para a migracdo do ambiente atual para o novo provedor de nuvem.

11.3. A CONTRATADA devera em até 15 dias uteis apos a realizacdo da reunido inicio apresentar o planejamento
da migragdo descrevendo todos os recursos que serdo inicialmente alocados do provedor de nuvem de forma a
atender a migracdo total de todo o ambiente descrito no ANEXO A.1, bem como a estratégia de migragdo e
servicos que serdo executados, visando garantir o minimo de mudangas na infraestrutura e indicando as
janelas de manutengdo necessarias.
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11.4. Durante este periodo o TCM/PA fornecerd quaisquer informagdes necessarias para a migragdo apds a
solicitacdo da CONTRATADA.

11.5. A defini¢do da melhor estratégia de migracdo sera de responsabilidade da CONTRATADA apds analisar o
ambiente do TCM/PA.

11.6. O prazo méaximo para conclusdo da migracdo deve ser de 90 (noventa) dias uteis.

11.7. A migragdo podera ser efetuada em etapas desde que todos os componentes migrados em determinada etapa
nao possuam dependéncias que impecam seu perfeito funcionamento.

11.8. A migragdo devera ser a menos disruptiva possivel, para tanto, atividades que ndo causem indisponibilidade
aos servigos serdo executadas ao longo da semana e atividades que causem impacto, serdo planejadas em
janelas de sexta-feira as 15:00 a domingo 20:00 em datas a combinar, contemplando no minimo as seguintes
etapas:

11.8.1. Anilise e definicfio dos cenarios apropriados;

11.8.2. Execugio dos procedimentos de configuragio e migragio;
11.8.3. Testes;

11.8.4. Homologagio pela CONTRATANTE;

11.8.5. Colocagio em producio;

11.8.6. Acompanhamento;
11.9. O pagamento sera efetuado apenas apos a conclusdo das atividades de migracao.

11.10. A migragdo das VM’s deverd ocorrer conforme tabela abaixo:

Tipo Sistema Operacional vCPUs Disco (Gb) Mem (Gb)
VM CentOS 7 (64-bit) 4 55 8
VM CentOS 6 (64-bit) 4 74,01 16
VM CentOS 7 (64-bit) 4 29,01 16
VM CentOS 7 (64-bit) 4 245 16
VM CentOS 7 (64-bit)m 2 25 8
VM CentOS 7 (64-bit) 4 29,01 16
VM Microsoft Windows Server 2016 (64-bit) 2 200 8
VM CentOS Linux release 7.3.1611 2 128 8
VM Microsoft Windows Server 2012 (64-bit) 2 400 8
VM CentOS 7 (64-bit) 2 34,01 8
VM CentOS 7 (64-bit) 1 1.694 4
VM CentOS 7 (64-bit) 2 300 8
VM Red Hat Enterprise Linux 7 (64-bit) 8 475 32
VM CentOS 8 (64-bit) 2 180 16
VM Ubuntu Linux (64-bit) 16 279,99 64
VM Microsoft Windows Server 2016 (64-bit) 2 150 8
VM CentOS 7 (64-bit) 1 25
VM Microsoft Windows Server 2016 (64-bit) 2 1.160
VM CentOS 6 (64-bit) 2 25
VM CentOS 7 (64-bit) 2 225 16
VM CentOS 8 (64-bit) 2 40 8
VM CentOS 6 (64-bit) 1 135
VM CoreOS 64-bit) - Openshift 4 120 16
VM CoreOS 64-bit) - Openshift 4 120 16
VM CoreOS 64-bit) - Openshift 4 120 16
VM Red Hat Enterprise Linux 7 (64-bit) 4 90 8

Travessa Magno de Araujo, n® 474, Telégrafo — Belém/PA — CEP: 66.113.55 / Telefone: (91) 3210-7573
Site: www.tcm.pa.gov.br
Pagina: 63/78


http://www.tcm.pa.gov.br/

TEMPA

TRIBUNAL DE CONTAS DOS MUNICIPIOS
DO ESTADO DO PARA _
Diretoria de Administragao

Secao de Contratos, Convénios e Licitagbes

VM CoreOS (64-bit) - Openshift 4 120 16
VM CoreOS (64-bit) - Openshift 4 120 16
VM CentOS 7 (64-bit) 8 67 42
VM CentOS 7 (64-bit) 8 67 42
VM CentOS 7 (64-bit) 8 83 42
VM CentOS 7 (64-bit) 4 93 16
VM CentOS 7 (64-bit) 4 200 32
VM CentOS 7 (64-bit) 2 200 16
VM CentOS 7 (64-bit) 1 200 4
VM Microsoft Windows Server 2019 (64-bit) 2 2000 16
VM Microsoft Windows Server 2019 (64-bit) 1 50 8
VM Microsoft Windows Server 2019 (64-bit) 2 500 8
VM Microsoft Windows Server 2012 (64-bit) 2 40 8
VM CentOS 7 (64-bit) 1 100 1
VM CentOS 7 (64-bit) 2 100 8
VM Microsoft Windows Server 2012 (64-bit) 2 1850 8

Tabela 4 - VM’s para migracdo (mdquinas virtuais)

CLAUSULA DECIMA SEGUNDA DO VALOR DO CONTRATO

Pela prestagdo dos servigos a CONTRATANTE pagara a CONTRATADA o valor mensal estimado de R$ s
perfazendo o valor global estimando para os 12 meses de R$ , conforme Proposta de Precos apresentada,
podendo esse valor ser alterado dentro dos limites estabelecidos pelo §1° do art. 65 da Lei Federal n°® 8.666/93, de
acordo com a tabela abaixo:

Item Descricao Servico Unidade Qtde Valor Valor Valor
Unitario Mensal Anual
R$ R$ RS

1 Maéquina virtual Linux adquirida por | vCPU/ més 256

meio de vCPU, sem reserva, com
consumo sob demanda sem pagamento
upfront

2 Magquina virtual Windows adquirida por | vCPU/ més 128
meio de vCPU, sem reserva, com
consumo sob demanda sem pagamento
upfront

3 Maquina virtual Windows com SQL | vCPU/més 12
Server Web Edition adquirida por meio
de vCPU, sem reserva, com consumo sob
demanda sem pagamento upfront
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4 Servigo de Banco de Dados Oracle | vCPU/ més 64
Gerenciado, adquirido por meio de
vCPUs, sem reserva, com consumo Sob
demanda sem pagamento upfront

5 Servigo de Banco de Dados Mysql | vCPU/ més 16
Gerenciado, adquirido por meio de
vCPUs, sem reserva, com consumo sob
demanda sem pagamento upfront

6 Servigo de armazenamento de blocos Gigabyte/més | 40.000
7 Servico de armazenamento de objetos Gigabyte/més | 40.000
8 Trafego de saida da rede Gigabyte/més | 2.000
9 Servigo de balanceamento de carga Unidade/més 10
10 | Servico de Envio de e-mail em massa ¢ | Unidade/més 20
Notificagdes

11 | Servigo de Backup Gigabyte/més | 80.000
12 | Servigo de DNS Gerenciado Unidade/més 3

13 | Servigos de administracdo, | Unidade/més 1

monitoramento, gerenciamento e suporte
técnico especializado do ambiente em
regime 24x7, remoto/presencial —
SISTEMAS OPERACIONALIS,
SEGURANCA ¢ COMUNICACAO.
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14 | Servigos de administracdo, | Unidade/més 1
monitoramento, gerenciamento e suporte
técnico especializado do ambiente em
regime 24x7, remoto/presencial —
BANCO DE DADOS
15 Servigos Extraordinarios de Unidade/ 300 0,00 0,00
administracao, monitoramento, hora
gerenciamento ¢ suporte  técnico (tarefa por
especializado do ambiente em regime demanda)
24x7, remoto/presencial — SISTEMAS
OPERACIONAIS, SEGURANCA e
COMUNICACAO.
16 | Servigos Extraordinarios de Unidade/ 300 0,00 0,00
administracao, monitoramento, hora
gerenciamento e  suporte  técnico | (tarefa por
especializado do ambiente em regime demanda)
24x7, remoto/presencial — BANCO DE
DADOS
17 | Servigo de Migragéo Unidade 1 0,00 0,00
18 | Servico de treinamento especializado Unidade 5 0,00 0,00
(uma turma com no minimo quatro
participantes)
19 | Valor global estimado 0,00

Tabela 5 — Recursos computacionais e de Comunicagoes

CLAUSULA DECIMA TERCEIRA - DO REAJUSTE

13.1. Apds 12 (doze) meses de vigéncia, este ajuste podera ser reajustado, tendo como base a data constante na
proposta de precos apresentada, e o indice Indice de Custo da Tecnologia da Informagdo -ICTI do periodo, de acordo
com a Portaria n° 6.432, de 11 de julho de 2018 do Ministério do Planejamento, Desenvolvimento e Gestio/Secretaria

de Tecnologia da Informagao e Comunicagao.

CLAUSULA DECIMA QUARTA- DA DOTACAO ORCAMENTARIA
14.1 Para fazer face as despesas contratuais, os recursos financeiros estdo disponiveis na seguinte Classifica¢do

Orgamentaria: 03101.01.126.1454-8741. Fonte: 0101. Elemento da despesa:339040.
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CLAUSULA DECIMA QUINTA - DA GARANTIA DA EXECUCAO
15.1 O adjudicatario prestara a garantia de execugdo do contrato, nos moldes do art. 56 da Lei n. 8.666/93, com
validade durante a execugéo do contrato com valor correspondente a 5% (cinco por cento) do valor total do contrato.
15.2. No prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério do contratante, contados da
assinatura do contrato, a contratada devera apresentar comprovante de prestacdo de garantia, podendo optar por caugdo
em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria.
15.3 A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicagdo de multa de 0,07% (sete
centésimos por cento) do valor total do contrato por dia de atraso, até o maximo de 2% (dois por cento).
15.3.1 O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os incisos I e II do art. 78 da Lei n.
8.666 de 1993.
15.4 A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica, com corre¢do monetaria.
15.5 Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e
avaliados pelos seus valores econdomicos, conforme definido pelo Ministério da Fazenda.
15.6 No caso de garantia na modalidade de fianga bancaria, devera constar expressa renuncia do fiador aos beneficios
do artigo 827 do Cdédigo Civil.
15.7 No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada a nova
situagdo ou renovada, seguindo os mesmos parametros utilizados quando da contratagéo.
15.8 A Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.
15.9 Sera considerada extinta a garantia com a devolugdo da apdlice, carta fianca ou autorizagao para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo da Contratante, mediante termo
circunstanciado, de que a Contratada cumpriu todas as clausulas do contrato.

CLAUSULA DECIMA SEXTA- DAS CONDICOES DE PAGAMENTO

16.1. O pagamento dos servigos se dara por meio de faturamento mensal, com afericdo comprovada por meio de extrato
de utilizagdo de servigos emitido pelo provedor de servigos.

16.2. O pagamento dar-se-4 em até 30 (trinta) dias com a nota fiscal e com o "atesto" dos servicos, observada a
utilizagdo gradativa, varidvel e exata més a més, e serd necessariamente efetivada pelo Diretor da DTI ou seu Adjunto
ou pessoa do setor por eles indicada, garantindo-se a fidedignidade do que efetivamente for consumido/utilizado pelo
TCM/PA.

16.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagio da regularidade fiscal, e da
manutencdo das demais condig¢des de habilitagdo, constatada por meio de consulta aos sitios eletronicos oficiais ou a
documentac¢do mencionada no art. 29 da Lei no 8.666, de 1993 ¢ do Relatorio de Execugdo do Contrato do periodo a
que se pretende o pagamento.

16.4. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, o
pagamento ficard sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para
pagamento iniciar-se-4 apds a comprovagdo da regularizagdo da situacdo, ndo acarretando qualquer Onus para a
Contratante;

16.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

16.6. Para fins de pagamento, antes de cada pagamento a contratada, sera realizada consulta a internet nos respectivos
sites dos Orgdos emissores das certiddes de regularidade fiscal, para verificar a manutencéo das condigdes de habilitagdo
exigidas no edital.

16.7. Constatando-se a situag@o de irregularidade da contratada, serd providenciada sua notificacdo, por escrito, para
que, no prazo de 5 (cinco) dias tteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera
ser prorrogado uma vez, por igual periodo, a critério da contratante.

16.8. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos
orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

16.9. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada a contratada a ampla defesa.

16.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso a contratada ndo regularize sua situagdo perante os respectivos 6rgaos emissores das certiddes
de regularidade fiscal.
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16.10.1 Sera rescindido o contrato em execucdo com a contratada inadimplente, salvo por motivo de economicidade,
seguranca nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela
maxima autoridade da contratante.
16.11. Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao tenha concorrido, de alguma forma,
para tanto, o valor devido devera ser acrescido de atualizacdo financeira, e sua apuracdo se fard desde a data do seu
vencimento até o efetivo adimplemento da parcela, em que juros de mora serdo calculados a taxa de 0,5 (meio por
cento) a0 més ou 6% (seis por cento) ao ano, capitalizados diariamente em regime de juros simples.
16.11.1. O valor dos encargos ¢ calculada mediante a aplicagdo da seguinte formula:
EM =1x N x VP, sendo:
EM = Encargos moratorios devidos;
N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela a ser paga.
I = Indice de compensacio financeira = 0,00016438.

CLAUSULA DECIMA SETIMA - DAS OBRIGACOES DA CONTRATADA

17.1. A CONTRATADA comunicara 8 CONTRATANTE toda vez que houver atualizagdo do Software;

17.2. A CONTRATADA dever4 garantir o funcionamento normal do Software e das NOVAS VERSOES, prestando o
necessario suporte técnico 8 CONTRATANTE,;

17.3. A CONTRATADA deverd assumir a responsabilidade por todas as despesas decorrentes da prestagdo dos
servigos;

17.4. A CONTRATADA se responsabilizara pelos danos que causar a8 CONTRATANTE ou a terceiros, decorrentes de
atraso, quando da realizagdo do objeto;

17.5. A CONTRATADA devera executar os servigos dentro dos mais elevados padrdes de qualidade requeridos para
servigos desta natureza;

17.6. A CONTRATADA compromete-se a ndo divulgar nem informar, sob as penas de lei, dados e informagdes
referentes aos servigos realizados, nem os que lhe forem transmitidos pela CONTRATANTE, a menos que
expressamente autorizada;

17.7. Serdo de inteira responsabilidade da CONTRATADA, todos os tributos e contribui¢des, tais como: impostos,
taxas, emolumentos, seguros e outros que decorram direta ou indiretamente ao contrato, bem como oriundos de
quaisquer acidentes e ou danos causados a contratante;

17.8. A CONTRATADA respondera pelos danos e prejuizos decorrentes de paralisagdes no fornecimento, salvo na
ocorréncia de caso fortuito, ou for¢a maior;

17.9. A CONTRATADA ressarcira todos os danos que seus empregados causarem 8 CONTRATANTE ou a terceiros
por agdo ou omissdo na execugdo do objeto contratado;

17.10. A CONTRATADA dara ciéncia 8 CONTRATANTE, imediatamente e por escrito, de qualquer anormalidade que
verificar na execuc¢do do fornecimento que possa prejudicar a realizagdo completa do objeto deste Contrato.

CLAUSULA DECIMA OITAVA - DAS OBRIGACOES DA CONTRATANTE

18.1. A CONTRATANTE deverd efetuar o pagamento 8 CONTRATADA, conforme estabelecido na Clausula Décima
Quinta;

18.2. A CONTRATANTE devera acompanhar e fiscalizar o fiel cumprimento dos prazos e das condi¢des de realizagdo
do objeto deste Termo de Referéncia, comunicando a CONTRATADA, as ocorréncias que, a seu critério, exijam
medidas corretivas;

18.3. A efetuar o pagamento 8 CONTRATADA de acordo com os prazos e condigdes estabelecidas na cldusula oitava

deste Contrato, com a finalidade de contemplar a pretendida continuidade e variabilidade do valor, de acordo com o

efetivo uso pelo TCM/PA.

18.4. Comunicar 8 CONTRATADA a constatacdo de falhas, vicios, inadequagdes, defeitos ou imperfeigdes nos

servigos assim como a verificagdo de descumprimento de qualquer condicdo estabelecida neste contrato;

18.5. Atestar a fatura emitida pela CONTRATADA, desde que emitidas em conformidade com os servicos, aprovado

pela fiscalizagdo e obedecidas as condi¢des estabelecidas neste Contrato;

18.6 A fiscalizagdo pelo TCM-PA ndo exclui nem reduz a responsabilidade da CONTRATADA por quaisquer

irregularidades no fornecimento, nem perante terceiros, ainda que resultante de imperfeicdes técnicas.
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CLAUSULA DECIMA NONA - DAS PENALIDADES

19.1. Conforme art. 7° da Lei Federal n° 10.520,de 17 de julho de 2002 c/c art.11 da Lei Estadual n° 6.474, de 6 de
agosto de 2002, a CONTRATADA que apresentar documentacdo ou fizer declaragdo falsa, deixar de entregar os
documentos exigidos no certame e no contrato, inexecutar total ou parcialmente qualquer das obrigacdes assumidas em
decorréncia do contrato, ensejar o retardamento da execug@o do contrato, ndo mantiver a proposta, falhar ou fraudar na
execucdo do Contrato, comportar-se de modo inidoneo ou cometer fraude fiscal, ficara sujeito, sem prejuizo da
responsabilidade civil e criminal, no prazo de 05 (cinco) dias , garantido o direito prévio da citagdo e da ampla defesa,
as seguintes sangdes:

ficard impedido de licitar e contratar com o TCM/PA, pelo prazo de até 05 (cinco) anos, enquanto perdurarem os
motivos determinantes da punig¢@o ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a
penalidade;

19.1.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes contratuais consideradas
faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado, como
acesso indevido e/ou ndo autorizado a documentos, arquivos ou dependéncia do TCM/PA;

19.1.2 Multa de mora de 10% (dez por cento), incidente sobre o valor total do contrato.

19.1.2.1 as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

19.1.3. No caso de atraso na entrega do objeto licitado, a CONTRATADA ficara sujeita a adverténcia e a multa de
10% (dez por cento) e de mora diaria de 0,2% (dois décimos por cento) ambas sobre o valor total da respectiva
fatura, estando sujeita ainda a rescisdo contratual;

19.1.4. Suspensao de licitar e impedimento de contratar com o0 TCMPA pelo prazo de até dois anos;

19.1.5. Sancdo de impedimento de licitar e contratar com o TCMPA, pelo retardamento da execu¢do do objeto, ndo
manutencdo da proposta, falha ou fraude na execug@o do contrato, comportamento de modo inidoneo, por declaragido
falsa ou cometimento de fraude fiscal, garantido o direito prévio de citagdo e ampla defesa, pelo prazo de até 5 (cinco)
anos, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a
autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante pelos
prejuizos causados;

19.2. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes, descontando-a dos
pagamentos a serem efetuados.

19.3. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurard o
contraditério ¢ a ampla defesa ao Contratado, observando-se o procedimento previsto na Lei n® 8.666, de 1993, e
subsidiariamente a Lei n° 9.784, de 1999, cabendo ao Ordenador decidir pela aplicagdo da sancdo administrativa
cabivel.

19.4. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos
em favor da Contratante, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa e
cobrados judicialmente.

19.5 Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias, a contar da data do
recebimento da comunicacao enviada pela autoridade competente.

19.6 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, o0 TCM-Pa
podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

19.7. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o
carater educativo da pena, bem como o dano causado a Administragdo, observado o principio da proporcionalidade.

CLAUSULA VIGESIMA- DA RESCISAO

20.1. A rescisdo contratual se dara nos termos dos arts. 77, 78, 79 € 80 da Lei n. 8.666/93;

20.2 A rescisdo do presente Contrato operar-se-4, sem prejuizo das demais hipdteses do art. 78 da Lei n. 8.666/93,
desde que a CONTRATADA deixe de cumprir as obrigacdes assumidas, e também nos seguintes casos:

a) Inexecugdo do Contrato, sem prejuizo da sanc¢do constante na Clausula Décima Nona;

b) Fato superveniente que implique na manifestag@o, pelo Poder Publico, de ndo atendimento de interesse publico em
matéria de prioridade;

¢) Retardamento injustificado na execugdo do Contrato.

20.3. A CONTRATANTE podera rescindir unilateralmente o Contrato independentemente de indenizagao,
interpelacdo judicial, na ocorréncia de uma das hipoteses dos incisos [ a XII e XVII do art. 78 da Lei 8.666/93, ficando
esse direito desde ja expressamente reconhecido pela CONTRATADA.

20.4. No caso de rescisdo provocada por inadimplemento da CONTRATADA, a CONTRATANTE podera reter,
cautelarmente, os créditos decorrentes do contrato até o valor dos prejuizos causados, ja calculados ou estimados;
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20.5. No procedimento que visa a rescisdo do contrato, sera assegurado o contraditorio e a ampla defesa, sendo que,
depois de encerrada a instrugdo inicial, a CONTRATADA tera o prazo de 5 (cinco) dias uteis para se manifestar e
produzir provas, sem prejuizo da possibilidade de a CONTRATANTE adotar, motivadamente, providéncias
acauteladoras.

CLAUSULA VIGESIMA PRIMEIRA- DAS VEDACOES

21.1. E vedado 8 CONTRATADA interromper a execugio dos servicos sob alegagdo de inadimplemento por parte da
CONTRATANTE, salvo nos casos previstos em lei.

21.2. Nao é permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operagdo
financeira.

CLAUSULA VIGESIMA SEGUNDA- ALTERACOES

22.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n° 8.666, de 1993.

22.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢gdes contratuais, os acréscimos ou supressoes que se
fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

22.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderfo exceder o limite de 25% (vinte
e cinco por cento) do valor inicial atualizado do contrato.

CLAUSULA VIGESIMA TERCEIRA — DAS DISPOSICOES GERAIS

23.1. Despesas relativas com transportes, passagens, hospedagens e alimentagdo de profissionais da CONTRATADA
deverdo estar inclusas no prego dos servigos e correrdo por parte da CONTRATADA;

23.2. O TCMPA podera realizar diligéncia/visita técnica a fim de complementar informagdo ou de comprovar a
veracidade do(s) Atestado(s) de Capacidade Técnica apresentado(s) pela LICITANTE convocada, quando podera ser
requerida copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove inequivocamente que o
servigo apresentado no (s) atestado(s) foi prestado, bem como para atestar a existéncia da Infraestrutura de Data Center
exigida no item 6.3 do Termo de Referéncia do Edital.

23.3. Nao se estabelecera qualquer vinculo empregaticio ou de responsabilidade por parte da CONTRATANTE com
relac@o aos profissionais que a CONTRATADA empregar para a execu¢do dos servigos contratados.

23.4. A CONTRATADA devera dispor de meios que proporcionem portabilidade e tornem possivel a migracdo dos
servicos prestados para outros provedores de servicos em nuvem ou para outro ambiente definido pela
CONTRATANTE;

23.5. A CONTRATADA deve basear seus servicos em tecnologias abertas e padronizadas para a internet, tais como
HTTP, XML, JSON, etc. Sempre que possivel, a contratada deve utilizar servi¢os, protocolos e ferramentas open
source. A decisdo de utilizar qualquer servigo, protocolo ou ferramenta que torne o servigo prestado pelo provedor néo
migravel para outro provedor de nuvem deve ser tomada em conjunto pela CONTRATADA e pela CONTRATANTE;
23.6. A CONTRATADA tera até 30 (trinta) dias antes do encerramento do contrato para entregar 8 CONTRATANTE
todas as imagens de servidores virtuais, todos os dados e informagdes da CONTRATANTE que estejam armazenados
ou hospedados no ambiente provido pela CONTRATADA, no formato OVF ou outro previamente acordado.

23.7. A CONTRATADA devera certificar que todas as imagens de servidores virtuais, dados e informagdes da
CONTRATANTE, hospedados no ambiente provido pela CONTRATADA serdo destruidos, sem possibilidade de
recuperagdo, em até 30 (trinta) dias apos o encerramento do contrato, mediante autorizagdo expressa da
CONTRATANTE;

23.8. A propriedade dos dados e informagdes gerados pela CONTRATANTE no ambiente provido pela
CONTRATADA, a qualquer momento, durante a vigéncia, término ou expira¢ao do contrato, sera exclusivamente da
CONTRATANTE.

23.9. Durante o periodo de vigéncia do contrato, a CONTRATADA devera garantir que toda a documentacao requerida
pela CONTRATANTE para facilitar a migragdo para outro provedor ou ambiente (incluindo documentagdo de
configuracdo) sera mantida atualizada e serd entregue 8 CONTRATANTE durante o processo de migragdo para outro
provedor ou ambiente;

23.10. Surgindo divergéncias quanto a interpretagdo do acordo pactuado neste instrumento ou quanto a execucdo das
obrigacdes dele decorrentes ou, se constatados casos omissos, as partes buscardo solucionar as divergéncias de acordo
com os principios de boa-fé, da equidade, da razoabilidade e da economicidade.
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CLAUSULA VIGESIMA QUARTA- DOS CASOS OMISSOS
24.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n° 8.666, de
1993, na Lei n°® 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des
contidas na Lei n°® 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA VIGESIMA QUINTA — DA FISCALIZACAO

25.1. A Contratada estara sujeita a ampla e irrestrita fiscalizagdo por parte do TCM-PA quanto a execugdo dos servigos,
prestando todos os esclarecimentos solicitados.

25.2. Caso sejam detectadas irregularidades pela fiscalizagdo do TCM-PA, serdo imediatamente comunicadas a
Contratada para corregdo ou adequagdo.

25.3. Conforme a gravidade ou frequéncia das irregularidades, bem como a atuagdo da Contratada em sua corregdo ou
adequacdo, essas poderdo ser registradas no processo de contratacdo, sendo entdo convocado representante da
Contratada para ciéncia.

25.4. O TCM-PA designara um servidor e seu respectivo substituto responsavel pela fiscalizagdo e acompanhamento do
contrato, através de publicagdo de portaria de designagdo no Didrio Online do Tribunal de Contas dos Municipios
Estado do Para.

CLAUSULA VIGESIMA SEXTA - DA PUBLICIDADE
26.1 O extrato do Contrato sera publicado no Diario Online do Tribunal de Contas dos Municipios Estado do Para.

CLAUSULA VIGESIMA SETIMA - DO FORO COMPETENTE

27.1. Fica eleito o foro da Comarca de Belém, Capital do Estado do Para, para dirimir qualquer pendéncia que se
originar do presente Contrato, com rentincia expressa de qualquer outro, por mais privilegiado que possa ser,
respondendo a parte vencida por todos os 6nus decorrentes da sucumbéncia.

E para firmeza e como prova de haverem entre si e avengados, ¢ lavrado o presente Contrato em 02 (duas) vias de igual
teor ¢ valia, assinadas pelos representantes legais das partes e 02 (duas) testemunhas.

Belém-PA, de de 2022

TRIBUNAL DE CONTAS DOS MUNICIPIOS DO ESTADO DO PARA
Conselheira MARA LUCIA BARBALHO DA CRUZ

Presidente
CONTRATANTE
CONTRATADA
Testemunhas:
1-Nome: CPF/MF:
2-Nome: CPF/MF:
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ANEXO III
MODELO DE DECLARACAO DE ATENDIMENTO AOS REQUISITOS DE HABILITACAO

.............. (razdo social da empresa)..................., com sede na ............(endereco)......................, inscrita social no CNPJ
1 SRS , por intermédio de seu representante legal ......... (nome)................ y e (nacionalidade)......, .........
(estado civil)......, ........ (profissdo)......... , portador(a) da Carteira de Identidade n°® .........cccccoeeenen. e do CPF
1 O , em atencdo ao disposto no art. 4°, VII, da Lei Federal n° 10.520/02, DECLARA que cumpre

plenamente os requisitos exigidos para a habilitagdo, que conhece ¢ aceita as condi¢des estabelecidas no Edital do
PREGAO ELETRONICO n° 001/2022/TCM/PA do Tribunal de Contas dos Municipios do Estado do Par4, que nio
esta impedida de participar de licitagdes e de contratar com a Administragdo Publica em razdo de penalidades ou de
fatos impeditivos a sua habilitagdo, bem como, que esta ciente da obrigatoriedade de declarar ocorréncias posteriores.

carimbo (ou nome legivel) e assinatura

do Representante legal
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ANEXO IV
MODELO DE DECLARACAO DE INEXISTENCIA DE FATO IMPEDITIVO DA HABILITACAO

Ref. PREGAO ELETRONICO n° 001/2022/TCM/PA

........ (razdo social), inscrito no CNPJ n.°..................., com sede Na .......ccceceveverveeene. N, cidade........,
Estado.............. , por intermédio do seu(s) representante(s) legal(is), Sr(a).......cccccmveriievieniveruerenennn. , portador(a) da
Carteira de Identidade n.°............. e inscrito no CPF/MF sob o n.................. , DECLARA, nos termos do previsto no

art. 32, § 2° da Lei n° 8.666/93, a inexisténcia de fato superveniente impeditivo da sua habilitagdo , ciente da
obrigatoriedade de declarar ocorréncias posteriores.
(local e data)

carimbo (ou nome legivel) e assinatura do Representante legal
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ANEXO V

MODELO DE DECLARACAO DE CUMPRIMENTO DO DISPOSTO NO ART. 7°, INCISO XXXIII, DA
CONSTITUICAO FEDERAL

Ref: PREGAO ELETRONICO n° 001/2022/TCM/PA

............... (nome do licitante).........., inscrito no CNPJ n° ..........................., por intermédio de seu representante
legal, ......... (nomey................ 5 eeerenns (nacionalidade)......, ......... (estado civil)......, ........ (profissdo)......... , portador(a) da
Carteira de Identidade n°.........cccccovevvvvennnnn. € do CPF n°..coovvvviiiiieeee, , declara, para fim do disposto no art. 27,

inciso V, da Lei n.° 8.666, de 21 de junho de 1993, que ndo possui empregado menor de dezoito anos realizando
trabalho noturno, perigoso ou insalubre, bem como, que ndo possui empregado menor de dezesseis anos, salvo na
condi¢do de aprendiz, o que pode ocorrer a partir de quatorze anos.

(local e data)

carimbo (ou nome legivel) e assinatura do Representante legal
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ANEXO VI
MODELO DE DECLARACAO PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE
Ref: PREGAO ELETRONICO n° 001/2022/TCM/PA

.............. (razdo social da empresa)............, com sede na ...........(endereco)......................, inscrita social no CNPJ
1 , por intermédio de seu representante legal ......... (nomey................ 5 ereeees (nacionalidade)......, .........
(estado civil)......, ........ (profissdo)......... , portador(a) da Carteira de Identidade n® .........ccccoeeeeee. e do CPF
1 S , sob as penas previstas na Lei n°. 8.666/93, DECLARA, que na condi¢do (de microempresa, possui

receita bruta compativel com o disposto no art. 3°, inciso I, da Lei Complementar n° 123 de 14 de dezembro de 2006)
ou (de empresa de pequeno porte, possui receita bruta compativel com o disposto no art. 3°, inciso II, da Lei
Complementar n° 123 de 14 de dezembro de 2006), assim como, que ndo possui nenhum dos impedimento elencados
no § 4° do mesmo artigo.
(local e data)
carimbo (ou nome legivel) e assinatura do Representante legal
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ANEXO VII
MODELO DE APRESENTACAO DAS PROPOSTAS

Ref. Pregio Eletronico n° 001/2022/TCM/PA.

Item Descricio Servico Unidade Quantidade Valor Valor Valor
Unitario Mensal Anual
R$ Estimado | Estimado
R$ RS
1 Maquina virtual Linux adquirida | vCPU/ més 256

por meio de vCPU, sem reserva,
com consumo sob demanda sem
pagamento upfront

2 Maquina  virtual =~ Windows | vCPU/ més 128
adquirida por meio de vCPU, sem
reserva, com consumo sob
demanda sem pagamento upfront

3 Maéquina virtual Windows com | vCPU/ més 12
SQL  Server Web  Edition
adquirida por meio de vCPU, sem
reserva, com consumo  sob
demanda sem pagamento upfront

4 Servigo de Banco de Dados | vCPU/ més 64
Oracle Gerenciado, adquirido por
meio de vCPUs, sem reserva,
com consumo sob demanda sem
pagamento upfront

5 Servigo de Banco de Dados | vCPU/ més 16
Mysql Gerenciado, adquirido por
meio de vCPUs, sem reserva,
com consumo sob demanda sem
pagamento upfront

6 Servico de armazenamento de |Gigabyte/més 40.000
blocos

7 Servico de armazenamento de |Gigabyte/més 40.000
objetos

8 Trafego de saida da rede Gigabyte/més 2.000

Travessa Magno de Araujo, n® 474, Telégrafo — Belém/PA — CEP: 66.113.55 / Telefone: (91) 3210-7573
Site: www.tcm.pa.gov.br
Pagina: 76/78


http://www.tcm.pa.gov.br/

TEMPA

TRIBUNAL DE CONTAS DOS MUNICIPIOS

Secao de Contratos, Convénios e Licitagbes

DO ESTADO DO PARA
Diretoria de Administracéo

Servico de balanceamento de
carga

Unidade/més

10

10

Servico de Envio de e-mail em
massa e Notificagdes

Unidade/més

20

11

Servico de Backup

Gigabyte/més

80.000

12

Servigo de DNS Gerenciado

Unidade/més

13

Servicos de  administragdo,
monitoramento, gerenciamento e
suporte técnico especializado do
ambiente em regime 24x7,
remoto/presencial — SISTEMAS
OPERACIONALIS,

SEGURANCA e
COMUNICACAO.

Unidade/més

14

Servigos de  administragao,
monitoramento, gerenciamento e
suporte técnico especializado do
ambiente em regime 24x7,
remoto/presencial - BANCO DE
DADOS

Unidade/més

15

Servicos  Extraordinarios  de
administracdo, = monitoramento,
gerenciamento e suporte técnico
especializado do ambiente em
regime 24x7, remoto/presencial —
SISTEMAS OPERACIONAIS,
SEGURANCA e
COMUNICACAO.

Unidade/
hora
(tarefa por
demanda)

300

16

Servigos  Extraordinarios  de
administragdo,  monitoramento,
gerenciamento e suporte técnico
especializado do ambiente em
regime 24x7, remoto/presencial —
BANCO DE DADOS

Unidade/
hora
(tarefa por
demanda)

300
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17 Servico de Migragdo Unidade 1

18 Servigo de treinamento Unidade 5
especializado (uma turma com no
minimo quatro participantes)

Preco Global Estimado (RS)
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