TRIGUNAL BE CONTAS DDS MUNICIRIOS
D0 ESTADG DO BARA

DIRETORIA DE ADMINISTRACAO
"Secao de Contrates, Convénios e Licitaches

RESPOSTA A IMPUGNAGAO DO EDITAL DA LICITACAQ
PREGAO ELETRONICO N°019/2023-TCM/PA.

PROCESSO N.° PA202315040

OBJETO: Aquisicio de Solugdo completa de Backup, composta de hardware ¢ softwate,
compreendendo serviges de- instalagio, COnﬁgura'gﬁo,_ suporte técnico, combate a ransomware,
freiniamento e manutengfio évolutiva garantia esténdida de 36 (trinta e seis) meses — 24x7, dé acordo
com as especificagdes e definigdes no Terino de Referéneia — Anexo I do PREGAO
ELETRONICO N*019/2023-TCM/PA.

Trata-se de impugnagio ao referido Edital apresentada. pela empresa Midas Consultoria
em Telecomunica¢des Ltda, CNPI/MF n° 21.773.670/0001-10, coms enderego na Avenida Anapolis,
100, sala 1603/1604, Vila Nilva, Barueri/SP, CEP 06404-250.

No e-mail enviado com o pedido néo consta qualquer documento adicional, come por
exemplo comprovante da eXIStenma juridica da ‘empresa, nem o instrumento procuratorio
competente.

DA ADMISSIBILIDADE DO PEDIDO

A previsdo-légal do instituto da impugnagfo ‘de’instrumento convocatdrio em p1ocesso_
licitatorio, encontra previsdo expressa junto zo item 10.2 do Edital do Pregdo Eletrdnico n.°
019/2023/TCMPA., o qual estabelece o pardmetro temporal assentade as 23:59 do dia 11712/2023,
para sua interposi¢do, por qualquet pessod.ou intéréssado.

Neste sentido, evidencia-se com a remessa do Pedido de Impugnagdo, via e-mail, na
data de 11/12/2023, as 20:40hs, sua tempestividade, assegurando-se, a principio, o seéu
processamento, na-forma do: Edital, .

Ressalta-se, contudoe, .que a Impugna¢io foi encaminhada, em fese, por supesta
advogada da empresa, Michelle Eustidquio Bueno — OAB: 451529, sem contudo estar assinada, ou
instruida com qualquer documentagdc comprobatoéria-de sua existéncia ¢, ainda, da-legitimidade de
sua representante 'lf':'gal,- ‘para atuar em Seu nome, perante este’ TCMPA, tegra ordindria que- se
estabelece a qualquer processo administrativo ou judicial.

Conclui-se que, com base nos requisitos legais pértineites, o pedido de impugnacio de:
Edital apresentade possui vicio formal -prejudicial. a-sua admissibilidade. Entretanto, em que p'cs'e a
existéncia de vicio, mas. em observancia a0 dever de autotutela da Administracfio e em consideragdo.
do remédio constitucional conhecido. como “direito de petigdo™, previsto no art. 5°, XXXIV da.
Constituicao Federal,; passa-se a andlise do mérito da peti¢io interposta.
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. DIRETORIA DE ADMI NI_STRAQAO
Segdo de: Contratos, Convénios e Licitaches
DA ANALISE DATMPUGNACAO
Assim dispde o item 10.2.1. do Editak:
“10.2.1. A impugnagio nfo possui efeito suspensivo e caberd ao Pregoeiro,
auxiliado_pelos. responsaveis nela elaboracdo do Edital e dos Anexos, decidir
atro). horas, contado da data de:

‘sobre a impugnacic no prazo de 24 (vinte u

recebimento da i impugnagao (grlfo nosso)

Com o fito de decidir sobre a impugnagio interposta pela empresa MIDAS
CONSULTORIA EM TI:LECOMUNICAQOES LTDA, este Pregoeiro submeteu-os termos o crivo
da Diretoria de Tecnologia da Informacio - DTI deste Tribunal, que foi o rgéo responsével pela
elaboragio do Anexo I = Termo de Referéncia de Edital do Pregio n° 019/2023/TCMPA.

Apos analise, a DTI opinou pelo “niio provimente” do pedido, conforme integra da
mahifestagio Junta_da__aos autos.

CONCLUSAO

Diante do exposto; recebo a impugnagio interposta pela. empresa. MIDAS
CONSULTORIA EM TELECOMUNICACOES LTDA, CNPI/MF n® 21.773. 670/0001-10, a
qual acolho na forma do remédio constitucional do direito de petigdo, haja vista se tratar de
requetimento eivade por vicio de forma. '

Ate continuo, no mésito, decido pela improcedéncia do pedido-formulado, e mantenho o
Edital em seus termos. originais, bem como o dia {4 de dezembro de 2023, as 08 horas (hordrio de
Brasilia), para a realizagdo da sessdo referente ao Pregfio. Eletronico n® 01 9/2023/TCM-PA.

Desta forma, uma vez que nio. prospera a impugnagio da empresa; néo havendo razdes
para altera¢Bo ‘do’ edital, .tendo em- vista que as especificagdes constantes deste edital, atendem
plenamerite as necessidades deste TCMPA, bem.como estd em total consondncia com a legislagdo
aplicavel aos procedlmentos licitatérios, |

Nada mais havendo a informar; publique-se a resposta no sistema Banco do Brasil, site
do TCMPA para conhecimento piiblico e dos interessados.

Belém, 12 de dezembro de 2023.
‘Assinado de forma digital
LEONARDO RAFAEL: 14, | FONARDO RAFAEL

FERNANDES: 297952 FERNANDES:29795206249
v 2 Dados: 2023:12.12 13:27:43
LEONARDO RAFAEL FERNANDES
Pregoeiro/TCM/PA
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DIRETORIA DE TECNOLOGIA DA INFORMACAO

Resposta 3 Impugnagéo — Pregao 019/2023/TCM-PA

PROCESSO PA202315040
Pregio Eletronico PREGAO ELETRONICO N°- 019/2023/TCM PA
Objeto Pedido de impugnagio interposto. pela empresa MIDAS

CONSULTORIA EM TELECOMUNICACOES LTDA, pessoa
juridica, inscrita no CNPJ-sob.o n® 21 .773.670/0001-10.

‘DATA e HORA 12/12/2023 12:30

Em aten¢do & solicitagdo da Coordenacdo de Licitagdes ¢ Contratos, quanto &
anélise do pedido de impugna¢io interposto pela empresa MIDAS CONSULTORIA
EM TELECOMUNICACOES LTDA, pessoa juridica, inscrita no CNPJ sob o n°

-2--1.7?3.670/000‘1—1.0,'_pas'sa__r_n'os a fazer as seguintes consideracdes:

I - SINTESE DAS RAZOES DO IMPUGNANTE:

0O IMPUGNANTE aporta, de modo sintetizado, alegado vicio no Edital do
Pregdo FElelrdonico n° 019/2023/TCMPA, sob o fundamento de cerceamento de
competitividade ¢ direcionamerito de seu objeto a especifico fabricante da solugdo

tecnologica de que (rata o certame.

Pata tanto, aponta como disposicdes restritivas e direcionadoras da contratagdo.

pretendida, as disposi¢Oes fixadas no-Termo de Referéncia, que transcrevemos:

3.1.1.44. Parq efeito de comprovagdo das capacidades de desduplicagio de
blocos solicitadas a seguir, serdo aceitas implementacées onde. essa
capacidade seja atendida somente pelo softwaie de backup ou peloconjunto:
da. solu¢cdo (software de -backup jiunto com o sistemu inleligente de
armazenamento de backup em disco ofertado na proposta), devera:

()

.e. Permitir conexdo do servidor de backup a area em disco. dos dados
desduplicados via (SCSI, FC, NES e outros; ™

3.1.1.54. Deverd incluir ferramentas de recuperagdo. comm ou sem a
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necessidade de agentes, sem a necessidade de recuperar 08 arquivos da
mdquina virtual como um todo ou reiniciar.a mesma (recuperagdo granular)
dos seguintes Servigos:

a. Active Directory, possibilitando recuperar obfetos individuals, tais como
usidrios, recuperagdo. de senhas ‘de usudrios e computadores, griupos,
contas, sem a necessidade de usar o agente tanto part backup e
restauragdo;

3.1.1.59. Deverd perniitir a reciperagio de uma maquina virtual
instantarieamente no ambiente virtugl Nutanix, con iniclalizagdo ripida, a
partir de seus arquivos de-backup, sem d ‘necessidade de esperar-o término
do processo de restauragio.

A par das exigéneias téciicas previstas e, ainda, com base em seu juizo préprio
de avaliacio, o IMPUGNATE afirma que “gue apenas representantes do Jabricante
Veeam ingressem na disputa e-que outros poteiciais interessados tenham seu direito

de ingressar na disputa retirados” (_sic) .

Il - DA ANALISE E JUSTIFICATIVA TECNICA:.

O presente parecer técnico visa destacar a imperativa necessidade de adquirir-
uma ferramenta 'es'peciaii'zada em backup é recuperagdo de dados. com. suporte ao
ambiente Nufanix, considerando a infraestrutura ja jmplementada no Tribunal de

Contas-dos Municipios do Estado do Para.

'O NUTANIEX, como solugdo hiperconvergente, otimiza a gestio de recursos ¢
simplifica operacdes, entretanto, a implementagdo de uma ferramenta de backup
dedicada se torna essencial para asségurar a integridade 'disp:onibi-li-da'de continua dos

dados.

Nessa linha de informagio técnica, reitera-se e registra-se que a partit de projeto
desenvolvido no Ambito do TCMPA, nos anos de 2021/2022/2023, houve a renovacao ¢
atualizagio de nosso parque tecnolégico, o qual se fez ‘ancorar na métrica da
hiperconvergéncia, tendo como principal hardware de integracdo o da fabricante
NUTANIX, ao que o projeto atual, de sisterna de: Backup, deve de forma impositiva,

estar atento a tal modeglagem e funcionalidades.
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De um modo geral, as exigéncias que sdo questionadas pelo IMPUGNANTE,

por 6bvia defesa de seus interesses comerciais, déixa de se atentar para os elementos

técnicos eleitos pela 4rea técnica do TCMPA, em especial atengdo a arquitetura de

hardwares e softwares preexistentes, todo ele baseado no jé citado sisterna NUTANIX,

a0 que passamos a ponfuar 0s riscos ineres a eventual contratacio de ferramenta de

backup inadequada e que nfdo observe as éspecificidades do mesmo, tal como segue;

a)

b)

Vulnerabilidades Operacionais: Mesmo corm a robustez do ambiente Nutanix,
permanece a possibilidade de vulnerabilidades operacionais, tais como falhas de
hardware, corrap¢ic de dados e erros hiimanos. A falta: de uriia ferramenta de
backup -especifica pode eXpor’ o ‘Orgdo a tiscos significativos de ‘perda;

trreversivel de dados:

Tempo de Recuperacio Prolongado: Caso ocorra uma filha no ambiente
Nutanix, a auséncia de uma ferramenta de backup especializada pode resultar em
tempos de reécuperacdo prolongades. Isso impactaria diretamente as operagdes’
do TCM/PA, levando a possiveis paralisagbes e prejuizos & eficiéncia.

operacional.

‘Conformidade e Auditoria: A falta de uma solugdo de backup pode
comprometer a conformidade com normas e -_1'.eg1ilamenta¢6tzs especificas do

setor publico. A auséncia de trilhas de auditoria detalhadas provenientes de

operagdes de backup pode ser uma lacuna critica em ambientes sujeitos a

auditarias regulares.

Diante das consideragdes apresentadas, & imprescindivel que se mantenha a posigio

no sentido de assegurar ao TCMPA a aquisicio de: uma ferramenta de- backup e

recuperagdo de dados com ‘suporic ao NUTANIX, onde destacamos os scguintes

beneficios da Ferramenta de Backup com Suporte a Nutanix:

a) Resilidncia e Disponibilidade: A implemeéntagis de-unia ferramenta de backup

dedicada oferece uma camada adicional de resiliéncia, garantindo a disponibilidade
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continua dos dados, mesmo em situacdes adversas. Isso fortalece & capacidade do

6rgio-em manter suas operagies essenciais sem interrupgdes significativas.

b) Eficiéncia Operacional: Uma ferramenta de backup otimizada para o ambientc
Nutanix simplilica a gestdo operacional. A centralizagdo de operagdes de backup
e recperagdo em uma.tinica plataforma contribui para a eficiéncia operacional,

Tacititando a adminisiragdo e monitoramento cofitinuo.

¢) Garantia de Conformidade: SolugSes de backup especializadas
frequentemente incluem recursos avangados para garantir a conformidade com
regulamentagfes governamentais. A capacidade de rastreamenio detalhado e

rolatérios integrados asseguram a conformidade com padiGes especificos.

A -integracio desta ferramenta ao ambiente ji. existente maximizara a seguranca,
resiliéneia e eficiéncia apei;a('ii()nal- do Tribunal de Contas dos Municipios do Estado- do
Paré, contribuindo para a preservagio e disponibilidade continua dos dados cruciais para
as operacdes governamentais. Essa medida ndo apenas rniti_garé- riscos potencials, mas.

também fortalecerd a postura tecnoldgica do 6rgo em face dos desafios emergentes:

Ademais, atentos as.alegacdes tragadas pelO.IMPUGANTE’, notadamente quanto a0
direciohamento da solugdo de.backup, objeto do certame, ao exelusivo equipamento
produzido pela emprEsés/fabricante *Veeain™, em pcrfunct(')ﬁ_a pesquisa ¢ levantamentos
estabelecidos pela Diretoria de Tecnologia da Informagio, podemos tragar, apenas a
‘tituio ilustrativo e exempiiﬁCat-ivo_, que 08 itens questionados estariam disponiveis em

diversos fabricantes, ao-que destacamos, item a item:

3.1.1.44. Para efeito de comprovagiio das capacidades de desduplicagio de
blocos solicitadas a seguir, seriio aceitas iinplementacdes onde essa
capacidade seja atendida somente pelo software de backup ou pelo
conjunto da solucdo (software de backup junto com o sistema inteligente
de armazenamento de backup em-disco ofertado na proposta), deverd: ...

e. Permitir conexiio do servidor de backup & drea em disco dos dados
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desduplicados via iSCSI, FC, NFS e oufros;

FABRICANTES DETECTADOS: Veritas NetBackup; Cominvault e Dell
EMC.

3.1.1.54. Deverd incluir feiramentas de recuperacio com ou semi @
necessidade de agentes, sem a necessidade de recuperar os arquivos da
méguina virtwal como wum todo ou reiniciar a mesma (recuperacio
granitlar) dos seguintes servicos:

a. Active Directory, possibilitando recuperar .ob_jem's_.iﬂdividuais_,; tais como
usuarios, recuperacdo de senhas de usudrios e computadores, grupos,
contas, sem a necessidade de usar o agente tanto para backup e

restauracio;”

FABRICANTES DETECTADOS: Commvault: Commvault (¢ uma

solugdo abrangente de backup e recuperagiio que oferece suporte ao backup
e restauragio do Active Directory, incinindo a capacidade de: recupeiar
objetos individuais sem a necessidade de agentes. adicionais); Veritas
Backup Exec (¢ uma solugdo que inclui funcionalidades para backup e
recuperagdo do Active Directory sem a necessidade de agentes dedicados) e
Dell EMC NetWorker (¢ uma solugdo de backup que oferece suporte ao
backup -e recuperacdo do Active Directory com opgdes para recuperagio

granular).

3.L1.59. Deverd permifir a recuperacio de uma mdquina virtual
instantdneamente no ambiente virtual Nutanix; cont inicializacio rapida,
a partir de seus drquivos de backup, sem a necessidade de esperar o

término do processo de restauragiio.”

FABRICANTES DETECTADOS: COMMVAULT (oferece. solugdes
abrangentes de backup e recuperagdio, com suporte para. ambientes
virtualizados, ¢ integragfo especifica com Nutanix); RUBRIK (fornecedor

que se concentra em sohicdes de backup: e recuperaciio, com suporte para

Travessa:Magno dé Aratjo, n 474, Telégrafo — Belém/PA —CEP: 66.113.055 / Telefone: (91} 3210-7573
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ambientes virtualizados e Nutanix e COHESITY (oferecc solugdes de
gestdo de dados, incluindo backu___p' € recuperagdo, com suporte para

amhbientes Nutanix).

11l — DAS ILACOES DE “RISCO DE OCORRENCIA DE REGISTRO DE
OPORTUNIDADE”:

A despeito de nfio encerrax, propriamente; matéria de ordem técnica, 1nsta-nos
estabelecer, ainda que de forma sucinta, ‘consideragdes acerca da alegagdo de “risco- de-
ocorréneia de registra de oportunidade”, notadamente a partir da “adverténcia”; a qual,

com a devida vénia, aporta ares de velada “ameaga”, a0 quc transcrevemos:

“Ao optar por um cendrio no qual aperas um fab;‘:canre & capaz de atender
ao objeto licitado, cria-se um ambiente propicio para tal ocorréncia. £
impoartante gie esre,-'a ciente desde jd que prosseguir com o certame nessas
condigbes resultard. eni.itmia investigagdo de responsdbilidade para fodos.os
envolvidos, especiulmente apos terem sido aleitados sobie essas questoes .

(sic)

O TCMPA nfio se fmiscuiu nas praticas de mercado alegadamente existente; ndo
concorrendo. o pa'rt:icip_'ando' da mesma, casc.de fato ocorram, ao que, portante, nio se
sensibiliza com a “adverténcia” on “ameaga”, tragada pelo IMPUGNANTE, em face
a clara convicgdo de que atua, esta area 1écnica, em estrita observancia aos principios
constifucionais norteadores da administragio pﬁbl‘icd e, em especial; dagqueles fixados

junto a legislagdo de regéncia.

Sob tal perspectiva, nio se pode deixar de referir que a partir da necessdria
imistrugdo dos processos de licitagio (fase interna), a exemplo do presente, é providencia
legitima, legal e esperada por qualquer ente da Administragio Piblica, 2 ampla consulta
de mercado, para além de pesquisa em fontes diversas, visando estabelecer pariretros

dos custos envolvidos na contratagdo pretendida.

No: caso concreto, compulsando os-autos do PA202315040, temos que foram
consultados, para fins d’e-pe‘sc’;uisa-da prego de mercado, nada menos do que 29 (vinte ¢
nove) empresas. especializadas em solugdes. de tecnologia da informagio, sem prejuizo,

ainda, da -p_'esq_uisa- realizada perante banco de pregos. oficiais, denfre os quais, ¢
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https://www.bancedeprecos.com.br/.

Sob tal perspectiva, toda e qualquer empresa que € consultada pela
Admin'istragﬁjo Publica, para fins de elaboracfio de mapa de pregos e fixagio de prego
médio, que balizam os: Processos licitatorios, acabam por possuit, ainda que de forma

tedrica, informagdes quanto a0 interesse de adquirir do ente.

B oportuno estabelecer, neste sentido, que inexiste qualquer vedagdo 4
‘participagdio na licitagdo das empresas consultadas; quer tenham ou nfo apresentando
orcamentos a pesquisa realizada e, ainda, ha de se estabelecer que. qualguer pratica que
possa ser adotada por fabricantes, em conduta de preferéncia entre um ou- outro

representante comercial, ¢ pratica que foge do dominio ¢ subscrigio deste TCMPA.
Ademais, tal como detalhado no item anterior, ndo subsiste um unico fabricante

para a pretendida solugio de tecnologia da informacio, tornando ainda mais esvaziada

as ilagtes do ora IMPUGNANTE.

IV — CONCLUSAO:

Ante o exposto, opina-se nfio provimento do pedido de impugnacie interposto
pela empresa MIDAS CONSULTORIA EM TELECOMUNICACOES LTDA.

Belém/PA, 12 de dezembro de 2023.
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