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Quem sou eu?

e Doutorando em Ciéncia da Computacdo pelo Centro de
Informatica da UFPE;

o Pesquisador em privacidade para loT;

o Entusiasta do aprendizado de maquina.
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Uma questdo importante

o E possivel identificar dispositivos loT a partir do trafego
de rede?
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o "Privacidade € a reivindicacdo dos individuos em
determinar por si mesmos quando, como e em que
medida as suas informacdes sdo comunicadas a
terceiros."(Alan Westin)
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Autonomia e liberdade
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Anonimizacdo
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People you just met

Acquaintances
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Internet das Coisas que te vigiam

o Microfones, cadmeras e todo tipo de sensor;
o Dispositivos loT restritos computacionalmente;

o Fabricantes negligentes.
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Mais dividas surgem

o Como identificar dispositivos e eventos loT sem violar a
privacidade dos individuos?

Anténio Janael Pinheiro Privacidade e conveniéncia



Trafego de rede criptografado

o A criptografia protege o contetdo do trafego;
o Variacdes nos tipos de dados refletem nos metadados;

o A criptografia é insuficiente para ocultar metadados.
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Side-channel information

e Tamanho do pacote;
e Intervalo entre frames:
e Duracdo do fluxo de dados;

o Sentido do trafego.
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Racional

o Diferentes aplicacbes produzem pacotes com tamanhos
distintos;

o Implementacdes distintas de uma aplicacdo geram
padrdes diferentes;

o Tipicamente, dispositivos loT tém um propdsito
especifico.
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Machine Learning e classificacdo de trafego

o Identificar padrdes expostos por metadados;

o Empregar atributos do trafego como features para a
construcdo de modelos;

o Construir um perfil do comportamento normal de um
dispositivo loT.
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Implementacdo — atributos do trafego loT

o Janelas de um segundo:

e Tamanho médio;
e Desvio padrio;
e Nimero de bytes.
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Implementacdo — ferramentas

Python 3;
Scikit-learn:
Pandas:

Numpy;

Classificadores:
k-Nearest Neighbors;

e Decision Tree;

e Random Forest;

e Support Vector Machine.
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e 24 dispositivos loT;
o Stratified 10-fold cross-validation:

o Chronological 10-fold cross-validation.
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Avaliacdo — métricas

Acuracia;

Precisido;
Recall:

F1-score:

Specificity;

Geometric mean.
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Avaliacdo — oportunidades

o Distinguir entre dispositivos loT e n3o loT;
o |dentificar dispositivos especificos;

o Determinar os eventos que produziram o trafego.
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Resultados — alguns nameros...

e Resultados com o Random Forest:

o Precisdo de 99% na distin¢do entre dispositivos loT e n3o loT;
o Acuracia de 96% na identificacdo de dispositivos loT;
o Acuracia de 99% na identificacdo de eventos loT.
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Resultados — possibilidades

o ldentificar comandos de voz do Amazon Echo Dot:

e Determinar a presenca de individuos em suas
residéncias:

o Identificar dispositivos ligados/desligados;

o Detectar movimentos no campo de visdo de uma
camera de seguranca.
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Potenciais aplicacdes

e Isolamento de dispositivos comprometidos por
malwares;

o Priorizacdo dos dados de determinados equipamentos;

o Identificacdo de comportamentos atipicos.
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Uma faca de dois gumes

o Criptografia é insuficiente para proteger a privacidade
dos individuos;

o Identificacdo de dispositivos e eventos loT a partir do
trafego criptografado;
o Contramedida: ofuscacdo de trafego.
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Vamos conversar?

o LinkedIn: linkedin.com/in/janael-pinheiro/
o WhatsApp e Telegram: (81) 995897449
o E-mail: ajp@cin.ufpe.br;
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Conclus3o

o Privacidade é potencialmente um direito natural dos
individuos;

e A loT tem potencial para destravar valor em varios
setores da economia;

o As ameacas a privacidade introduzidas pela loT sdo
Imensas;

o E possivel prover conveniéncia para os usuarios loT sem
violar a sua privacidade.
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Obrigado!
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Questdes?
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