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Contexto: GDPR Overview
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Contexto: LGPD Resumo

Objetos: Dados Pessoais e Pessoais Sensíveis Tratados e/ou coletados em Território Nacional

Papéis: Pessoa Natura:  Órgão de Pesquisa; Agentes de Tratamento: Controlador, Operador, Encarregado de 
Dados; Autoridade Nacional de Proteção de Dados (ANPD 13.853/2019)

Operações de Tratamento: Classificação, Coleta, Recepção, Armazenamento, Acesso, Extração, Utilização, 
Processamento, Avaliação ou Controle da Informação, Modificação, Transmissão, Produção, Comunicação, 
Transferência, Reprodução, Distribuição, Eliminação

Uso Compartilhado: Transferência Internacional, Difusão, Comunicação

Direitos do Titular: Bloqueio , Eliminação, Anonimização, Revogação, Peticionamento, Revisão das Decisões 
Automatizadas, Acesso, Explicação, Retificação, Oposição, Cancelamento, Portabilidade, Confirmação

Deveres dos Agentes de Tratamento: Nomear o Encarregado (DPO), Relatório de Análise de Impacto de Atividade 
(DPIA), Registro das Atividades, Privacy by Design, Security by Design, Centro de Tratamento e Resposta a 
Incidentes “Notificação”, Governança de Dados, Governança de Riscos e Compliance, Segurança da Informação, 
Padronização de formatos de Arquivos para acesso e compartilhamento
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subistituir partes ou operações

Utilizar 

(incluso entre

outros produtos);

Substituir

alguns processos

de fabricação / 

confecção

materiais alternativos

partes  padronizadas

processos de desenvolvimento

Utilizar

Eliminar ou

O 

desenvolvimento

Mudar

* Avaliar a possibilidade de comprar x fazer para alguns dos 

componentes, aumentar a tolerância no processo de fabricação *

O desenho para facilitar

Conceitos: Engenharia de Valor

Objetivo Chave

A engenharia de valor é uma abordagem

usada para otimizar os custos do ciclo de

vida de um projeto, economizar tempo,

aumentar os lucros, melhorar a qualidade,

expandir a participação no mercado,

resolver problemas e / ou usar recursos de

maneira mais eficiente. Start



Globalcode – Open4education

Knowledge Area (KA) SWEBOK

Áreas de Conhecimento da Engenharia de Software

PROCESSO DE 

ENGENHARIA DE SOFTWARE

MANUTENÇÃO DE SOFTWARE

GERENCIAMENTO DE 

CONFIGURAÇÃO DE SOFTWARE

GERENCIAMENTO DE

EENGENHARIA DE SOFTWARE

TESTE DE SOFTWARE

REQUISITOS DE SOFTWARE

DESIGN DE SOFTWARE

CONSTRUÇÃO DE SOFTWARE

MODELOS E MÉTODOS 

DE ENGENHARIA DE SOFTWARE

QUALIDADE DE SOFTWARE
ENGENHARIA DE SOFWARE ECONÔMICA FUNDAMENTOS DE ENGENHARIA

FUNDAMENTOS DE COMPUTAÇÃO

FUNDAMENTOS MATEMÁTICOS

PRÁTICA PROFISSIONAL DE

ENGENHARIA DE SOFTWARE

Conceitos: Engenharia de Software

1
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Plan Development Build Testes Release Deploy Operation

DevOps

Deployment Continuous

Continuous Integration

Agile Development

Colaboração

Continuous Delivery

DevSecOps + Agile

Conceitos: Metodologias

Waterfall Plan Design Desenvolvimento Testes Deploy

2
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Conceitos: Ciclos de Vida

SLDC Requisitos Desenho Desenvolvimento Testes Implantação

Secure
SDLC

Avaliação de 
Riscos

Modelagem de 
Ameaças e 
Revisão de 
Desenho

Análise 
Estática

Testes de 
Segurança e 
Revisão de 

Código

Configuração 
de Segurança 
e Avaliação de 

Segurança
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Conceitos: Ciclos de Vida
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Conceitos: Dados e Informações

DADO:

Qualquer elemento

quantitativo ou qualitativo,

em sua forma bruta

referentes ao mundo real.

Por si só não leva a

compreensão de

determinado fato ou situação.

Facilmente estruturado e

transferível, frequentemente

quantificado, facilmente

obtido por máquinas.

INFORMAÇÃO:

É o produto dos dados

obtidos, devidamente

registrados, classificados,

organizados, relacionados e

interpretados dentro de um

contexto para gerar

conhecimento conduzindo a

melhor compreensão dos

fatos.

Dados dotados de

relevância e propósito.

Exige consenso em relação

ao significado, exige

necessariamente a mediação

humana.

5
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Conceitos: Segurança da Informação

Disponibilidade

Integridade

ConfidencialidadeAutenticidade

Não Repúdio
Contra 

Medidas

Ativos

Vulnerabilidades

Ameaças

Riscos
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Conceitos: Desenvolvimento Seguro

Treinamento e 
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Requisitos de 
Segurança do 
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Design da 
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Segura
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“Portões” de 
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Baseline de 
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Princípios de 

Design de 
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Controles de 

Segurança em 

Nível de 

Design

Modelagem de 

Ameaças

Práticas de 

Codificação 

Segura

Análise de 

Segurança do 

Código

Revisão de 

Segurança de 

Código

Técnicas e 
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de Teste de 

Segurança

Lidando com 

Defeitos de 

Segurança

Desenvolvimen

to de Métricas 

de Segurança

Plano de 

Revisão Final 

de Segurança

Revisão de 

Segurança e 

Processos de 

Resposta

Gestão de 

Riscos da 

Cadeia de 

Suprimentos

Gestão de 

Patch de 

Segurança

Lindando com 

Atualização de 

3º Partes

Política de 

Eliminação
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Conceitos: Usable Security

Segurança não é dificultar todas as operações,  é sobre restringir o 

acesso a operações com efeitos indesejáveis. 

Usabilidade não é fazer tudo por meio de operações fáceis, também, 

trata-se de melhorar o acesso a operações com efeitos desejáveis.

A tensão entre os dois surge na medida em que um sistema é

incapaz de determinar se um determinado resultado é ou não

desejável.

Segurança e usabilidade entram em harmonia quando um sistema

interpreta corretamente os desejos do usuário de forma aceitável.

Segurança

Usabilidade

Usable
Security

8
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Conceitos: Usable Security

Sistemas seguros com boa usabilidade ​​devem impor decisões de segurança com

base nas informações do usuário, as ações devem permitir que essas ações sejam

expressas de maneira familiar, e não baseadas em um conhecimento prévio e

mais profundo de segurança e seus termos.

Em resumo a Segurança deve ser de fácil uso e compreensão dentro do nível de

entendimento do usuário que a utiliza.

9
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Princípios: Privacy By Design
1 - Proatividade e não reatividade - Prevenir não 

remediar

2 - Embarcada no Design – Design visando a 
Privacidade

3- Segurança fim a fim - Proteção durante o ciclo 
de vida completo

4 - Respeito pela privacidade do Usuário -
Mantenha centrado no usuário

5 - Privacidade como Configuração Padrão

6 - Funcionalidade Completa - Soma positiva não 
soma zero

7 - Visibilidade e Transparência - Mantenha 
aberto

Privacidade por Default significa que, 

uma vez que um produto ou serviço 

tenha sido liberado para o público, as 

configurações de privacidade mais 

rígidas devem ser aplicadas por 

padrão, sem nenhuma entrada 

manual do usuário final. Além disso, 

quaisquer dados pessoais fornecidos 

pelo usuário para permitir o uso ideal 

de um produto devem ser mantidos 

apenas durante o tempo necessário 

para fornecer o produto ou serviço. 

Se mais informações do que o 

necessário para fornecer o serviço 

forem divulgadas, a "privacidade por 

padrão" foi violada.
10
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Princípios: Security By Design

Através da utilização de patterns de desenvolvimento de código e boas práticas de desenvolvimento seguro.

1 - Minimizar a superfície de área de ataque

Através da utilização de senhas fortes, ciclo de vida de senhas, autenticação multifator e tokens.

2 - Estabelecimento de Padrões 

Através da criação de contas com a menor quantidade de privilégios necessários para executar seus processos 
de negócios. Isso engloba direitos de usuário, permissões de recursos, como limites de CPU, memória, rede e 
permissões do sistema de arquivos.

3 - Princípio do Menor Privilégio

Utilizando um controle que seria razoável, mais controles que abordam riscos de diferentes maneiras são 
melhores. Os controles, quando usados ​​em profundidade, podem tornar vulnerabilidades extremamente difíceis 
de explorar e, portanto, improváveis ​​de ocorrer.

4 – Princípio da Defesa em Profundidade

Os aplicativos geralmente não processam transações por vários motivos. A forma como eles falham podem 
determinar se um aplicativo é seguro ou não, por exemplo se expõe, endpoints, paths, strings de conexão etc.

5 – Falhar com Segurança

11
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Princípios: Security By Design

Todos os sistemas externos com parceiros, integradores, brokers, devem ser tratados de maneira semelhante, os 
dados devem ser sempre verificados para garantir a segurança de exibição ou compartilhamento com o usuário final.

6 - Não Confie nos Serviços

Através da determinação de papéis que têm diferentes níveis de confiança do que usuários normais. Em particular, os 
administradores são diferentes dos usuários normais, utilizando RBAC para atribuição de permissionamento.

7 - Separação de deveres

A segurança de um aplicativo não deve depender do conhecimento do código-fonte mantido em segredo. A segurança 
deve se basear em muitos outros fatores, incluindo políticas razoáveis ​​de senha, defesa em profundidade, limites de 
transação de negócios, arquitetura de rede sólida e controles de fraude e auditoria.

8 - Evitar a segurança por obscuridade

Onde os desenvolvedores devem evitar o uso de negativos duplos e arquiteturas complexas quando uma abordagem 
mais simples seria mais rápida e simples.

9 - Mantenha a Segurança simples

Quando um problema de segurança for identificado, é importante desenvolver um teste para ele e entender a causa 
raiz do problema. Quando padrões de design são usados, é provável que o problema de segurança seja difundido 
entre todas as bases de código, portanto é essencial desenvolver a correção correta sem introduzir regressões.

10 - Correção de Problemas de Segurança da maneira correta

12
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Responder

Segurança

Ofensiva

Ethical Hacker

Pentest

Exploração de 

Vulnerabilidades

ANS

Red Team

Identificar

Gestão de Ativos

Gestão de Riscos

Controle de Danos

Resposta a 

Incidentes -SOC

MDM - DA

Segurança

Defensiva

02

Detectar

Identificar anomalias

Facilitar as Melhorias

em defesa e detecção

Aprimorar as 

habilidades dos 

membros do time azul 

e vermelho –

Heurísticas

ES, NOC

Purple Team

Proteger

Conscientização e 

Treinamento

Segurança de Dados

Procedimentos de 

Proteção

Codificação Segura

QA

Orange TeamBlue Team

040301

Recuperar

Melhorar a capacidade

dos logs trabalhando

com padrões e 

priorização de eventos

importantes – AIOPS

Melhorar dados para 

forense digital e casos

de resposta a incidentes

Green Team

Construir

Arquitetos e 

Engenheiros de 

Software e 

Sistemas

Desenvolvedores

de Aplicação

DBA , AN, 

Yellow Team

05 06

Pessoas: Uma visão geral de Times

13

PSBD 2,6 ,7



Globalcode – Open4education

Papéis:

1. Process Master (Scrum Master)

2. Service Master (Product Owner)

3. DevOps Engineer

4. Gatekeeper – Release Coordinator

5. Reliability Engineer (opcional)

6. Time Desenvolvimento ( Dev, 

QA,DBA)

7. Time de Operação  

Arquiteto de Infraestrutura

Engenheiro de Software

Engenheiro/ Arquiteto de Software

Arquiteto de Dados, Analista de 

Negócios, Desenvolvedores, Analista 

de Testes, Designers, Analista de 

Segurança

Arquiteto Corporativo

Arquiteto de Soluções

DBA, Analista de Segurança, Analista de 

Monitoramento, Analista de 

Infraestrutura e Suporte, Arquiteto / 

Enhgenheirode Segurança

Pessoas: Sugestão de Papéis

14
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Problemas:

15
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Problemas:

15
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Problemas:

15
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OK, Cleanup our mess

16
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Elicitação de 
Requisitos

Planejamento

Análise de 
Requisitos

Testabilidade e 
Entregáveis

Prototipagem e 
Documentação

Definição de 
Arquiteturas

Desenvolvimento 
e Testes iniciais

Testes QA

Aprovisionamento
de Infraestrtutura

Testes de 
Segurança

*verificação dos 
princípios

Manutenção de 
Documentação

Configuração

Mudanças

Testes de Performance, 
Carga no ambiente de 

Pré -Produção

Conferir
Documentação e 

Liberar
Implantação em 

Produção

Monitoração
Continua - AIOPS

Processos:

16
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Processos:

Gestão

Pessoas | 

Responsabilidades Requisitos

Funcionais Não 
Funcionais

De 
Negócios

Configuração

Mudanças Dados

Qualidade | 
Testes

Defeitos

Liberação

Implantação

Segurança

Acesso e 
Identidade

Monitoração

Auditoria

17
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Ferramentas:

18
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Ferramentas:

19
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Ferramentas:

19
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Organizando as Coisas

16
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Automação: abordagem DevSecOps

20
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Automação: abordagem de Testes
Análise de 

viabilidade de 

Automação de 

Teste

Seleção de 
Ferramentas

Avaliar Estrutura 
Adequada

Construir Prova 
de Conceito

Desenvolver, 
Testar Script, 
Executar e 

Análisar

21
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Os seguintes padrões de melhores práticas se aplicam a

um dispositivo de monitoramento DevOps limpo durante a

programação:

•S1. Cada evento tem um número único

•S2. Cada evento refere-se ao item de configuração do

software que fez a exceção.

•S3. Cada evento possui um código de gravidade

atribuído.

•S4. Cada evento também define a ação de recuperação.

•S5. Cada novo evento será registrado no backlog do

produto da equipe OPS.

Durante a fase de compilação, deve-se saber quais

funções de monitor são aplicáveis. A equipe de

atendimento e operações são partes interessadas

importantes para serem envolvidas.

Automação: abordagem Monitoração

22
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CiberSegurança

Política de CiberSegurança

Política de Classificação e Fluxo

da Informação

Política de Desenvolvimento 

Seguro

Política de Senhas

Normas de Criptografía

Gestão de Identidade e Controle

de Acesso

Resposta a Incidentes

Política Corporativa de 

Segurança da Informação

Política de Gestão de 

Incidentes

Plano de Gestão de 

Comunicação e Crises

Análise de Impacto do 

Negócio - BIA

CIRT

Base de Conhecimento

Continuidade de Negócios

Programa de Gestão da 

Continuidade

Política de Continuidade do 

Negócio

Plano de Recuperação de 

Desastres

Plano de Contingência

Plano de Continuidade

Operacional

Política de Gestão de Ativo

Gestão de Defeitos

Educação e 

Conscientização

Plano de Segurança Física e 

do Ambiente

Política de Segurança

Patrimonial e Recursos

Humanos

Cronograma de Ações e 

Eventos de Conscientização

sobre Segurança da 

Informação e Pessoal

Cronograma de  Educação e 

Capacitação

Segurança: Pilares

23
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Análise

Design

DesenvolvimentoTestes

Manutenção

Ameaças a Aplicações Web

Modelagem/ Desenho &

Revisão de Arquitetura

Aplicações Web

Controle e Revisão

de Código

Aplicações Web

Avalição de 

Vulnerabilidades &

Testes de Penetração

Consultoria de Soluções 

& Suporte

Segurança: automação de testes 

24
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Governanças: Boas Práticas

ISO 27001

ISO 38500

ISO 22301

ISO 29100

ISO 27018

ISO 31000

COSO
ISO 37000

ISO 19600

COBIT

ITIL

DAMA

NIST
ISO 27005

PCI DSS

25
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Conformidade : Arquiteturas
PSBD 1, 2, 4, 5, 6, 7, 8

PBD 2, 3, 5

32

Arquitetura 

Corporativa

Processos

Processos de 

Negócios e 

Padrões

Arquitetura

Arquitetura da 

Informação

Ferramentas

Arquitetura 

Tecnológica

1

D
a

d
o

s

Arquitetura 

de 

Infraestrutura

Arquitetura de 

SoftwareArquitetura 

Dados

In
fo

rm
a
ç
õ

e
s
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Conformidade : Dados

28
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Conformidade : Alinhamentos PSBD 2, 5, 7

26
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Conformidade: Desenvolvimento Seguro
Modelos de Maturidade:
• Capability Maturity Model Integration 2 (CMMI);

• Team Software Process (TSP), 

• 3 FAA-iCMM, o Trusted CMM / Trusted Software Metodologia (T-CMM / TSM),

• Modelo de maturidade de capacidade de engenharia de segurança de sistemas (SSE-CMM)

SDLC Frameworks:
• Ciclo de Vida de Desenvolvimento de Software 

de Computação Confiável da Microsoft;

• Processo de Software de Equipe para 

Desenvolvimento Seguro de Software 

(TSPSM-Secure);

• Corrigibilidade por Construção;

• Métodos Ágeis;

• Commom Criteria;

• SAMM (Software Assurance Maturity Model);

• SSF (Software Security Framework);

29
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Conformidade: Desenvolvimento Seguro

Checklist Desenvolvimento Seguro de Software

1. Validação de entrada - 16

2. Codificação de saída - 6

3. Autenticação e Gerenciamento de Senhas - 34

4. Gerenciamento de Sessão - 18

5. Controle de Acesso - 23

6. Práticas Criptográficas - 6

7. Tratamento de erros e registro - 35

8. Segurança de Comunicação - 8

9. Configuração do Sistema - 15

10. Segurança do banco de dados - 13

11. Gerenciamento de arquivos - 14

12. Gerenciamento de Memória - 9

13. Práticas Gerais de Codificação -12

Total 214

30PSBD 1, 2, 4, 5
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