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Trilha – Segurança e Criptografia
James Miranda

O que é PKI e como essa estrutura é essencial para os negócios 
modernos.
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Quem? 

James Miranda
Mestre em Engenharia de Software, 
desenvolvedor nos últimos 7 anos.

MT4 Networks

O conteúdo apresentado aqui é de minha autoria e não representa, 
necessariamente, a opinião ou posicionamento de meu empregador.
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Agenda 

• O problema da confiança
• Certificação
• O que é PKI?
• Problemas e alternativas
• E agora?

Photo by Chunlea Ju on Unsplash

https://unsplash.com/@chunlea?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/search/photos/keys?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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O problema da confiança

🔑
BOB PUB
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Certificação 

🔑
BOB PUB
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O que é um certificado? 
Version (3)

Serial Number

Sign Alg

Issuer Name

Validity

Subject Name

Public key

Issuer ID

Subject ID

Extensions

Assinatura

● X.509

● RFC 5280 *
○ CRL
○ OCSP (2560)

*https://tools.ietf.org/html/rfc5280

https://tools.ietf.org/html/rfc5280
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Cadeia de Confiança
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O que é PKI? 

Photo by Markus Spiske on Unsplash

• Framework/Infraestrutura
Public Key Infrastructure

• Repositório de certificados de 
chave pública;

• Revogação de certificados;
• Publicação de certificados e de 

CRLs;
• Atualização de chaves;
• Backup de chaves;
• Escrow de chaves;

https://unsplash.com/@markusspiske?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/search/photos/network-computers?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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Agentes

��

Arquitetura interna

● RA - Registration 
authority

● VA - Validation 
authority

● HSM - Hardware 
security module

● ...
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Onde é usado?

TLS

Autenticidade de 
domínios
Não repúdio de 
informações

S/MIME

Assinatura de 
e-mails
Não repúdio de 
informações.

NFS-e

Assinatura digital 
de notas fiscais.

Smart card

Pessoas físicas
Pessoas jurídicas
Cartões de acesso
...
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Problemas e alternativas

“Quem vigia os 
vigilantes?”

Photo by Wesley Marçal on Unsplash

https://unsplash.com/@wesmarcal?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/search/photos/cops?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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Problemas e alternativas

● KDC (Kerberos);
○ Chaves simétricas
○ Centralizado

● PGP (OpenPGP/GPG)
○ Será que Bob é confiável, afinal?
○ Usado para envio de e-mails
○ Descentralizado
○ Web of trust

● Blockchain
○ Ainda muito experimental
○ Acadêmico
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E agora?

● Criar uma CA
○ OpenSSL

● Criar chave PGP

● Refletir sobre quem tem o controle 
da Web
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Obrigado!!!
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Tutorial - Criar uma CA
https://gist.github.com/Soarez/9688998
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