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Juscélio de Oliveira Reis

Pai de 2 anjos! 

MTAC - Multi Platform Audience

Contributor

Profissional com mais de 1 

década de experiencia de 

desenvolvimento de software.

Especialista em Gestão de 

Segurança da Informação pela 

UNB.

Cursando MBA em Gestão de 

pessoas e Liderança pela FGV.
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Agenda

Modelo atual

Exemplo de topologia

Exemplo de ataque

Compartilhamento de responsabilidade

Ameaças e riscos
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Modelo atual



Globalcode – Open4education

Exemplo de topologia
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Exemplo de ataque
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Compartilhamento de responsabilidade
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Compartilhamento de responsabilidade

IAM
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Salesforce
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AWS
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OpenID
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AMEAÇAS E RISCOS

Características da computação em nuvem



Globalcode – Open4education

#1 Redução de visibilidade e controle
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#2 On-Demand Self Service: 

Simplifica o uso não autorizado
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#3 Compromisso de Gestão da API
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#4 Separação lógica de falhas 

entre vários inquilinos
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#5 Exclusão incompleta de dados
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#6 Credenciais Roubadas
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#7 Vendor lock-in complica a 

migração para outros CSPs
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#8 Maior complexidade que 

sobrecarrega o pessoal de TI
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#9 Ameaça interna
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#10 Perda de dados
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#11 Cadeia de suprimentos comprometida
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#12 Insuficiente Due Diligence aumenta 

o risco de segurança cibernética
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São responsabilidades que as 
organizações devem adotar 
para ajudar a proteger seus 

dados e ativos na nuvem

gerenciamento de 
identidade e acesso 

(IAM)

gerenciamento de 
configuração

Monitoramento

Análise de log
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Recomendação de leitura
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Recomendação de leitura



Globalcode – Open4education

Obrigado!




